Jak szyfrowaé wiadomosci e-mail w Outlooku — instrukcja i rodzaje szyfrowania
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1. Otworz poczte Outlook na swoim komputerze i zaloguj sie, uzywajac stuzbowego adresu e-mail oraz
hasta.

2. Wybierz w lewym gérnym rogu ,Nowa wiadomos¢ e-mail”
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3.W oknie nowej wiadomosci kliknij na ,,Opcje”, a nastepnie na przycisk rozwiniecia menu obok
przycisku ,,Zaszyfruj”
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4. Ponizej przedstawione zostaty wszystkie dostepne sposoby szyfrowania wiadomosci e-mail w
programie Outlook. Dla kazdego z nich zawarto krotki opis dziatania, informacje o mozliwosciach
odbiorcy wzgledem wiadomosci (np. odpowiadanie, przekazywanie dalej), wskazano, czy szyfrowaniu
podlegajg rowniez zatgczniki, a takze podano przyktadowe zastosowania:

+ 1. Tylko szyfrowanie

Opis: Wiadomosc jest szyfrowana — tresc 1| zalaczniki 53 chronione przed odczytem przez osoby nisuprawnione.
* Mozliwosci odbiorcy: Moze odpowiadac, przesytac dale], kopiowad, drukowac.

Zalaczniki: Tak, s3 szyfrowane.

* Zastosowanie: Codzienna komunikacja, gdy chcemy zabezpieczyd dane, ale bez ograniczania dziatan odbiorcy.
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& 2. Nie przesylaj dalej

* Opis: Szyfrowanie + zakaz przekazywania dalej, kopiowania, drukowania.

* Mozliwosci odbiorcy: X Brak mozliwosci przestania, kopiowania czy drukowania.
s Zalaczniki: Szyfrowane, z tymi samymi ograniczeniami.

s Zastosowanie: Poufne dane, ktdre nie powinny by¢ rozpowszechniane.
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== 3. Uniwersytet L 6dzki — Poufne

* Dpis: Wiadomosé szyfrowana — tylko dla uzytkownikdw domeny Ut.

* Mozliwosci odbiorcy: Moze ocdpowiadac i pracowac na wiadomosci w obrebie domeny.
* Zalaczniki: Tak, zaszyfrowane.

* ZFastosowanie: Wewnetrzne dane Ut — np. listy studentow, raporty.
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@ 4, Uniwersytet Ladzki — Tylko widok Poufne

Opis: Wiadomosc tylko do odczytu — odbiorca nie moze jej modyfikowac, przekazac dalej, wydrukowac ani skopiowac.
* Mozliwosci odbiorcy: X Tylko podglad.

Zalaczniki: Szyfrowane, tylko do odczytu (jesli format wspiera).

Zastosowanie: Bardzo wrazliwe dokumenty — np. wyniki rekrutacji, dane osobowe.
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5. Ponizsza tabela przedstawia formaty plikéw, ktore podlegajg szyfrowaniu w Outlooku, oraz zawiera
krotkie uwagi dotyczgce sposobu ich zabezpieczania:

Jakie typy plikdw sa szyfrowane?

1 Wszystkie zatgczniki s3 szyfrowane razem z wiadomoscia, niezaleznie od formatu:

Szyf i
Format pliku = r:wanl Uwagi
.docx , .xlsx |,
Tak Petna kontrola (np. tylko do odczytu)
. pptx
. pdf Tak Czasem tylko jako zatacznik, otwierany oddzielnie
.zip|, | .rar Tak SZy'frouf'anejako catosc, ale zawartos< wewnetrzna nie jest dodatkowo
zabezpieczona
.jpg . .png Tak Chronione jako pliki
.txt ., .csv Tak Jak wyzej

# Uwaga: Pliki w formacie .zip lub .rar - jesli nie s3 dodatkowo zabezpieczone hastem — moga byd otwarte po

pobraniu, ale sam zatacznik (jako plik w wiadomosci) jest objety szyfrowaniem Cutlooka.

+ Dodatkowe zalecenie dotyczace przesytania plikow:

W przypadku wysytania plikow zawierajgcych dane wrazliwe (np. dokumentéw w formatach PDF, JPG,
DOCX — takich jak skany dokumentow, umowy czy dane osobowe), zaleca sie zastosowanie dodatkowych
Srodkéw ostroznosci:

1. Spakowaé plik do archiwum .zip lub .rar
2. Zabezpieczy¢ archiwum hastem.
3. Hasto przekaza¢ osobnym kanatem (np. SMS, telefonicznie).

To dodatkowa warstwa ochrony niezalezna od Outlooka.

Najbezpieczniejszym i rekomendowanym sposobem przesytania plikow jest jednak skorzystanie
z OneDrive — zapewnia on szyfrowanie danych oraz mozliwos¢ precyzyjnego zarzagdzania dostepem
do dokumentéw.



