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Wprowadzenie

Wspotczesni interesariusze organizacji oczekuja zapewnienia bezpieczenstwa jej
zasobow informacyjnych, poufnosci, integralnosci i dostgpnosci informacji — wymaga
to od organizacji transformacji cyfrowejl. Incydenty bezpieczenstwa informacji moga
negatywnie wplynaé na reputacje organizacji’ i spowodowaé straty finansowe®. Aby
przeciwdziata¢ zagrozeniom, organizacje podejmuja dziatania zwigzane z wdrozeniem
I utrzymaniem systeméw zarzadzania bezpieczenstwem informacji (skrot: SZBI),
obejmujacych zaréwno rozwiazania organizacyjne, jak i techniczne*. Transformacja
cyfrowa to takze zaangazowanie cztonkow organizacji we wdrazanie rozwigzan
technicznych oraz budowanie kultury pozwalajacej na dalsza efektywng i bezpieczna
ich eksploracje®. Transformacja cyfrowa wplywa nie tylko na przyjecie nowych
rozwigzan, ale rbwniez na calg organizacj¢, na jej zarzadzanie, procesy, ludzi i kulturg
organizacyjna®. Zmiany wynikajace z wprowadzenia nowych technik cyfrowych

powinny by¢ kontrolowane przez zarzadzajacych, tak aby podlegajaca przeksztatceniu

! Transformacja cyfrowa — proces glebokich i radykalnych zmian za posrednictwem technik
cyfrowych (m.in. big data, blockchain, przetwarzanie w chmurze, internet rzeczy, sztuczna inteligencja,
analityka, rozwigzania kognitywne itp.), ktore orientuja organizacj¢ w nowym kierunku i wynosza jg na
zupehie inny poziom efektywnosci, ktora opiera si¢ na analizie danych (thumaczenie wilasne), zrodto:
ISO/IEC TS 30105-9:2023 - 3.4

(ang. digital transformation — process of profound and radical change through digital technologies
(including big data, blockchain, cloud computing, internet of things, artificial intelligence, analytics,
cognitive solutions, etc.) that orients an organization in a new direction and takes it to an entirely different
level of effectiveness, which is based on analytics of data).

2].Y. Son,S.S. Kim, Internet users’ information privacy-protective responses: A taxonomy and a
nomological model, ,,MIS Quarterly” 2009, Vol. 32, No. 3, s. 503-529.

3 Cost of a Data Breach Report 2023, https://www.ibm.com/downloads/cas/E3G5JMBP, dostep:
1.06.2024 r.; S. Goel,H.A. Shawky, Estimating the market impact of security breach announcements on
firm values, ,,Information and Management” 2009, Vol. 46, No. 7, s. 404-410.

4 ,Wedtug Next Move Strategy Consulting globalny rynek cyberbezpieczenstwa w 2022 roku byt
wyceniony na blisko 222 miliardy dolarow. Prognozuje si¢, ze do 2030 roku rynek ten przekroczy 657
miliardow dolarow” (ttumaczenie wilasne), zrodto: A. Borgeaud, Cyber security market revenue
worldwide 2021-2030, 8 stycznia 2024, https://www.statista.com/statistics/1256346/worldwide-cyber-
security-market-revenues/, dostep: 2.06.2024 r.

(ang. According to Next Move Strategy Consulting, the global cyber security market was valued at
nearly 222 billion U.S. dollars in 2022. By 2030, the market is forecast to exceed 657 billion U.S.
dollars).

5 W. Pasmore, S. Winby, S.A. Mohrman, R. Vanasse, Reflections: Sociotechnical Systems Design
and Organization Change, ,,Journal of Change Management” 2019, 19/2, s. 67-85; A. Pollini, C.C.
Tiziana, A. Tedeschi, D. Ruscio, L. Save, F. Chiarugi, D. Guerri, Leveraging Human Factors in
Cybersecurity: An Integrated Methodological Approach, Cognition, ,,Technology & Work” 2022, 24, nr
2's.371-390.

& W. Pasmore, S. Winby, S.A. Mohrman, R. Vanasse, op. cit, s. 67-85; M. Sieminski,
K. Krukowski, P. Szamrowski, Ksztaltowanie kultury organizacyjnej w administracji publicznej na
przyktadzie urzedow miast, Wydawnictwo Uniwersytetu Warminsko-Mazurskiego, Olsztyn 2014, s. 92.



kultura organizacyjna sprzyjata zachowaniu bezpieczenstwa informacji’. Niezaleznie od
tego, jak zaawansowane rozwigzania techniczne zostang wdrozone w organizacji w celu
zapewnienia bezpieczenstwa informacji, istotne sg postawy i dziatania cztonkow
organizacji. Terrence Deal i Allan Kennedy® wskazali, ze kultura jest najwazniejszym
czynnikiem decydujagcym o sukcesie lub porazce organizacji. Shuchih Ernest Chang
i Chin-Shien Lin® twierdza, Ze kultura organizacji jest no$nikiem pomiedzy
zarzadzaniem a zachowaniem organizacyjnym. Wptywa ona na funkcjonowanie calej
organizacji, jak rowniez na skutecznos¢ wdrazanych praktyk dotyczacych
bezpieczenstwa informacji. Kultura organizacyjna powinna by¢ brana pod uwage jako
wazny czynnik wspierajacy wdrazanie i utrzymanie na optymalnym dla organizacji
poziomie dojrzatosci systemu zarzadzania bezpieczenstwem informac;ji®.

W literaturze $wiatowej, jak 1 Kkrajowej temat systemow zarzadzania
bezpieczenstwem informacji w konteks$cie kultury organizacyjnej byl poruszany
w ograniczonym zakresie. Zagrozenia zwiazane z wojna konwencjonalna'!, prowadzona

wojna W cyberprzestrzeni'?, niestabilno$é polityczno-spoteczna®®

— to przyktady
zjawisk, ktore wystapity nie tylko w odleglych geograficznie obszarach $wiata, ale

pojawily si¢ rowniez W Polsce. Zwigkszajace si¢ ryzyko utraty bezpieczenstwa

" M. Tang, T. Li M. Zhang, The impacts of organizational culture on information security culture:
A case study, ,Information Technology and Management” 2016, Vol. 17, s. 179-186; G. Dhillon,
G. Torkzadeh, Value-Focused Assessment of Information System Security in Organizations, ,,Information
Systems Journal” 2006, Vol. 16 (3), s. 293-314.

8 T. Deal, A. Kennedy, Corporate Culture: The Rites and Rituals of Corporate Life, Addison—
Wesley, New York 1982.

9 S.E. Chang, C.-S. Lin, Exploring organizational culture for information security management,
»Industrial Management and Data Systems” 2007, Vol. 107, No. 3, s. 438—-458.

10 E. Andrukiewicz, M. Kowalewski, Praktyczne podejscie do wdrazania systeméw zarzqdzania
bezpieczenstwem informacji w matych i srednich przedsiebiorstwach, Studia Ekonomiczne, 2018, Vol.
355, s. 7-20.

11 Ustawa z dnia 13 kwietnia 2022 r. o szczegblnych rozwigzaniach w zakresie przeciwdzialania
wspieraniu agresji na Ukraing oraz stuzgcych ochronie bezpieczenstwa narodowego (t.j. Dz. U. z 2024 r.,
poz. 507).

12 Zarzadzenie Nr 6 Szefa Agencji Bezpieczenstwa Wewnetrznego z dnia 22 lutego 2022 r.
W sprawie powotania sztabu koordynacyjnego w zwiazku z wprowadzeniem stopnia alarmowego
CHARLIE-CRP (Dz. Urz. ABW =z 2022 r, poz. 4 z po6ézn. zm.); Raport Departamentu
Cyberbezpieczenstwa Kancelarii Prezesa Rady Ministrow, Kampania szpiegowska wigzana z rosyjskimi
stuzbami  specjalnymi, zrodto: https://www.gov.pl/web/baza-wiedzy/kampania-szpiegowska-wiazana-z-
rosyjskimi-sluzbami-specjalnymi, dostep: 14.04.2023 r.

»Zespoty CERT Polska (CSIRT NASK) oraz CSIRT MON zaobserwowaly w tym tygodniu
szeroko zakrojona kampani¢ szkodliwego oprogramowania wymierzona w polskie instytucje rzadowe. Na
podstawie wskaznikéw technicznych i podobienstwa do atakéw opisywanych w przeszlosci (m.in. na
podmioty ukrainskie) mozna powigza¢ kampani¢ ze zbiorem aktywnosci APT28, ktéry jest kojarzony
z Glownym Zarzadem Wywiadowczym Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej (GRU)”,
zrodto: https://cert.pl/posts/2024/05/apt28-kampania/, dostep: 9.05.2024 r.

13 M. Bittencourt, R. Gupta, P. Makena, L. Stander, Socio-political instability and growth
dynamics, ,,Economic Systems” 2022, Vol. 46(4), 101005.



informacji zwigzane z turbulentnymi czasami, w ktorych dziataja obecne organizacje,
pojawia si¢ nie tylko w organizacjach rynkowych, ale moze nawet przede wszystkim
w organizacjach z sektora publicznego. Stajg si¢ one bowiem celem grup hakerskich,
ktore destabilizujg ich dziatanie lub wrecz uniemozliwiajg peknienie ich funkcji.
Zwickszona aktywno$¢ cyberprzestgpcow dotykata rowniez wojewodzkie sady
administracyjne. Wystapilty proby wykorzystywania luk w zabezpieczeniach systemow
informatycznych, jak tez braku odpowiednich postaw i zachowan zwigzanych
zZ bezpieczenstwem informacji wéroéd osob pracujacych'® w sadach. Istotne jest zatem
zbadanie poziomu dojrzato$ci systemOw zarzadzania bezpieczenstwem informacji
biorgc pod uwage kulturowe uwarunkowania organizacji. Przeprowadzone badanie byto
badaniem pelnym obejmujacym swoim zasiggiem wszystkie wojewodzkie sady
administracyjne (skroét: WSA). Wyniki badania wzbogacily wiedz¢ o zarzadzaniu
bezpieczenstwem informacji io kulturze organizacyjnej wojewoddzkich sadow
administracyjnych, tym samym przyczynity si¢ do rozwoju nauki w tym obszarze.
Pomimo ze badanie obejmowato swoim zasiggiem wybrang grup¢ organizacji sektora
publicznego, mozna przypuszczaé, ze istnieje mozliwos¢ odniesienia uzyskanych
wynikéw na pozostate organizacje wymiaru sprawiedliwos$ci lub szerzej na organizacje
sektora publicznego.

Glownym celem dysertacji uczyniono zdiagnozowanie dojrzatosci systemow
zarzadzania bezpieczenstwem informacji w wojewddzkich sadach administracyjnych
z uwzglednieniem kontekstu kultury organizacyjnej. Oczekiwania interesariuszy
| zmieniajgce si¢ otoczenie zewnetrzne organizacji sektora publicznego wymusity na
nich przeprowadzenie transformacji cyfrowych oraz wdrozenie systemow zarzadzania
bezpieczenstwem przetwarzanych informacji. W niniejszej pracy zostata podjeta proba
odpowiedzi na nastepujace pytania badawcze:

1. Jaki jest poziom dojrzatoSci systemOw zarzadzania bezpieczenstwem

informacji w wojewodzkich sgdach administracyjnych?

2. Jaki jest w ocenie pracownikéw dominujacy profil kultury organizacyjnej

w wojewodzkich sadach administracyjnych?
3. Czy istniejg cechy kultury organizacyjnej majace potencjalny zwigzek

z dojrzaloscia systemoéw zarzadzania bezpieczenstwem informacji?

4], Abulencia, Insider attacks: Human-factors attacks and mitigation, ,,Computer Fraud and
Security” 2021, (5), s. 14 — 17.



Sformutowane powyzej problemy badawcze wptynety na zastosowanie badan

o charakterze deskryptywnym i eksploracyjnym®. W pracy wykorzystywane byty

nastepujace metody badawcze'®

— analiza literatury krajowej i zagranicznej przedmiotu badan,
— badanie dokumentow,

— sondaz diagnostyczny (ankieta, wywiad standaryzowany

nieustrukturalizowany?’).

Zaplanowane zostato piecioetapowe postepowanie badawcze, aby osiggnaé cel

pracy (Rysunek 0.1).
Schemat przebiegu postepowania badawczego
Etap 1 Etap 2 Etap 3 Etap 4 Etap 5
I
a Faza 1. Zbieranie danych jakosciowych Faza.l.kA’néli z?,dlalnyrch Faza 3. Zestawienie
iilodciowych Jxal 1322 z::: zh poréwnawcze
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Rysunek 0.1. Schemat przebiegu postgpowania badawczego

RST-rownolegta strategia triangulacyjna, zrodto: opracowanie wlasne.

Przedstawienie
wynikow badai

15 J. Apanowicz, Metodologia ogéina, Wydawnictwo Diecezji Pelplinskiej ,,BERNARDINUM”,
Gdansk 2002, s. 35.

16 J. Niemczyk, Metodologia nauk o zarzqdzaniu, [W:] Podstawy metodologii badan w naukach
0 zarzgdzaniu, (red.) W. Czakon, Wolters Kluwer, Warszawa 2015, s. 24.

17 M. Kostera, P. Krzyworzeka, M. Pole¢, Antropologia organizacji. Jak prowadzi¢ badania
terenowe? Wydawnictwo Naukowe PWN, Warszawa 2023, s. 144-145.



Analiza literatury polskiej i S$wiatowej byla pierwszym etapem pracy badawczej.
Zostala ona przeprowadzona w trzech obszarach. Pierwszy z nich dotyczyl oceny
dojrzatosci systemow zarzadzania bezpieczenstwem informacji. Drugim obszarem byta
kultura organizacyjna — poznanie metod jej badania w roznych paradygmatach
naukowych. W dwoéch pierwszych tematach zastosowana zostata tradycyjna metodyka
przegladu literatury'®. Trzecim analizowanym zagadnieniem byl zwigzek Kultury
organizacyjnej z dojrzatoscig systemow zarzadzania bezpieczefstwem informacji.
Ostatnia analiza zostata przeprowadzona z zastosowaniem systematycznego przegladu
literatury®®.

Przeprowadzone badanie literatury zaprezentowane w podrozdziale 3.1 pozwolito
na zidentyfikowanie luki badawczej. Zauwazono, ze problem zalezno$ci pomigdzy
cechami kultury organizacyjnej a dojrzatoscig systemow zarzadzania bezpieczenstwem
informacji stanowi przedmiot zainteresowania badaczy, ale jest analizowany w spos6b
niewyczerpujacy. Luka ta widoczna jest przede wszystkim w literaturze polskiej.
Podjetym problemem badawczym w dysertacji bylo zbadanie tego zwigzku
w wojewodzkich sadach administracyjnych. Wyniki pracy moga przyczyni¢ si¢ do
lepszego zrozumienia zjawiska i pomoéc w  zidentyfikowaniu cech kultury
organizacyjnej zwigzanych z dojrzatoscig systemoéw zarzadzania bezpieczenstwem
informacji w organizacjach sektora publicznego. Zaprojektowane w dysertacji narzedzie
badawcze do oceny dojrzatosci systemow zarzadzania bezpieczenstwem informacji
(Podrozdziat 3.6.2) moze postuzy¢ za wzorzec w badaniach innych organizacji.

Prowadzone badania dotyczyly systemow zarzadzania bezpieczenstwem
informacji w wojewoddzkich sadach administracyjnych w  kontekscie kultury
organizacyjnej. Badania realizowane byly w latach 2022-2023 ws$rod osob
zaangazowanych we wdrazanie procesOw zwigzanych z SZBI (dyrektorzy, inspektorzy
ochrony danych, specjalisci IT) oraz pozostatych pracownikéw sadow.

Prace zostaty przeprowadzone w paradygmacie funkcjonalistyczno-systemowym,
ktory wedlug Lukasza Sutkowskiego jest bliski takim subdyscyplinom nauk
0 zarzadzaniu, jak: rachunkowo$¢ zarzadcza, zarzadzanie logistyka czy zarzadzanie

informacja®®, oraz w paradygmacie interpretatywnym. Zastosowanie metod ilosciowych

18 W. Czekan, Metodyka systematycznego przegigdu literatury, [W:] Podstawy metodologii badar
W naukach o zarzqdzaniu, (red.) W. Czekan, Wyd. 111, Wolters Kluwer, Warszawa 2015.

19 Ibidem.

20}, Sutkowski, Paradygmaty nauk o zarzqdzaniu, ,,Wspolczesne Zarzadzanie” 2013, nr 2, s. 17—
26.



i jakosciowych pozwolito na szersze zdiagnozowanie?! zwiagzku pomiedzy kultura
organizacyjng a dojrzalo$cia systemoéw zarzadzania bezpieczenstwem informacji
W wojewodzkich sadach administracyjnych.

Etap trzeci postgpowania pokrywal si¢ z fazg pierwszg zastosowanej rownolegle]
strategii triangulacyjnej (skrét: RST) do osiagnigcia celu badan (Podrozdziat 3.2,
Podrozdziat 3.7). Podczas tego etapu zbierane byly dane zaréwno jakosciowe, jak
i ilosciowe. Etap 4, pokrywajacy si¢ z faza 2 RST, polegal na analizie zebranych
danych. Etap 5 przebiegu postepowania badawczego, czyli faza 3 RST, to
przedstawienie wynikow badan.

W pierwszym rozdziale pracy przedstawione zostaly wyniki analizy literatury
dotyczacej probleméw zwigzanych z oOceng dojrzatosci systemow zarzadzania
bezpieczenstwem informacji. W drugim rozdziale zaprezentowane zostaly rdzne
perspektywy  rozumienia ibadania  procesow  kulturowych,  zachodzacych
w organizacjach. Trzeci rozdzial przedstawia metodyke przeprowadzonych badan.
Ukazuje on proces identyfikacji luki badawczej i jej uzasadnienie. Prezentuje cele
| przedmiot badan oraz opis wojewddzkich sadéw administracyjnych — ich historie,
struktur¢ organizacyjng 1iprawne wymagania dotyczace systemow zarzadzania
bezpieczenstwem informacji. Czwarty rozdziat zawiera wyniki zar6wno badan
jakosciowych, jak i ilosciowych. W piatym rozdziale znajduje si¢ omowienie
podobienstw 1 réznic migdzy wynikami dysertacji a pracami innych badaczy. Szosty
rozdzial przedstawia rekomendacje dotyczace rozwijania kultury bezpieczenstwa
informacji w organizacji. Siodmy rozdzial stanowi reasumpcje wynikow
przeprowadzonego postgpowania badawczego, probg oceny uzyskanych rezultatow
badan i przedstawienie ich ograniczen. Osmym rozdzialem jest wykaz literatury
wykorzystanej w dysertacji. Po bibliografii zamieszczone sg zataczniki, ktore zawieraja
m.in. narzedzia badawcze oraz inne materiaty wykorzystywane podczas postgpowania

badawczego.

2L G. Morgan, Obrazy organizacji, PWN, Warszawa 1997,

10



1. Dojrzalos¢ systemoOw zarzadzania bezpieczenstwem
informacji

1.1. Podejscie procesowe, dojrzalo$¢ procesowa oraz dojrzalos¢ systemu

zarzadzania

1.1.1. Proces, zarzadzanie procesowe, orientacja procesowa

Podejscie procesowe (ang. process approach) uwazane jest obecnie za jedna
z podstawowych i najpowszechniej stosowanych orientacji w zarzadzaniu organizacja?.
Jest bazg wielu koncepcji zarzadzania, takich jak: lean management, six sigma,
knowledge management, oraz podstawa systemow zarzadzania jakoscig — tworzonych
zgodnie z wymaganiami norm z rodziny I1SO 9000% i systeméw zarzadzania
bezpieczehstwem informacji — zgodnych zwymogami normy ISO/IEC 27001%.
Podejscie to skupia si¢ na procesach w organizacji jako podstawowym zrddle

efektywnosci, doskonaloéci operacyjnej i osiggania zamierzonych celow?®.

Stojace
W centrum pojecie procesu (ang. business process) definiowane jest przez Michaela
Hammera i Jamesa Champy’ego jako zbidr dziatanh wymagajacy na wejsciu wktadu
i dajacy na wyjéciu rezultat stanowiacy wartosé dla interesariusza®. W normie
PN-EN-1SO 9000:2015-3.4.1 proces definiowany jest jako: ,,zbior dziatan wzajemnie
powigzanych lub wzajemnie oddziatujacych, ktore wykorzystuja wejécia procesu do

dostarczenia zamierzonego rezultatu”?’.

Tym rezultatem moze by¢ dostarczenie
wewnetrznemu lub zewngtrznemu interesariuszowi produktu, ustugi Iub informacji

spelniajacych jego wymagania.

22 3. Nowosielski, Podejscie procesowe w organizacjach, Wydawnictwo Uniwersytetu
Ekonomicznego, Wroctaw 2009, s. 11; G. Jokiel, Podejscie procesowe w zarzqdzaniu — geneza i kierunki
rozwoju koncepcji, [w:] Prace Naukowe Uniwersytetu Ekonomicznego we Wroctawiu, nr 52. Podejscie
procesowe w organizacjach, Wydawnictwo Uniwersytetu Ekonomicznego, Wroctaw 2009, s. 20;
P. Grajewski, Procesowe zarzqdzanie organizacjg, Polskie Wydawnictwo Ekonomiczne, Warszawa
2012, s. 22.

2 T. Brzozowski, P. Rogala, Podejscie procesowe wedtug norm ISO serii 9000 — istota i
ewolucja, Prace Naukowe Uniwersytetu Ekonomicznego we Wroctawiu, Wydawnictwo Uniwersytetu
Ekonomicznego we Wroctawiu, nr 470, Wroctaw 2017, s. 19; G. Jokiel, op. cit., s. 20.

24 1SO/IEC 27001:2022 — najnowsze wydanie normy opracowanej przez Miedzynarodowa
Organizacje Normalizacyjng (ang. International Organization for Standardization, skrot: ISO) oraz przez
Miedzynarodows Komisj¢ Elektrotechniczng (ang. International Electrotechnical Commission, skrot:
IEC).

% H.A. Reijers, Business Process Management: The evolution of a discipline, ,,Computers in
Industry” 2021, Vol. 126, s. 1.

%6 M. Hammer, J. Champy, Reengineering the Corporation: A Manifesto for Business Revolution,
Harper Collins Publisher, New York 1993, s. 35.

21 PN-EN-ISO 9000:2015 Systemy Zarzqdzania Jakoscig. Podstawy i terminologia, PKN,
Warszawa.
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Koncepcja zwigzang z podejsciem procesowym jest zarzgdzanie procesowe
(ang. Business Process Management), ktore przez Michaela Rosemanna, Toni¢ de
Bruin, Tapia Hueffnera?® jest postrzegane jako catosciowa praktyka zarzadzania
organizacja wymagajgca: zrozumienia i zaangazowania najwyzszego kierownictwa,
swiadomych proceséw, dobrze zdefiniowanej odpowiedzialno$ci i kultury otwartej na
procesy. Podejscie stanowi zbior metod i technik stuzacych do: identyfikacji, ustalania
priorytetow, analizy, doskonalenia 1 monitorowania procesOw wystepujacych
w organizacji®®. Podobnie Marlon Dumas, Marcello La Rosa, Jan Mendling i Hajo
A. Reijers uwazajg zarzadzanie procesowe za holistyczng koncepcje: ,,polegajaca na
nadzorowaniu sposobu, w jaki praca jest wykonywana w organizacji w celu
zapewnienia spojnych wynikow i wykorzystania mozliwosci doskonalenia”®.
Podkreslaja oni, ze BPM nie polega na ulepszaniu sposobu wykonywania
poszczegolnych czynnosci, ale skupia si¢ na zarzadzaniu fancuchami wydarzen, dziatan
i decyzji, ktorych wyniki sa warto$ciowe dla organizacji, jak i dla jej interesariuszy.

Wdrozenie zarzadzania procesowego moze wplyna¢ na wzrost elastycznosci,
zwinnosci 1 zdolno$ci reagowania na transformacje cyfrowa i inne zmiany zachodzace
w otoczeniu, a takze na poprawe¢ innowacyjnosci izaspokojenia potrzeb
interesariuszy®’. Opiera si¢ ono na orientacji procesowej (ang. Business Process
Orientation), ktéra wychwytuje wzajemne powigzania miedzy kluczowymi procesami
biznesowymi a procesami wspomagajacymi oraz ich zgodnos$¢ ze strategiami, celami
i polityka organizacji®2. Orientacja procesowa to pojecie nadrzedne do zarzadzania
procesowego i procesu. Jest to konstrukt wielowymiarowy, na ktory wedlug Markusa
Kohlbachera i Stefana Gruenwalda sktadaja si¢ nastepujace wymiary: projektowanie

i dokumentacja proceséw, zaangazowanie kierownictwa, ustanowienie wilasciciela

28 M. Rosemann, T. de Bruin, T. Hueffner, A Model for Business Process Management Maturity,
ACIS 2004 Proceedings, 6.

2 A. Bitkowska, The relationship between Business Process Management and Knowledge
Management — selected aspects from a study of companies in Poland, ,Journal of Entrepreneurship,
Management and Innovation” 2020, 16, s. 169—193.

30 M. Dumas, M. La Rosa, J. Mendling, H.A. Reijers, Introduction to Business Process
Management, [w:] Fundamentals of Business Process Management, (red.) M. Dumas, M. La Rosa, J.
Mendling, H.A. Reijers, , Springer, Berlin, Heidelberg 2018, s. 1.

3L F. Imgrund, M. Fischer, C. Janiesch, A. Winkelmann, Approaching digitalization with business
process management, Proceedings of the MKWI, 2018, s. 1725-1736; A. Baiyere, H. Salmela,
T. Tapanainen, Digital transformation and the new logics of business process management, ,,European
Journal of Information Systems” 2020, 29(3), s. 238-259.

32 T, de Bruin, M. Rosemann, Towards a Business Process Management Maturity Model.
Proceedings of the 13™ European Conference on Information Systems, 2005, s. 521-532; H.A. Reijers,
Business Process Management: The evolution of a discipline, ,,Computers in Industry” 2021, Vol. 126,
S. 4.
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procesu, pomiar wydajnos$ci procesu, Kkultura organizacyjna zgodna z podejsciem
procesowym,  stosowanie zasady ciaglego  doskonalenia  procesow  oraz
podporzadkowana procesom struktura organizacyjna®®. Orientacja procesowa to
filozofia zarzadzania, w ktorej cata organizacja jest ukierunkowana na procesy, a nie
tylko na pelione funkcje czy struktury. W tej orientacji dziatania organizacji sa
projektowane wokot gldéwnych proceséw, ktore generuja warto$¢ dla interesariuszy.
Wszyscy pracownicy sg zaangazowani w osigganie celow procesowych, a ich dziatania
sg ukierunkowane na ciggla poprawe oraz zaspokojenie potrzeb odbiorcéw wewnatrz
organizacji lub poza nig.

Podsumowujgc, podejscie procesowe to ogoélna koncepcja analizowania
i doskonalenia procesow w organizacji, podczas gdy orientacja procesowa to glebsza
filozofia zarzadzania, ktora podkresla, ze cala organizacja powinna by¢ zorientowana na

procesy jako kluczowy element tworzenia wartosci dla interesariuszy.

1.1.2. Dojrzalo$¢ procesowa

Watts S. Humphrey3*, ktory czerpat z prac Philipa B. Crosbiego®, jest uwazany
za tworce koncepcji dojrzatosci procesowej. Zdefiniowatl ja jako stopien, w jakim
procesy sa. identyfikowane, zarzadzane, mierzone, kontrolowane, jak i skuteczne.
Wedtug Markusa Kohlbachera i Hajo A. Reijersa®® istotne aspekty dojrzatosci
procesowej obejmuja: dokumentacj¢ procesu, zaangazowanie kierownictwa, wlasnos¢
procesu, pomiar i monitorowanie procesu oraz metody i techniki ciagtego doskonalenia
procesu, atakze kulture i strukture organizacji. Pokrywaja si¢ one z wymiarami
orientacji procesowej wymienionymi w podrozdziale 1.1.1.

W naukach o zarzadzaniu pojecie ,,dojrzatos¢” wystepuje czesto w konteksScie
dojrzatosci procesdOw wystepujacych w organizacji, jak i w odniesieniu do calej
organizacji®’. Przyktady definicji tego terminu wraz ze wskazaniem ich zrodta

zaprezentowane sg ponizej (Tabela 1.1).

3 M. Kohlbacher, S. Gruenwald, Process orientation: Conceptualization and measurement,
,»,Business Process Management Journal” 2011, Vol. 17, No. 2, s. 267-283.

3 W.S. Humphrey, Characterizing the software process: A maturity framework, Carnegie Mellon
University/Software Engineering Institute, Pittsburgh 1987, s. 2.

% p, B. Crosby, Quality is free: The Art of Making Quality Certain, McGraw-Hill, New York
1979.

% M. Kohlegger, H.A. Reijers, The effects of process-oriented organizational design on firm
performance, ,,Business Process Management Journal” 2013, Vol. 19(2), s. 245-262.

37 A. Maier, J. Moultrie, P. Clarkson, Assessing Organizational Capabilities: Reviewing and
Guiding the Development of Maturity Grids, ,,JEEE Transactions on Engineering Management” 2012,
Vol. 59, s. 138-159.
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Tabela 1.1. Zestawienie wybranych definicji dojrzatosci procesowej organizacji oraz dojrzatosci

organizacji

Zrédlo

Definicje dojrzalosci

P. Grajewski, Organizacja procesowa,
Polskie Wydawnictwo Ekonomiczne,
Warszawa 2016, s. 123.

Dojrzatos¢ procesowa organizacji wyraza si¢
zakresem, w jakim procesy sa formalnie:
zdefiniowane, zarzadzane, elastyczne,

mierzone i efektywne.

G. Grela, Ocena poziomu dojrzatosci
procesowej organizacji, ,,Nierownosci
Spoteczne a Wzrost Gospodarczy”

20009, 35, s. 170.

Dojrzato$¢ procesowa to stopien, w jakim
wszystkie zasoby organizacji sg optymalnie
alokowane w stabilnych i opomiarowanych
procesach, ktore umozliwiajg realizacje celow

strategicznych organizacji.

J. Auksztol, M. Chomuszko,
Modelowanie organizacji procesowej,
Wydawnictwo Naukowe PWN,
Warszawa 2012, s. 42.

Przez pojgcie organizacji ,,dojrzatej
procesowo” rozumiejg takg organizacje, ktorej
procesy mozna uzna¢ za dojrzate z

jakosciowego punktu widzenia.

T.B. Kalinowski, Modele oceny
dojrzatosci procesow, ,,Acta
Universitatis Lodziensis Folia
Oeconomica” 2011, 258, s. 173.

,,Dojrzato$¢” w odniesieniu do procesoéw jest
najczesciej definiowana jako zdolno$é
organizacji oraz realizowanych przez nig
proceséw do systematycznego dostarczania

coraz lepszych rezultatow dziatalnosci.

M. Trocki, Organizacja projektowa.
Podstawy, modele, rozwigzania, PWE,

Warszawa 2014, s. 224.

Dojrzato$¢ procesowa jest elementem
dojrzatosci organizacji i postrzega si¢ ja jako
zdolnos¢ organizacji do efektywnego
zarzadzania procesami wspierajagcymi

realizacje jej celow.

ISACA® Glossary of Terms
English-Polish

Third edition (2015),
http://www.isaca.org/About-
ISACA/History/Documents/ISACA-
Glossary-English-
Polish_mis Pol 0715.pdf, s. 42, dostgp:
21.12.2019r.

Dojrzato$¢ — w dziatalno$ci biznesowej
wskazuje stopien rzetelnosci lub zaleznosci,
jaki firma moze przypisa¢ procesowi osiggania
pozadanych celow lub zatozen.

(ang. Maturity — in business, indicates the
degree of reliability or dependency that the
business can place on a process achieving the

desired goals or objectives)

R. Brajer-Marczak, Dojrzatosé

Dojrzatos¢ organizacji oznacza osiagnigcie

3 ISACA (ang. Information Systems Audit and Control Association, pol. Stowarzyszenie Audytu
i Kontroli Systemow Informatycznych) — migedzynarodowe stowarzyszenie osob zajmujacych sig

zawodowo zagadnieniami dotyczacymi audytu, kontroli, bezpieczenstwa oraz innymi aspektami
zarzadzania systemami informatycznymi.
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Zrédlo Definicje dojrzalosci

procesowa i dojrzatos¢ projektowa przez organizacj¢ takiego poziomu rozwoju,

organizacji — analiza poréwnawcza, na ktérym stosuje ona w sposob

,»Przedsigbiorczos¢ i Zarzadzanie” systematyczny takie narzedzia i techniki

2017, 3(1), s. 53. zarzadzania, ktore zwigkszaja jej skutecznosé
i efektywnosc.

M. Paulk, B. Curtis, M B. Chrissis, C. Dojrzatos¢ to specyficzny proces majacy na
Weber, Capability Maturity Model for celu wyrazne zdefiniowanie, mierzenie i
Software, Version 1.1 Book, January kontrolowanie ewolucji podmiotu, a takze
1993 CITATIONS. Software zarzadzanie nia.

Engineering Institute, s. 4.

E.S. Andersen, S.A. Jessen, Project Dojrzato$¢ definiuje si¢ jako stan, w ktorym
maturity in organisations, “International | organizacja jest w doskonatej kondycji, by
Journal of Project Management™” 2003, | osiggna¢ wyznaczone sobie cele.

Volume 21, Issue 6, s. 457.

Zrédlo: opracowanie wlasne na podstawie wskazanej w tabeli literatury.

W definicjach dojrzatosci, m.in. takich autorow, jak Mateusza Juchniewicza
I Michata Hataczkiewcza, pojawia si¢ termin ,,zdolno$¢” (ang. capability), ktory czesto
wystepuje w opracowaniach dotyczacych dojrzatosci w organizacji. Pojgcia te w swojej
pracy poréwnali Amy van Looy, Manu de Backer i Geert Poels®. Zauwazyli, ze termin
»dojrzalo§¢” ukierunkowany jest na organizacje, na wszystkie procesy w niej
zainicjowane. Uwazaja, ze jest to stopien, w jakim organizacja $wiadomie
| konsekwentnie wdraza procesy zgodnie z celami biznesowymi. Dojrzatos¢ mozna
mierzy¢ ze wzgledu na: komponenty procesow biznesowych, zarzadzanie procesami
biznesowymi, orientacj¢ procesowa. Zas pojecie ,,zdolno$¢” jest ukierunkowane na
pojedynczy proces. Badacze ci stwierdzaja, ze jest to umiejetnos¢ lub kompetencja
organizacji do osiagni¢cia zamierzonych rezultatéw w wyniku realizacji okreslonego
procesu lub obszaru procesu. ,,Zdolno$¢” wymaga organizacji, ktora jest wystarczajaco
dojrzata, aby ja wspierac.

Z przeprowadzonych studiéw literaturowych wynika, iz Tomasz Bartosz
Kalinowski*® podjat probe uporzadkowania rozwazan na temat dojrzatosci procesowe;.

Zauwazyl, ze moze by¢ ona opisywana w jednym z trzech wymiardw:

3 A. van Looy, M. Backer, G. Poels, Defining business process maturity. A journey towards
excellence, ,, Total Quality Management” 2011, Vol. 22, s. 1129.

40 T.B. Kalinowski, Dojrzatosé procesowa a wyniki organizacji, Wydawnictwo Uniwersytetu
Lodzkiego, £6dz 2018, s. 49.
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1. Dojrzatosci proceséw (ang. Business Process Maturity).

2. Dojrzatoéci zarzadzania procesowego (ang. Business Process Management
Maturity).

3. Dojrzatosci orientacji procesowej (ang. Business Process Orientation
Maturity).

T. B. Kalinowski w podsumowaniu taczy te trzy wymiary, stwierdzajac, ze:
,»Organizacje, ktore daza do osiggniecia wysokiego poziomu dojrzatos$ci procesowej,
w istocie daza do zarzadzania procesami i realizacja zatozen koncepcji zarzadzania
procesowego lub orientacji procesowej na wysokim poziomie (mierzonym
np. okreslonymi miarami wynikéw dziatalnosci)”*!. Organizacja osiaga wysoki poziom
dojrzatosci, gdy jest w stanie osiagna¢ pozadane cele lub zatozenia. COBIT*?, w swojej
definicji, okresla dojrzato$é® jako stopien wiarygodnosci i niezawodnosci organizacii,
ktora uzyskuje pewny poziom dojrzatosci na uporzadkowanej, zdefiniowanej wczesniej
skali. W zbiorze dokumentéw ITIL* dojrzato$é®® jest miarg: niezawodnosci,
wydajnosci 1 skutecznos$ci procesu, funkcji, organizacji itp. Najbardziej dojrzate procesy
i funkcje sg formalnie dostosowane do celow biznesowych i strategii oraz wspierane

przez ramy ciaggtego doskonalenia.

1.1.3. Modele dojrzalosci procesowej

Miedzy innymi wymog ciagltego doskonalenia organizacji, ktorego celem jest
poszukiwanie mozliwosci podniesienia sprawnosci 1 skutecznosci wykonywanych
dziatan, przyczynit si¢ do powstania modeli dojrzatosci. Wedlug Herberta
Stachowiaka®® modele te upraszczaja badany obszar dzialalnoéci organizacji, wskazujac

tylko istotne elementy proceséw i1 zachodzace miedzy nimi relacje, oraz oceniajg

4 Ibidem, s. 53.

42 COBIT (ang. Control Objectives for Information and related Technology, pol. Cele kontrolne
w zakresie informacji i technik powigzanych) — opracowane przez ISACA dobre praktyki w zakresie tadu
informatycznego.

43 ang. ,,Maturity — in business, indicates the degree of reliability or dependency that the business
can place on a process achieving the desired goals or objectives”,
https://www.isaca.org/resources/glossary#glossi, dostep: 3.08.2023 r.

4 ITIL (ang. Information Technology Infrastructure Library) — najlepsze praktyki zwigzane
procesowym zarzadzaniem ustugami IT, poczatkowo opracowywane przez agencje Central Computers
and Telecommunications Agency (CCTA), ktora w pdzniejszym czasie stata si¢ czg¢scig biura UK Office
of Government Commerce (OGC, ang. Office of Government Commerce).

4 ang. ,Maturity — A measure of the reliability, efficiency and effectiveness of a process, function,
organization etc. The most mature processes and functions are formally aligned to business objectives and
strategy, and are supported by a  framework for  continual improvement”,
https://www.axelos.com/corporate/media/files/glossaries/itil_2011_glossary_gb-v1-0.pdf, s. 36, dostep:
3.08.2023r.

4 H, Stachowiak, Allgemeine Modelltheorie, Springer—Verlag, Wien New York 1973, s. 131-132.
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dojrzato$¢ procesows. Podobnie Renata Brajer-Marczak oraz Alicja Gebczynska®’
uwazajag modele dojrzatosci za narzgdzia doskonalenia i rozwoju organizacji. Ich
zdaniem zaréwno badajg poziom dojrzalosci, jak i pozwalajg poprawi¢ wyniki
poszczegbdlnych proceséw, a co za tym idzie — efektywnos$¢ calej organizacji.

Mark C. Paulk*, T. Bartosz Kalinowski*® w swoich pracach wskazuja, iz zrodtem
idei mierzenia dojrzatosci procesow byla koncepcja kompleksowego zarzadzania
jakoscia TQM (ang. Total Quality Management)®. Pierwsze proby opracowania modeli
oceny dojrzatosci proceséw zostaly podjete przez Philipa Crosby’ego (QMMG — ang.
Quality Management Maturity Grid)®' oraz Waltera A. Shewharta i Williama E.
Deminga (koncepcja cyklu PDCA — ang. Plan, Do, Check, Act). Philip Crosby swoje
podejscie opart na pigciu poziomach dojrzatosci — od stanu niepewnos$ci, w ktorym to
kierownictwo jest zdezorientowane i niezaangazowane w wykorzystywaniu jakosci jako
narzedzia zarzadzania, do stanu pewnosci, gdzie zarzadzanie jakoscig jest uwazane za
absolutnie niezbedng cze$¢ zarzadzania przedsiebiorstwem. Powyzsze koncepcje byty
inspiracja dla Wattsa Humphreya®® do opracowania jednego z pierwszych
kompleksowych podej§¢ w zakresie oceny dojrzalosci procesow. Wigkszos¢ modeli
dojrzatosci® (réwniez tych dotyczacych bezpieczenstwa informacji) wywodzi sie od
metody opracowanej przez Software Engineering Institute (SEI) Carnegie Mellon
University 1 MITRE Corporation stuzacej ocenie dojrzatosci firm wytwarzajacych
oprogramowanie dla Departamentu Obrony USA. Prace w SEI, zapoczatkowane przez

Wattsa Humphreya, trwaty od 1986 r. do 1991 r., kiedy to zaprezentowana zostata

47 R. Brajer-Marczak, A. Gebczynska, Process Maturity Models as Tools for Organisation
Improvement and Development, [w:] Education Excellence and Innovation Management: A 2025 Vision
to Sustain Economic Development during Global Challenges, (red.) S. Soliman Khalid, International
Business Information Management Association (IBIMA), 2020, s. 10260-10269.

4 M.C. Paulk, A History of the Capability Maturity Model for Software, ,,ASQ Software Quality
Professional” 2009, Vol. 12, No. 1, s. 5-6.

4 T.B. Kalinowski, Modele oceny dojrzatosci proceséw, ,,Acta Universitatis Lodziensis. Folia
Oeconomica” 2011, nr 258, s. 174.

% TQM (ang. Total Quality Management, pol. kompleksowe zarzadzanie przez jako$¢,
kompleksowe zarzadzanie jakoscia, totalne zarzadzanie jakos$cia) — wedtug normy ISO 8402:1994 jest to:
,»SposoOb zarzadzania organizacja skoncentrowany na jako$ci, oparty na udziale wszystkich cztonkow
organizacji 1 nakierowany na osiagnigcie dlugotrwatego sukcesu dzigki zadowoleniu klienta oraz
korzy$ciom dla wszystkich cztonkow organizacji i dla spoteczenstwa”, zrodlo: J. Penc, Strategiczny
system zarzgqdzania, Placet, Warszawa 2001, s. 91.

51 P, Croshy, op. cit.

%2 W.S. Humphrey, Characterizing the Software Process: A Maturity Framework, Carnegie
Mellon University/Software Engineering Institute, Pittsburgh 1987; W.S. Humphrey, W.L. Sweet, A
method for assessing the software engineering capability of contractors, Carnegie Mellon University,
Software Engineering Institute, Pittsburgh 1987.

3 A. Kaczmarek, Wybrane modele dojrzatosci zarzqdzania bezpieczenstwem informacji — analiza
poréwnawcza, [W:] Wspdiczesny cztowiek wobec wyzwan: szans i zagrozen w cyberprzestrzeni, (red.)
J. Grubicka, A. Kaminska-Nawrot, Akademia Pomorska w Stupsku, Stupsk 2021, s. 95.
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pierwsza wersja koncepcji CMM?®* (ang. Capability Maturity Model). Model zostat
zaprojektowany tak, aby pomodc organizacjom programistycznym w wyborze strategii
doskonalenia  procesu poprzez  okreSlenie  aktualnej dojrzatosci  procesu
i zidentyfikowanie problemow najbardziej krytycznych dla jakosci oprogramowania.
Wedhug tworcow ciagle doskonalenie procesu opiera si¢ na wielu matych,
ewolucyjnych krokach, a nie na rewolucyjnych zmianach. CMM zapewnia ramy do
organizowania tych ewolucyjnych etapéw na pigciu poziomach dojrzatosci, ktore

. Te pie¢ poziomow

stanowig kolejne podstawy cigglego doskonalenia procesu
dojrzatosci definiuje skale pomiarowa dojrzatosci procesu tworzenia oprogramowania
oraz pomaga organizacji w ustalaniu priorytetow w zakresie doskonalenia — Rysunek

1.1 przedstawia graf z opisang koncepcja.

Ciagle ulepszany
proces Optymalizujacy
(5)
Y
Znormalizowany,
spajny proces Zarzadzany
“)
N
r ¥
Przewidywalny
proces | Zdefiniowany
3)
_____/
Uporzadkowany
proces Powta rzalny
()
N
Wstepny
(1)

Rysunek 1.1. Poziomy dojrzatosci wedtug pierwotnej koncepcji CMM.

Zrédto: M.C. Paulk, B. Curtis, M.B. Chrissis, C.V. Weber, Capability Maturity Model for Software,
version 1.1. CMU/SEI-93-TR-24, Carnegie Mellon University, Software Engineering Institute, Pittsburgh
1993, s. 8.

% M.C. Paulk, B. Curtis, M. B. Chrissis, E. L. Averill, J. Bamberger, T. C. Kasse, M. D. Konrad,
J. R. Perdue, C.V. Weber, J.V. Withey. Capability Maturity Model for Software. CMU/SEI-91-TR-24,
Carnegie Mellon University, Software Engineering Institute, Pittsburgh 1991.

55 M.C. Paulk, B. Curtis, M. B. Chrissis, and C.V. Weber, Capability Maturity Model for Software,
version 1.1. CMU/SEI-93-TR-24, Pittsburgh: Carnegie Mellon University, Software Engineering Institute,
1993,s. 7.
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1. ,Wstepny (ang. initial) — proces tworzenia oprogramowania jest okreslany
ad hoc, a czasami nawet chaotycznie. Niewiele proceséw jest zdefiniowanych,
a sukces zalezy od indywidualnego wysitku.

2. Powtarzalny (ang. repeatable) — podstawowe procesy zarzadzania projektem sg
ustalane w celu $ledzenia kosztow, harmonogramu i funkcjonalnosci.
Wprowadza si¢ niezb¢dng dyscypling procesu, aby powtdrzy¢ wczesniejsze
sukcesy w projektach o podobnych zastosowaniach.

3. Zdefiniowany (ang. defined) — proces tworzenia oprogramowania zaréwno dla
dziatah  zarzadczych, jak 1 inzynieryjnych jest udokumentowany,
znormalizowany i zintegrowany ze standardowym procesem tworzenia
oprogramowania dla organizacji. Wszystkie projekty wykorzystuja
zatwierdzong, dostosowang do potrzeb wersje¢ standardowego procesu
tworzenia oprogramowania organizacji do opracowywania i utrzymywania
oprogramowania.

4. Zarzadzany (ang. managed) — zbierane sg szczegOlowe miary procesu
tworzenia oprogramowania 1 jakosci produktu. Zaréwno proces tworzenia
oprogramowania, jak i produkty sg ilosciowo rozumiane i kontrolowane.

5. Optymalizujacy (ang. optimizing) — ciagte doskonalenie procesu jest mozliwe
dzigki 1ilosciowej informacji zwrotnej z procesu oraz pilotowaniu
innowacyjnych pomystow i technologii”®®.

W Carnegie Mellon University na podstawie CMM powstawaty modele z innych
obszarow zarzgdzania, m.in.. model do oceny dojrzatosci procesow w obszarze
pozyskiwania oprogramowania — SA-CMM?®’ (ang. Software Acquisition Capability
Maturity Model) czy model przeznaczony do badania dojrzatosci proceséw w obszarze
zarzadzania zasobami ludzkimi — P-CMM®® (ang. People Capability Maturity Model).
W 2002 r. postanowiono scali¢ powstate modele, tak powstata pierwsza wersja CMMI

(ang. Capability Maturity Model Integration) —Rysunek 1.2.

%6 M.C. Paulk, B. Curtis, M.B. Chrissis, and C.V. Weber. Capability Maturity Model for Software,
version 1.1. CMU/SEI-93-TR-24, Carnegie Mellon University, Software Engineering Institute, Pittsburgh
1993, s. 8-9 (tlumaczenie wiasne).

57]. Cooper, M. Fisher Software Acquisition Capability Maturity Model (SA-CMM) Version 1.03,
CMU/SEI-2002-TR-010, Carnegie Mellon University, Software Engineering Institute, Pittsburgh 2002,
https://resources.sei.cmu.edu/asset_files/TechnicalReport/2002 005 001 14036.pdf (dostep: 3.08.2023

r.).

58 B.Curtis, B. Hefley, S. Miller, People Capability Maturity Model, Version 2 Second Edition,
CMU/SEI-2009-TR-003, Carnegie Mellon University, Software Engineering Institute, Pittsburgh 2009,
https://resources.sei.cmu.edu/asset_files/TechnicalReport/2009_005 001 _15095.pdf (dostep: 3.08.2023

r.).
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Rysunek 1.2. Genealogia CMM Integration
Zrddto: opracowanie wiasne na podstawie: OMG Document Number: formal/2008-06-01, Business
Process Maturity Model (BPMM), https://www.omg.org/spec/BPMM/1.0/PDF, dostep: 30.03.2021 .

Dalsze prace nad modelem trwaty w CMMI Institute, ktory od 2016 r. znalazt si¢
w strukturach ISACA. Ostatnie wydanie modelu CMMI v3.0 (ang. Capability Maturity
Model Integration) miato miejsce w kwietniu 2023 r. Osiggniety sukces spowodowat,
ze zawarte w CMM/CMMI rozwiazania s3 wymieniane w wielu pracach naukowych,
stosowane i ulepszane przez specjalistow®. Autorzy artykutu pt. Analiza poréwnawcza
modeli dojrzatosci organizacji®® poréwnali 20 modeli dojrzatosci, grupujac je
W nastepujace kategorie: zarzadzanie procesowe, zarzadzanie produkcja, zarzadzanie
projektami, zarzadzanie jakoscia, zarzadzanie ryzykiem i ciggloscig dziatania (Rysunek
1.3). Wedlug badaczy modele, ktéore moga by¢ wykorzystane przez dowolna
organizacje w badaniu dojrzaloéci zarzadzania procesowego, to: BPMM — OMG®:

(ang. Business Process Maturity Model — Object Management Group), BPMM firmy

% T. B. Kalinowski, Process maturity vs. organisational results, Prace Naukowe Uniwersytetu
Ekonomicznego we Wroctawiu, Wroctaw 2017, (463), 173.

60 J. Smagowicz, A. Kosieradzka, Analiza poréwnawcza modeli dojrzatosci organizacji, [W:]
Wspéiczesne koncepcje zarzqdzania publicznego. Wyzwania modernizacyjne sektora publicznego, (red.),
M. Cwiklicki, M. Jabtonski, S. Mazur Stanistaw, Fundacja Gospodarki i Administracji Publicznej,
Krakow 2016, s. 289.

61 C. Weber, B. Curtis, T. Gardiner, Business Process Maturity Model (BPMM) Version 1.0, 2008,
s. 454,
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Gartner oraz PEMM. Przeprowadzona analiza wykazata duze podobienstwo modeli pod
wzgledem ich budowy oraz wyszczegoélnionych pozioméw dojrzatosci. Autorzy
przypisuja to zjawisko wzorowaniu si¢ przy tworzeniu nowych modeli na
wczesniejszych opracowaniach, przy czym osiem badanych rozwigzan wzorowato si¢

bezposrednio na modelu CMM®2,

Zarzadzanie procesowe
(BPMM - OMG. BPMM - Gartner, PEMM)
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Rysunek 1.3. Systematyka badanych modeli dojrzatosci

Zrédlo: J. Smagowicz., A. Kosieradzka, Analiza poréwnawcza modeli dojrzatosci organizacji, [W:]
Wspéiczesne koncepcje zarzqdzania publicznego. Wyzwania modernizacyjne sektora publicznego, (red.),
M. Cwiklicki, M. Jablorski, S. Mazur Stanistaw, Fundacja Gospodarki i Administracji Publicznej,
Krakow 2016, s. 286.

Mateusz Juchniewicz — w swojej pracy dotyczacej koncepcji doskonalenia
organizacji®® — podaje, iz obecnie na rynku funkcjonuje okoto 200 modeli dojrzatosci
W zarzadzaniu. Wedlug niego najpopularniejsze modele to: CMMI, BPM Maturity
Model, OPM3, The Kerzner PMMM oraz OGC P3M3. Uwaza on, ze stanowig one
obecnie grupe podstawowych narzedzi wdrazania idei cigglego doskonalenia
w organizacjach. W swoim artykule®, ktory zawieral wyniki systematycznego

przegladu literatury w temacie modeli dojrzato$ci procesow biznesowych, badacze

62 1bidem, s. 292.

83 M. Juchniewicz, Koncepcje doskonalenia organizacji — ewolucja, krytyka, perspektywy rozwoju,
,»Prace Naukowe Uniwersytetu Ekonomicznego we Wroctawiu: Nowe kierunki w zarzadzaniu
przedsigbiorstwem. Procesy i projekty w zarzadzaniu zmianami” 2017 12(463), 2017, s. 34-45.

A, Tarhan, O. Turetken, H. A. Reijers, Business process maturity models: A systematic literature
review, ,,Information and Software Technology” 2016, Vol. 75, s. 122-134.
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Ayca Tarhan, Oktay Turetken, Hajo A. Reijers uznali 9 modeli jako ,,wiodacych”
w odniesieniu do uwagi, jaka zdobyly w badaniach akademickich. Autorzy
koncentrowali si¢ na literaturze, ktora dotyczyta modeli dojrzatosci obejmujacych
zarzadzanie organizacjg w catosci, 1 nie brali pod uwage modeli, ktore odnosity si¢
tylko do waskiej, okreslonej dziedziny.

Jednym z wymienionych w obu publikacjach® modeli jest rozwigzanie
opracowane przez mi¢dzynarodowa organizacj¢ Object Management Group (OMG)
Business Process Maturity Model (BPMM)®. Wystepuje w nim trzydziesci obszaréw
procesow, przypisanych do pigciu poziomdéw dojrzatosci oraz blisko 350 praktyk
szczegbtowych. Rowniez rozwigzanie Business Process Management Maturity
(BPMM), ktore zostalo opracowane przez miedzynarodowa firme¢ konsultingowsa
Gartner, wzoruje si¢ na koncepcji CMM. Model identyfikuje sze$¢ obszarow oceny
(organizacja i kultura, kompetencje procesowe, stosowane metody, technika i struktura,
metryki 1 miary, nadzor). Dla kazdego z nich opracowano zestaw wskazdwek
umozliwiajacych zakwalifikowanie do odpowiedniego z pigciu pozioméw dojrzatosci.

W obszarze zarzadzania projektami brytyjska organizacja Office of Government
Commerce®” (OGC) opracowata model dojrzatoéci PRINCE2 Maturity Model (P2MM)
— oceniajacy organizacje w aspekcie skutecznego stosowania metodyki PRINCE2, ktory
réwniez opiera si¢ na wytycznych zastosowanych w modelu CMM\CMMI.

Inny podzial modeli dojrzatosci zaproponowali Jerzy Auksztol i Magdalena
Chomuszko. W swojej publikacji wyréznili cztery grupy®:

— Galaktyka modeli opartych na CMM,;

— Business Process Maturity Model (BPMM);

— Modele branzowe, czgsto inspirowane przez CMM/CMMI lub BPMM;

— Bardziej og6lne modele organizacji, ktére zawieraja pewne elementy

dojrzatos$ci, np. ITIL, ktéry zawiera dedykowana cze$¢ zwiagzang z dojrzato$cia

procesowa: Process Maturity Framework (PMF).

85 M. Juchniewicz, op. cit., s. 34-45; A. Tarhan, O. Turetken, H. A. Reijers, op. cit., s. 122-134.

% OMG Document Number: formal/2008-06-01, Business Process Maturity Model (BPMM),
https://www.omg.org/spec/BPMM/1.0/PDF, dostep: 30.03.2021 r.

67 Office of Government Commerce (OGC) byto brytyjskim biurem rzgdowym utworzonym
w 2000 r., a zamknigtym w 2011 r. Celem OGC bylo wspieranie procesu zamowien i przeje¢ organizacji
sektora publicznego w Wielkiej Brytanii poprzez wytyczne dotyczace polityki i procesdOw oraz negocjacje
nadrzednych ram ushug i §wiadczenia ustug. Rozwiazania PRINCE2, ITIL zostaty przejete przez spotka
joint  venture AXELOS, utworzong w 2013 r. przez Cabinet Office, zrédto:
https://www.axelos.com/about-axelos, dostep: 5.05.2021 r.

8 J. Auksztol, M. Chomuszko, Modelowanie organizacji procesowej, Wydawnictwo Naukowe
PWN, Warszawa 2012, s. 42—-43.
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Rowniez tu autorzy zauwazyli zjawisko wzorowania si¢ na juz istniejagcych
rozwigzaniach, a szczeg6lnie na CMM.

Modele dojrzatosci sg jednym z narzedzi umozliwiajagcych doskonalenie
organizacji®®. Pozwalaja one w procesie ewaluacji przypisa¢ organizacje do okreslonego
poziomu rozwoju i na tej podstawie zarekomendowac podjecie dziatan zmierzajacych
do osiagniecia wyzszego poziomu, doskonalenia kluczowych czynnikéw sukcesu’®
prowadzacych do osiagniecia zalozonych celow’:. Modele dojrzatosci zyskaty uznanie
zwlaszcza w zarzadzaniu procesami i projektami, jednakze ich zasady dziatania
pozwalaja na szerokie zastosowanie w wielu obszarach dziatalno$ci organizacji, m.in.

w doskonaleniu systemow i podsysteméw zarzadzania w organizacji’.

1.1.4. System zarzadzania i ocena jego dojrzalosci

Poje¢cie systemu zarzadzania wywodzi si¢ z systemowej perspektywy postrzegania
organizacji’®. Badacze zwracaja uwage na integralno$¢ celow i spdjnosé wszystkich
elementoéw systemu, ktorym jest organizacja’®. Renesis Likert byl jednym z pierwszych
badaczy, ktorzy wprowadzili do literatury pojecie systemu zarzadzania. Wyrdznit on
wystepowanie  czterech  stylow przywddczych, ktoére nazwal systemami’>:
eksploatatorsko-autorytarny  (ang.  exploitative  authoritative), paternalistyczny

(ang. benevolent authoritative), konsultacyjny (ang. consultative) oraz partycypacyjny

89 M. Juchniewicz, op. cit., s. 34-45.

0 Kluczowe czynniki sukcesu (ang. critical sucess factors — CSF): ,,to kilka kluczowych obszaréw
dziatalnoséci, w ktorych korzystne wyniki sa absolutnie niezbg¢dne, aby dany menedzer mogt osiggnaé
swoje cele”.

Thumaczenie wlasne definicji: ,,Critical success factors are the few key areas of activity in which
favorable results are absolutely necessary for a particular manager to reach his goals” za: Bullen,
J.F. Rockart, A primer on critical success factors, Sloan School of Management, Massachusetts Institute
of Technology, 1981, s. 3.

»Kluczowymi czynnikami sukcesu sg te dziatania, cechy, kompetencje i umiejetnosci, ktore sg
postrzegane jako krytyczne (niezbedne) warunki wstepne dla sukcesu organizacji w swojej branzy w
danym momencie” za: A. Niemiec, Mozliwos¢ zastosowania analizy istotnosci-osiggnie¢ w identyfikacji
i ewaluacji zestawu kluczowych miernikéow dokonan (KPIs), ,Zeszyty Naukowe Uniwersytetu
Szczecinskiego, nr 873. Finanse, Rynki Finansowe, Ubezpieczenia” 2015, 77, s. 565.

L A. van Looy, Business Process Maturity — A Comparative Study on a Sample of Business
Process Maturity Models, Springer Briefs in Business Process Management, 2014.

2 PN-EN 1SO 9004:2018-06 Zarzadzanie jakos$cig — Jako$¢ organizacji — Wytyczne osiggnigcia
trwatego sukcesu; J. Smagowicz, A. Kosieradzka, op. cit., s. 289.

3 L. von Bertallanfy, Ogélna teoria systeméw. Podstawy, rozwdj, zastosowania, PWE, Warszawa
1984; G. Belz, J. Skalik, Rozumienie systemu zarzqdzania. Préba definicji, ,Prace Naukowe
Uniwersytetu Ekonomicznego we Wroctawiu, Ksztaltowanie i doskonalenie systemu zarzadzania
W przedsigbiorstwach” 2011, nr 178., s. 9-23.

™ J. Skalik, A. Barabasz, G. Belz, Systemowe uwarunkowania rozwoju metod zarzqdzania.
Przyktad modelu Triady, ,,Acta Universitatis Lodziensis. Folia Oeconomica” 2010, 234, s. 71-83.

s Likert R., New Patterns of Management, McGraw-Hill, New York 1961; K. Krzakiewicz,
S. Cyfert, Podstawy zarzqdzania organizacjami, University of Economics and Business, Poznan 2020,
s. 251-252.
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(ang. participative group). Systemy Likerta opisujg przede wszystkim charakter relacji
pomiedzy przetozonymi a podwladnymi. Natomiast Thomas Peters zdefiniowal, jakie
obszary dziatalnos$ci zwykle obejmuje pojecie ,,system zarzadzania”. Wedtug niego sa
to: systemy planowania strategicznego i operacyjnego, system podejmowania decyzji
inwestycyjnych, system budzetowania i system personalny. Tak zdefiniowany system
W potaczeniu ze strukturg organizacji to nic innego jak ramy dla niemal wszystkich
waznych interakcji zarzadczych. Mozna w nich ksztaltowaé: warto$ci, kulture, charakter
| kompetencje organizacji. Analizujagc wewnetrzng budowe systemow, przedstawit
komponenty systemu zarzadzania, porzadkujac je w trzy klasy, reprezentujace trzy
rézne poziomy abstrakcji. Pierwsza klasa to kierunkowskazy (ang. directional signals),
obejmujaca orientacj¢ biznesowa (ang. business focus) oraz normy i wartosci
stanowigce wytyczne w systemach zarzadzania. Druga klasa to fazy procesu (ang.
process phases). Wyodrebnione zostaly nastgpujace fazy: identyfikacja problemu,
rozwigzanie problemu, eliminowanie problemu, interpretacja. Zdefiniowanie tej klasy
wynika z przekonania T. Petersa, ze system zarzadzania jest maszyng do rozwigzywania
probleméw. Trzecig klasa sa narzedzia zarzadzania (ang. management tools), ktore
podzielit na: osobiste dziatania (ang. personal actions), strukturyzowanie forum (ang.
forum structuring), mechanizmy nagradzania (ang. reward mechanisms)’®. T. Peters
przedstawil w swojej pracy teze¢, ze najwazniejszym nosnikiem znaczenia, a tym samym
nos$nikiem charakteru organizacji, jest pelny zestaw systemow lub procesow
zarzadzania. Innymi stowy: wedlug niego system zarzadzania jest jezykiem organizacji.
Zdaniem Grzegorza Belzy i Jana Skalika’’ koncepcja zaprezentowana przez T. Petersa
jest czym$ wigcej niz tylko metoda zarzadzania, poniewaz obejmuje ona roéwniez
techniki postgpowania kierowniczego, procedury dzialania oraz kluczowe na poziomie
calej organizacji normy i wartoéci. Nalezy zauwazy¢, ze w innej publikacji’®, w ktorej
T. Peters wspolnie z R. Watermanem 1 J. Phillipsem przedstawili koncepcje modelu ,,7-
S, zaré6wno wartosci, jak 1 struktury organizacyjne traktowane sg jako odrebne
elementy. Autorzy za$ system zarzadzania definiujg jako zbior wszystkich procedur
formalnych i nieformalnych, ktére przyczyniaja si¢ do funkcjonowania na biezaco

organizacji.

6 T. Peters, Management systems: The language of organizational character and competence,
,,Organizational Dynamics” 1980, Vol. 9, No. 1, s. 3-26.

" G. Belz, J. Skalik, Rozumienie..., op. cit., s. 9-23.

8 R. Waterman, T. Peters, J. Phillips, Structure is not organization, Business Horizons, 1980, s.
14-26.
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Andrzej Kozminski zdefiniowal system zarzadzania poprzez jego role
w funkcjonowaniu organizacji oraz przejawy jego dziatania. Uwazal, ze
funkcjonowanie systemu zarzadzania przejawia si¢ istnieniem proceséw informacyjno-
decyzyjnych oraz ze jest on nadrzedny wobec pozostatych podsystemow organizacji.
Jego podstawowymi elementami s3: mechanizmy ludzkiego zachowania, role spoteczne
| organizacyjne, systemy informacyjne, mechanizmy kierowania zespolami
pracowniczymi, czynniki techniczne’. Jerzy Trzcieniecki definiuje system zarzadzania
jako podsystem organizacji, ktory jest zbiorem wspodldziatajacych ze soba, wzajemnie
powigzanych elementdéw, stuzacych: zapewnieniu osiggniecia celéw, doborowi metod
I sSrodkéw dziatania, powigzaniu 1 zharmonizowaniu dziatan indywidualnych
oraz zespotowych. Autor ten stwierdza réwniez, ze zarzadzanie mozna okresli¢ jako
realizowanie procesu doprowadzenia okre$lonego systemu do wczesniej wyznaczonego
nowego stanu przez oddziatywanie na jego zmienne®°. Podobnie uwazat Lech Szybifiski
— zdefiniowal on system zarzadzania jako zbidér obiektow zmierzajacych do
spowodowania realizacji przez instytucje okreslonych celow®’. Adam Stabryta
twierdzil, iz system zarzadzania moze by¢ rozpatrywany w aspekcie zaréwno
statycznym, to jest: stanowisk kierowniczych, zbioréw uprawnien decyzyjnych czy
struktury jednostek organizacyjnych, jak i dynamicznym, gdzie brany jest po uwage
proces zarzadzania z jego uktadami informacyjno-decyzyjnymi i funkcjami
zarzadzania®?. Leszek Krzyzanowski uwaza, ze system zarzadzania sktada sie z warstwy
konceptualnej oraz z warstwy materialnej. Do pierwszej z nich nalezy uporzagdkowany
zbior instrumentow, regut 1 procedur zarzadzania. Drugg warstwe tworzy aparat
zarzadzajacy organizacja oraz wyposazenie materialno-techniczno-informatyczne®s.
W warstwie konceptualnej L. Krzyzanowski rozroznia instrumenty zarzadzania:
bezposrednie — wplywajace wprost na zachowania pracownikéw oraz posrednie —
zorientowane na ksztaltowanie hierarchii warto$ci, postaw lub interesow, a za ich
posrednictwem wywierajace wptyw na organizacyjne zachowania uczestnikow. Autor
dzieli regul zarzadzania na zasady konstruowania i modyfikacji plandw oraz reguty

ksztattowania formalnej struktury organizacji i podziatu r6l organizacyjnych. Ten sam

 A. K. Kozminski, Zarzgdzanie systemowe, PWE, Warszawa 1971.

80 J. Trzcieniecki, Projektowanie systeméw zarzqdzania, PWN, Warszawa 1980.

8l L. Szybinski, Projektowanie organizacji i systemu zarzqdzania, cz. I, \Wydawnictwo
Uniwersytetu Lodzkiego, £.6dz 1984.

82 A. Stabryla, Analiza systemowa procesu zarzqdzania, PAN, Zaktad Narodowy im. Ossolifskich,
Wroctaw 1984.

8 1. Krzyzanowski, Podstawy nauk o zarzqdzaniu, Wydawnictwo Naukowe PWN, Warszawa
1994,
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badacz wyrdznia nastgpujace procedury: podejmowania ioptymalizacji decyzji
kierowniczych; technologiczne, technologiczno-organizacyjne i technologiczno-
ekonomiczne; organizacyjne i organizatorskie; kadrowo-ptacowe; inne procedury
i techniki badania zachowan organizacyjnych, wptywania na zachowania, ujawniania
i rozwigzywania konfliktow organizacyjnych®. Z kolei Jan M. Myszewski uwaza, ze
»zarzadzanie jest dziataniem systemowym”. Zaproponowal on model cybernetyczny
zarzadzania, w ktérym wyszczeg6lnil podsystem zarzadzajacy 1 podsystem zarzadzany.
W swoim modelu podsystem zarzadzajacy utozsamil z systemem sterujgcym.
Sterowanie systemem zdefiniowat jako oddzialtywanie na dany system, ktorego celem
jest osiagniecie i utrzymanie zamierzonych wtasciwosci®.

Grzegorz Belz, Jan Skalik zaproponowali przyjecie definicji, ,,wedtug ktorej
system zarzadzania to catoksztatt: wartosci i celow, regulacji i struktur, metod i praktyk
zarzadzania oraz wynikajacych z mechanizméw regulacyjnych relacji miedzy nimi,
ktory to catoksztatt warunkuje sposdb realizacji procesu zarzadzania. Proces
zarzadzania rozumiany jest w tym kontekscie jako ciagly i zorganizowany zespot
wszelkich dzialan informacyjno-decyzyjnych i koordynacyjnych sluzacych osigganiu
celéw organizacji”®®.

Wedlug Miedzynarodowej Organizacji Standaryzacyjnej (ang. International
Organization for Standardization, skrot: I1SO), ktora odegrata kluczowa role
w standaryzacji réznych systemow zarzadzania poprzez wydawanie migdzynarodowych
norm, systemem zarzadzania jest: ,,sposob, w jaki organizacja zarzadza wzajemnie
powigzanymi czesciami swojej dziatalnosci, aby osiggngé swoje cele. Cele te moga
odnosi¢ si¢ do wielu roéznych tematow, w tym: jakos$ci produktu lub ustugi,
efektywnosci operacyjnej, efektywnosci sSrodowiskowej, bezpieczenstwa i higieny pracy
w miejscu pracy 1 wielu innych. Poziom zloZzonosci systemu bedzie zalezat od
specyficznego kontekstu kazdej organizacji. W przypadku niektérych organizacii,
szczegOlnie mniejszych, moze to po prostu oznacza¢ posiadanie silnego przywodztwa,
zapewniajacego jasna definicj¢ oczekiwan wobec kazdego pracownika itego, w jaki
sposob przyczynia si¢ on do osiggania ogdlnych celow organizacji, bez koniecznos$ci
stosowania obszernej dokumentacji. Bardziej zlozone przedsigbiorstwa, dzialajace na

przyktad w sektorach podlegajacych Scistym regulacjom, mogg potrzebowac obszernej

8 1bidem, s. 226.

8 J.M. Myszewski, Zarzqdzanie zmiennoscig. Systemowe spojrzenie na metody statystyczne
W zarzgdzaniu jakoscig, Orgmasz, Warszawa 1998, s. 18.

8 G. Belz, J. Skalik, Rozumienie..., op. cit., s. 9-23.
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dokumentacji i kontroli, aby wywigzac¢ si¢ ze swoich obowiazkéw prawnych i osiggnaé
cele organizacyjne™®’.

Z przedstawionych powyzej definicji pojecia systemu zarzadzania wynika, ze
procesy sa jednym z komponentéow systemu zarzadzania®®. Z mozliwosci pomiaru
dojrzatosci procesow, opisanej w podrozdziale 1.1.2 dysertacji, wynika, Ze ocenie
dojrzatosci moze podlega¢ rowniez system zarzadzania. W polskiej literaturze
przedmiotu wystepuja prace poswigcone badaniom dojrzatosci systemoéw zarzadzania.
W swojej publikacji®, porownujacej modele dojrzatosci, Anna Kosieradzka i Justyna
Smagowicz zastosowaly podzial odnoszacy si¢ do réznych obszaréw zarzadzania,
uwzgledniajacy m.in. zarzadzanie ryzykiem i cigglo$cia dzialania, zarzadzanie
administracjg. Rowniez Katarzyna Hys* czy Radostaw Wolniak® w swoich pracach
opisujg metody mierzenia dojrzatos$ci systemoéw zarzadzania. Obie publikacje dotycza
pomiaru dojrzatoéci systemu zarzadzania jako$cig opartego na standardzie 9001°%.
Radostaw Wolniak przeprowadzit badania w ponad 500 polskich organizacjach.
Whnioskowat znich, zZe najnizszy poziom dojrzalosci organizacje uzyskuja

W zarzadzaniu zasobami ludzkimi i w obszarze przywodztwa.

87 https://www.iso.org/management-system-standards.html, dostep: 10.03.2024 r.

Definicja normy ISO 22000:2018, 3.25: ,,System zarzadzania — zestaw wzajemnie powigzanych
lub wzajemnie oddziatujacych elementéw organizacji (3.27) w celu ustanowienia polityk (3.30) i celow
(3.26) oraz procesoéw (3.32) stuzgcych osiggnigciu tych celow.

Uwaga 1: System zarzadzania moze dotyczy¢ jednej lub kilku dyscyplin.

Uwaga 2: Elementy systemu obejmuja strukture organizacji, role i obowiazki, planowanie i dziatanie.
Uwaga 3: Zakres systemu zarzadzania moze obejmowac calg organizacj¢, okreslone i zidentyfikowane
funkcje organizacji, okreslone i zidentyfikowane sekcje organizacji lub jedng lub wigcej funkcji w calej
grupie organizaciji.

Uwaga 4: Odpowiednie dyscypliny to na przyklad: system zarzadzania jako$cig lub system zarzadzania
srodowiskiem” (thumaczenie wiasne tekstu z ang.: Management System — set of interrelated or interacting
elements of an organization (3.27) to establish policies (3.30) and objectives (3.26) and processes (3.32)
to achieve those objectives.

Note 1 to entry: A management system can address a single discipline or several disciplines.

Note 2 to entry: The system elements include the organization's structure, roles and responsibilities,
planning and operation.

Note 3 to entry: The scope of a management system may include the whole of the organization, specific
and identified functions of the organization, specific and identified sections of the organization, or one or
more functions across a group of organizations.

Note 4 to entry: Relevant disciplines are, for example, a quality management system or an environmental
management system).

8 G. Belz, J. Skalik, Rozumienie..., op. cit., s. 9-23; T. Peters, Management systems: The
language of organizational character and competence, ,,Organizational Dynamics” 1980, Vol. 9, No. 1, s.
3-26.

8 J. Smagowicz, A. Kosieradzka, op. cit., s. 289.

0 K. Hys, Wybrane modele dojrzatosci systemu zarzqdzania jakoScig w organizacji, Prace
Naukowe Uniwersytetu Ekonomicznego we Wroctawiu: Sieci migdzyorganizacyjne, procesy i projekty w
erze paradoksow, 2016, 5(421).

%1 R. Wolniak, The level of maturity of quality management systems in Poland-Results of empirical
research, Sustainability (Switzerland), 2019, 11(15).

2 PN-EN IS0 9001:2015-10 — Systemy zarzadzania jako$cig — Wymagania.
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Jak napisat Radostaw Haffer: ,,0 dojrzalosci systemu zarzadzania decyduje nie
tyle wdrozenie w przedsigbiorstwie konkretnego podej$cia do zarzadzania, standardu
zarzadzania, metodyki usprawnienia proceséw, modelu samooceny czy technologii
informatycznej, ile wlasciwe dopasowanie wszystkich tych elementéw do modelu

biznesowego”®.

1.2. Bezpieczenstwo informacji, bezpieczenstwo systemow
informatycznych oraz systemy zarzadzania bezpieczenstwem
informacji

1.2.1. Bezpieczenstwo informacji

W erze cywilizacji przemystowej* rozwéj gospodarczy wigzat sie z eksploatacja
pracownika i zasobow naturalnych, prymatem techniki oraz kapitatem finansowym.
W XXI w. rozw6j ekonomiczny, polityczny i kulturalny spoteczenstw uzalezniony jest
przede wszystkim od informacji, wiedzy i komunikacji®.

Termin informacja pochodzi od tacinskiego czasownika in-formare. Mysliciele,
tacy jak Cyceron i Augustyn z Hippony, uzywali go w kontekscie teorii idei (inaczej:
teorii form) Platona. W starozytnosci i §redniowieczu termin ,,informacja” uzywany byt
przede wszystkim w opisie i wyjasnianiu poznania, oznaczal tre§¢ poznawcza
pochodzaca od rzeczy. Informacja byla rozumiana jako rezultat czynnoS$ci
sin-formowania”, czyli formutowania treéci poznawczych®®. W XX w., wraz
z wynalezieniem maszyn cyfrowych i rozwojem technik komputerowych, informacja

przestata by¢ wigzana wylacznie z poznaniem. Na przestrzeni wiekow stata si¢ nie tylko

% R. Haffer, Samoocena i pomiar wynikéw dziatalnosci w systemach zarzqdzania przedsiebiorstw:
w poszukiwaniu doskonatosci biznesowej, Wydawnictwo Naukowe Uniwersytetu Mikotaja Kopernika,
Torun 2011.

% A, Toffler, Trzecia fala, Ksigzka i Wiedza, Warszawa 1986, s. 38-39.

% M. Muraszkiewicz, Spofeczenstwo informacyjne i praca, [W:] Spofeczenstwo informacyjne i jego
technologie, (red.) B. Sosinska-Kalata, K. Materska, W. Glinski, Wydawnictwo SBP, Warszawa 2004, s.
13-25; P.F. Drucker, Knowledge-Worker Productivity: THE BIGGEST CHALLENGE, ,,California
Management Review” 1999, Vol. 41(2), s. 79-94; P.F. Drucker, Information, Communications, and
Understanding, Routledge 2017; J. Borbinha, D. Proenga, Information Security Management Systems — A
Maturity Model Based on ISO/IEC 27001, [w:] Business Information Systems, (red.) Abramowicz W.,
Paschke A., BIS 2018. Lecture Notes in Business Information Processing, vol. 320, Springer, Cham 2018,
s. 102-114.

% P, Adriaans, J. Benthem, Introduction: Information is What Information Does, [w:] Philosophy
of Information, (red.) Adriaans P., Benthem J., Elsevier 2008, s. 5-28.
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przedmiotem teorii filozoficznych®’, ale réwniez matematycznych i informatycznych
(ang. computer science), np. teoria informacji®® czy ztozonosé¢ Kotmogorowa®.

Pojecie informacji $ci§le wigze si¢ z terminem danych, ktére to sg surowymi
i niepoddanymi analizie warto$ciami lub zbiorami warto$ci przekazujagcymi opis faktow
i zdarzen!®. Informacja wraz z danymi stanowi wiedze. W podobny sposéb opisywat
zaleznoéci miedzy wymienionymi pojeciami Bogdan Stefanowicz!%': | Dane stanowia
poziom nizszy w stosunku do informacji. Terminy te nie moga wigc by¢ stosowane
zamiennie, jako synonimy. Poziom jeszcze wyzszy tworzy wiedza. A nad nig dominuje
madros$¢”. Rusesell L. Ackoff pisal, ze z madro$ci wywodzi si¢ zrozumienie, wiedza,
informacja, a na samym dole plasujg si¢ dane. Nie majg one zadnej wartosci, dopoki nie
zostang przetworzone w uzyteczng, odpowiednig forme. Dlatego réznica miedzy
danymi a informacja ma charakter funkcjonalny, a nie strukturalny. Dane zwykle
ulegajg zmniejszeniu, gdy sa przeksztalcane w informacje. Zrozumienie relacji
prowadzi od danych do informacji, zrozumienic wzorcow skutkuje wiedza,
a zrozumienie zasad prowadzi do madrosci'%.

Wedtug Petera J. Denningal® informacja to osad osoby lub grupy osob, ze pewne
dane odpowiadajg na stawiane pytania. Innymi stowy: informacja to znaczenie, jakie
kto$ przypisuje danym%, Informacja istnieje zatem w oczach odbiorcy — te same dane
mogg by¢ niewazne dla jednej osoby, a bardzo wazne dla innej. Wiestaw Flakiewicz!%
zdefiniowatl informacj¢ jako czynnik, ktory zwigksza naszg wiedze o otaczajgcej nas

106

rzeczywistosci, natomiast Jerzy Kisielnicki i Henryk Sroka™*® jako rodzaj zasobu, ktory

pozwala na zwigkszenie naszej wiedzy o nas 1 otaczajagcym nas swiecie. Ikujird Nonaka

% M. G. Murphey, The Development of Peirce’s Philosophy, Harvard University Press:
Cambridge, MA, USA, 1961.

% C. Shannon. A Mathematical Theory of Communication, ,,Bell System Technical Journal” 1948,
27,s.379-423.

% A. N. Kolmogorov, Three approaches to the quantitative definition of information,
»International Journal of Computer Mathematics” 1968, 2:1-4, s. 157-168; A.N. Kolmogorov, On Tables
of Random Numbers, ,,Theoretical Computer Scienc” (1998) [1963], 207 (2), s. 387—-395.

100 W, M. Grudzewski, |. K. Hejduk, Zarzqdzanie wiedzq w przedsiebiorstwach, Difin, Warszawa
2004, s. 75; M. Dembowska, Sfownik terminologiczny informacji naukowej, Zaktad Narodowy im.
Ossolinskich, Wroctaw—Warszawa—Krakow—Gdansk 1979, s. 36.

101 B, Stefanowicz, Informacja, Oficyna Wydawnicza SGH, Warszawa 2004.

102 R.L. Ackoff, From Data to Wisdom, ,,Journal of Applied Systems Analysis” 1989, Vol. 16,
s. 3-9.

108 pJ. Denning, The IT Schools Movement, ,,Communications of ACM” 2001, Vol. 44, No. 8,
s. 19-22.

104 R, van der Spek, A. Spijkervet, Knowledge Management: Dealing Intelligently with
Knowledge, CIBIT, Utrecht 1997; C.W. Choo, D. Detlor, D. Turnbull, Web Work: Information Seeking
and Knowledge Work on the World Wide Web, Kluwer, Dordrecht 2000.

105 W. Flakiewicz, Pojecie informacji w technologii multimedialnej, SGH, Warszawa 2005.

106 J, Kisielnicki, H. Sroka, Systemy informacyjne biznesu, Placet, Warszawa 2005.
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I Hirotaka Takeuchi, podsumowujac swoje badania nad wykorzystaniem informacji
I wiedzy w strukturach organizacyjnych, zdefiniowali wiedz¢ jako dynamiczny ludzki
proces uzasadniania osobistych przekonan co do ,,prawdy”%’.

Norma ISO/IEC 2382:2015-2121271 méwil® o informacji jako o wiedzy
dotyczacej obiektow, takich jak: fakty, zdarzenia, rzeczy, procesy lub idee. Wedlug
norm z rodziny ISO/IEC 27k informacje to wazne aktywa organizacji, niezbedne do
jej dziatania. Mogg one przyjmowac¢ forme: dokumentu pisanego odrgcznie, wydruku
papierowego, pliku cyfrowego (np. dokument elektroniczny, plik wideo), wypowiedzi
ustnej [ISO/IEC 27000:2018-3.2.2]*°. Elzbieta Niedzielskal'! stwierdzita, ze:
»informacja jest specyficznym dobrem niematerialnym, ktéore w miar¢ postepu
gospodarczego oraz rozwoju srodkow i form komunikowania si¢ spolecznego nabiera
coraz wigkszego znaczenia, przeobrazajac oblicze wielu tradycyjnie zorganizowanych
gospodarek $wiata”.

Rozw¢j technik komunikacyjnych — od potaczen telefonicznych do Internetu
I systemow informatycznych — przyczynit si¢ do wzrostu znaczenia i wptywu informacji
na gospodarke, jak rowniez na spoteczne, polityczne i prywatne aspekty zycia ludzi.
Ochrona informacji m.in. przed niepowotanym dostepem, na kazdym etapie jej
przetwarzania, jest wymaganiem stawianym przed organizacje w celu zapewnienia
prywatno$ci osob, ktorych dane sa w jej posiadaniu, czy utrzymania konkurencyjnos$ci
przedsigbiorstw.

Bezpieczenstwo informacji wedlug ISACA zapewniane jest wtedy, gdy w ramach
organizacji informacje sa chronione przed ujawnieniem ich nieupowaznionym
uzytkownikom, niewlasciwa modyfikacja oraz brakiem dostgpu w razie potrzeby.
W zamieszczonej definicji bezpieczefistwa informacji w normie ISO/IEC 27000:201812

stwierdzono, ze oprocz zachowania poufnosci, integralnosci i dostgpnosci

1971, Nonaka, H. Takeuchi, The Knowledge-Creating Company, Oxford University Press, Oxford,
UK 1995.

108 |SO/IEC 2382:2015-2121271 Information technology — Vocabulary (ttumaczenie PKN:
Technika informatyczna — Terminologia).

109 Normy serii ISO/IEC 27k to normy z zakresu bezpieczefstwa teleinformatycznego i ochrony
informacji, prezentujace m.in. model systemu zarzadzania bezpieczenstwem informacji (SZBI).

110 |SO/IEC 27000:2018 Information technology — Security techniques — Information security
management systems — Overview and vocabulary (odpowiednik krajowy: Polska norma PN-EN ISO/IEC
27000:2020-07 — wersja angielska: Technika informatyczna — Techniki bezpieczefistwa — Systemy
zarzadzania bezpieczenstwem informacji — Przeglad i terminologia).

11 E. Niedzielska (red.), Informatyka ekonomiczna, AE we Wroctawiu, Wroctaw 1998, s. 20.

112 ISO/IEC 27000:2018 — 3.28.
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(ang. confidentiality, integrity, availability, skrét: CIA)!® mozna dodatkowo
uwzgledni¢ takie cechy informacji, jak: autentyczno$¢, rozliczalno$¢, niezawodnos¢
i niezaprzeczalno$é!'4. Wedlug normy bezpieczenstwo informacji (ang. information
security, skrot: IS) mozna osiggna¢ poprzez wdrozenie odpowiedniego zbioru
zabezpieczen, ktérego elementy mozna ustalié¢ w procesie zarzadzania ryzykiem!™®. Te
zabezpieczenia nastgpnie nalezy: wdrozy¢, monitorowaé, przeglada¢ i doskonalic.
W zbiorze publikacji ITIL® zarzadzanie bezpieczefistwem informacji zdefiniowane
jest jako proces odpowiedzialny za zapewnienie: poufnosci, integralnosci i dostepnosci
aktywow, informacji, danych i uslug informatycznych organizacji, odpowiadajacy
uzgodnionym potrzebom biznesu.

W wielu badaniach!'’, jak réwniez w tej dysertacji bezpieczenstwo informacji
oparte jest na tak zwanej triadzie CIA Ilub jej rozszerzonej wersji (np.. na
autentycznosci, rozliczalnosci, niezawodnosci i niezaprzeczalno$ci)!'®. Sg jednak prace
krytykujace to podejscie. Jedng z nich jest artykul Bjorna Lundgrena i Niklasa Mdllera,
ktorzy uwazaja, ze definicja CIA nie jest wystarczajaco elastyczna, aby uwzgledniac
kazda sytuacje 1 zréznicowa¢ wymagania dotyczace réznych informacji, systemow lub

organizacji. Nie uwzglednia rowniez wptywu cztowieka na bezpieczenstwo, zwlaszcza

113 Poufnosé (ang. confidentiality, ISO/IEC 27000:2018-3.10) — wladciwosé polegajaca na tym, ze
informacja nie jest udostepniana ani ujawniana nieautoryzowanym osobom, podmiotom lub procesom;
integralno$¢ (ang. integrity, ISO/IEC 27000:2018-3.36) — wilasciwo$¢ polegajagca na zapewnieniu
doktadnosci i kompletnosci; dostgpnos¢ (ang. availability, ISO/IEC 27000:2018-3.7) — wtasciwosé bycia
dostepnym i uzytecznym na zadanie autoryzowanego podmiotu.

114 Autentyczno$¢ (ang. authenticity, ISO/IEC 27000:2018-3.6) — wiasciwo$¢, ktora polega na
tym, ze podmiot jest tym, za kogo si¢ podaje; rozliczalno$¢ (ang. accountability, ISO/IEC 2382:2015-
2126250) — zdolno$¢ do udowodnienia, ze wystapity deklarowane zdarzenia lub dziatania oraz ze
wywolat je dany podmiot; niezawodnos$¢ (ang. reliability — ISO/IEC 27000:2018-3.55) — wiasciwos¢
oznaczajaca spojne, zamierzone zachowanie i skutki; niezaprzeczalno$¢ (ang. non-repudiation — ISO/IEC
27000:2018-3.48) — brak mozliwosci wyparcia sie swego uczestnictwa w catosci lub w czeSci wymiany
danych przez jeden z podmiotéw uczestniczacych w tej wymianie.

115 ISO/IEC 27000:2018-4.5.5.

16 JTIL (ang. Information Technology Infrastructure Library) — najlepsze praktyki zwigzane
procesowym zarzadzaniem ustugami IT, poczatkowo opracowywane przez agencj¢ Central Computers
and Telecommunications Agency (CCTA), ktéra w pdzniejszym czasie stata si¢ czgscig biura UK Office
of Government Commerce (OGC, ang. Office of Government Commerce).

117 8.V. Thakare, D.V. Gore, Comparative study of CIA and revised-CIA algorithm, Proceedings —
2014, 4" International Conference on Communication Systems and Network Technologies, CSNT 2014,
art. no. 6821492, s. 713-718; R.A. Haraty, M. Naous, Modeling and validating the clinical information
systems policy using alloy, ,,Lecture Notes in Computer Science” (including subseries Lecture Notes in
Artificial Intelligence and Lecture Notes in Bioinformatics) 2013, 7798 LNCS, s. 1-17; S.N. Shah,
Understanding medical practice cybersecurity risks: Mitigations for the digital health era [w:] Risk
Management, Liability Insurance, and Asset Protection Strategies for Doctors and Advisors: Best
Practices from Leading Consultants and Certified Medical Planners, CRC Press 2015, s. 245-263.

118 J.S. Tiller, B.D. Fish, Packet sniffers and network monitors, [w:] Information security
management handbook " ed., (red.) H.F. Tipton, M. Krause, Boca Raton, Auerbach 2004, s. 223; M.
Bishop, Introduction to computer security, Addison-Wesley, Boston 2005; K.S. Wilson, Conflicts among
the pillars of information assurance (2013) IT Professional, 15 (4), no. 6152082, s. 44 — 49.
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w sposob, ktory analitycznie pozwala okresli¢, na czym polega naruszenie lub kiedy
ono nastepuje; nie dostarcza tez niezbednych podstaw do zapewnienia bezpieczenstwa.
Autorzy zaproponowali definicje ,,0dpowiedniego dostepu™!® (ang. Appropriate
Access, skrot: AA) jako nowe podejscie do bezpieczenstwa informacji: ,,Informacja I
jest bezpieczna dla interesariusza H wtedy i tylko wtedy, gdy: dla kazdego agenta A
I kazdej czesci P informacji I, agent A ma odpowiedni dostgp do czeséci P w stosunku do
interesariusza H”'?°, W definicji termin ,,agent” odnosi sic do dowolnego podmiotu
(technicznego, oprogramowania, czlowieka itp.), ktory moze posiadaé¢ jaki§ rodzaj
dostepu do jakiej$ czgsci informacji, ktorej bezpieczenstwo jest rozwazane.

W celu uniknigcia lub zmniejszenia czestosci wystgpowania incydentow
dotyczacych bezpieczenstwa informacji podejmuje si¢ dziatania, majace na celu
zidentyfikowanie zagrozen oraz oszacowanie ryzyka wystapienia naruszen
bezpieczenstwa aktywow. Incydenty to pojedyncze niepozadane lub niespodziewane
zdarzenia lub serie takich zdarzen, ktére stwarzajag znaczne prawdopodobienstwo
zaktécenia  dziatan  biznesowych izagrazaja bezpieczenstwu informacjil?l.

122" ktorym podlegaja informacje bedace w posiadaniu i przetwarzane

Zagrozenia
W organizacji, mogg wynika¢ z przyczyn naturalnych (np. pozar, powddz) lub by¢
wywolane przez czlowieka. Zagrozeniem moga by¢: bledy popelnione przez
uprawnionych uzytkownikéw, atak celowy, dobrze przygotowany, wykorzystujacy
elementy socjotechniki, jak réwniez atak zautomatyzowany przy uzyciu
specjalistycznego oprogramowania.

Zagrozenia wywoluja szkody w organizacji, jezeli istnieja podatnosci'?®
odpowiadajace tym zagrozeniom. Podatno$ciami moga by¢ bledy w strukturze
organizacyjnej, w obsadzie stanowisk oraz wady i luki w wykorzystywanych systemach
informatycznych oraz brak $wiadomosci zagrozen. Mikko T. Siponen?* definiuje
swiadomos$¢ bezpieczenstwa informacji jako wiedze jednostki na temat poszczeg6lnych

zagrozen bezpieczenstwa 1 potencjalnych §rodkéw zaradczych wobec tych zagrozen.

119 B. Lundgren, N. Méller, Defining Information Security, ,,Sci Eng Ethics” 2019, Vol. 25, s.
419-441.

120 1hidem.

121 1SO/IEC 27000:2018-3.31.

122 7agrozenie (ang. threat, ISO/IEC 27000:2018-3.74) — potencjalna przyczyna niepozadanego
incydentu, ktory moze spowodowac szkodg dla systemu lub organizacji.

123 podatno$¢ (ang. vulnerability, ISO/IEC 27000:2018-3.77) — stabo$¢ aktywu lub zabezpieczenia,
ktéra moze by¢ wykorzystana przez co najmniej jedno zagrozenie.

124 M. Siponen, A conceptual foundation for organizational information security awareness,

,,Information Management & Computer Security” 2000, nr 8(1), 31-41.
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Joanna Chmura w swoim artykule!® podkresla istote iznaczenie $wiadomosci
bezpieczenstwa informacji w organizacji oraz zajmuje si¢ analizag wybranych metod

ksztattowania §wiadomosci pracownikow w zakresie bezpieczenstwa informacji.

1.2.2. Bezpieczenstwo systemow informatycznych

Bezpieczenstwo systemow informatycznych!?®

stalo si¢ wspotczesnie waznym
zagadnieniem dla organizacji, poniewaz wigkszo$¢ dziatan, w tym procesy zwigzane
Z przetwarzaniem informacji, uzalezniona jest od technik informatycznych
i komunikacyjnych (ang. Information and Communication Technologies — ICT)?’.
Opracowano wiele narzedzi 1mechanizméw obejmujacych rdézne aspekty
bezpieczenstwa systemow informatycznych. Ich skuteczno$¢ uzalezniona jest od
swiadomosci zagrozen uzytkownikow tych systemow. Liczba incydentow zwigzanych
Z bezpieczenstwem 1 wynikajace z nich straty finansowe stale rosng — zarowno pod

wzgledem rozmiardw, jak i dotkliwosci?®,

1253, Chmura, Forming the Awareness of Employees in the Field of Information Security, ,,Journal
of Positive Management” 2017, nr 8(1), s. 78.

126 gystem informacyjny (ang. information system, ISO/IEC 2382:2015-2121292) -
»fundamentalne terminy« system przetwarzania informacji, wraz z powigzanymi zasobami
organizacyjnymi, takimi jak zasoby ludzkie, techniczne i finansowe, ktory dostarcza i rozpowszechnia
informacje (thumaczenie wlasne tekstu ang.: information system »fundamental terms« information
processing system, together with associated organizational resources such as human, technical, and
financial resources, that provides and distributes information); system przetwarzania informacji/system
informatyczny (ang. information processing system, ISO/IEC 2382:2015-2121291) — jeden lub wigcej
takich systemow i urzadzen do przetwarzania danych, jak sprzet biurowy i komunikacyjny, ktore
przetwarzaja informacje (thumaczenie wtasne tekstu ang.: information processing system — one or more
data processing systems and devices, such as office and communication equipment, that perform
information processing).

127 Rozwinigcie angielskiego skrotu ICT — Information and Communication Technologies
tlumaczone jest na jgzyk polski jako ,Technologie informacyjno-komunikacyjne”, np. definicja
Glownego Urzgdu Statystycznego: ,,Technologie informacyjno-komunikacyjne (synonimy: Technologie
teleinformacyjne, ICT — ang.: Information and Communication Technologies). Definicja: Rodzina
technologii przetwarzajacych, gromadzacych i przesylajacych informacje w formie elektroniczne;j”,
https://stat.gov.pl/metainformacje/slownik-pojec/pojecia-stosowane-w-statystyce-
publicznej/1893,pojecie.html, dostgp: 17.11.2020 r. Miedzy innymi D. Lisiak-Felicka i M. Szmit.
(D. Lisiak-Felicka, M. Szmit, Cyberbezpieczenstwo administracji publicznej w Polsce. Wybrane
zagadnienia, European Association For Security, Krakow 2016) oraz Zbigniew Lucki (Zbigniew Lucki,
Prosze... nie mowmy , technologia” na technike! Biuletyn Informacyjny Pracownikow Akademii
Gorniczo-Hutniczej) w swoich publikacjach wyjasniajg, iz prawidtowym tlumaczeniem angielskiego
terminu ,,technology” na jezyk polski jest ,technika”. Pojecie ,technika” jest uzywane w polskich
tlumaczeniach norm ISO/IEC z serii 27k.

128 NASK/CERT Polska, Krajobraz bezpieczenstwa polskiego internetu. Raport roczny 2019
z dziatalnosci CERT Polska 2020, https://www.cert.pl/wp-content/uploads/2020/07/Raport_CP_2019.pdf,
dostep: 1.09.2020 r.; https://www.statista.com/topics/9918/cyber-crime-and-the-financial-industry-in-the-
united-states/#topicOverview, dostep: 12.05.2024 r.
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W XXI w. w opracowaniach praktycznych coraz czg$ciej pojawia si¢ termin
cyberbezpieczenstwo. Norma ISO/IEC 27032:2023%%° obejmuje podstawowe praktyki

bezpieczenstwa dla interesariuszy w cyberprzestrzeni®>°

oraz wyjasnia zwigzki miedzy
cyberbezpieczenstwem a innymi rodzajami bezpieczenstwa (Rysunek 1.4), a ponadto
definiuje interesariuszy i ich role. Termin ,cyberbezpieczefstwo”'3! zdefiniowany
W niej zostat jako ochrona ludzi, spoteczenstwa, organizacji i narodéow przed
zagrozeniami cybernetycznymi, przy czym ochrona oznacza utrzymywanie ryzyka

cybernetycznego na tolerowanym poziomie.

Cyberbezpieczenstwo

Bezpieczenstwo
Intemetu

Bezpieczenstwo siect

Rysunek 1.4. Zwigzek miedzy cyberbezpieczenistwem a innymi rodzajami bezpieczenstwa

Zrédlo: ISO/IEC 27032:2023, Definicje pojec: 3.6 Cyberbezpieczenstwo (ang. Cybersecurity) — ochrona
ludzi, spoteczenstwa, organizacji i narodow przed zagrozeniami cybernetycznymi. Uwaga 1 do wpisu:
Ochrona oznacza utrzymywanie ryzyka cybernetycznego na tolerowanym poziomie. [Zrédio: 1SO/IEC TS
27100:2020, 3.2]; 3.12 Bezpieczenstwo Internetu (ang. Internet security) — zachowanie poufnosci,
integralnosci i dostgpnosci informacji przez Internet (3.11). Uwaga 1 do wpisu: Ponadto w gre mogg
wchodzi¢ inne wiasciwosci, takie jak autentycznos¢, rozliczalnosé, niezaprzeczalnosé i niezawodnosc.
Uwaga 2 do wpisu: Nalezy odnies¢ si¢ do definicji poufnosci, integralnosci, dostgpnosci, autentycznosci,
rozliczalnosci, niezaprzeczalnosci i niezawodnosci w ISO/IEC  27000:2018, klauzula 3; Web

129 |ISO/IEC 27032:2023 Cybersecurity — Guidelines for Internet security (pol.
Cyberbezpieczenstwo — Wytyczne dotyczace bezpieczenstwa Internetu).

130 Cyberprzestrzen — wzajemnie potgczone $rodowisko cyfrowe sieci, ustug, systemow, ludzi,
procesow, organizacji i tego, co znajduje si¢ w srodowisku cyfrowym lub przez nie przechodzi.

Uwaga 1: Polaczone $rodowisko cyfrowe, ktore przebiega przez infrastruktur¢ publiczna, np.
Internet, a nie czgsci wewnetrznej sieci organizacji lub szczelne Srodowiska cyfrowe, ktore moga nie
przechodzi¢ przez infrastrukture publiczng (ttumaczenie wiasne tekstu ang.: cyberspace — interconnected
digital environment of networks, services, systems, people, processes, organizations, and that which
resides on the digital environment or traverses through it.

Note 1 to entry: Interconnected digital environment that traverses public infrastructure e.g. the
internet, rather than parts of the organisation’s internal network or air-gapped digital environments that
may not traverse public infrastructure), zrodto: ISO/IEC TS 27100:2020 - 3.5.

181 Cybersecurity — safeguarding of people, society, organizations and nations from cyber risks
Note 1 to entry: Safeguarding means to keep cyber risk at a tolerable level. [SOURCE:ISO/IEC TS
27100:2020 - 3.2]".
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bezpieczenstwo (ang. Web security) — bezpieczernstwo informacji i ustug w uniwersum sieci (ISO/IEC
27032:2023, s. 6); Bezpieczenstwo sieci (ang. Network security) — bezpieczenstwo wszystkich rodzajow
sieci istniejgcych w organizacji, w tym sie¢ lokalna, sie¢ rozlegla, sie¢ bezprzewodowa. Sieci te mogg
obejmowac takie komponenty, jak: routery, koncentratory, okablowanie, kontrolery telekomunikacyjne,
kluczowe centra dystrybucji i techniczne urzqdzenia sterujgce (1SO/IEC 27032:2023, s. 6).

Powszechne wykorzystywanie mediow spolecznosciowych, urzagdzen mobilnych,
chmury obliczeniowej, sztucznej inteligencji'®* oraz realizacje koncepcji ,,internetu
rzeczy”?*® (ang. Internet of Things) ,e-administracji”*®* (ang. E-government)
i ,inteligentnych miast”**® (ang. Smart Cities) wptyneto na to, Ze zagrozenia zwigzane
Z cyberbezpieczenstwem stajg si¢ coraz bardziej r6znorodne i stanowiag duze wyzwanie
dla utrzymania celéw biznesowych, spotecznych i politycznych. Badacze R. Kour, R.
Karim, A. Thaduri!® podkreslaja, ze cyberataki staja si¢ coraz czestsze i bardziej
dotkliwe. Rosng zaawansowane zagrozenia cyberbezpieczenstwa w wielu obszarach
dziatalnosci organizacji, takich jak np.: finanse, zdrowie, handel detaliczny,
administracja publiczna, telekomunikacja, transport. Kraje, organizacje 1 og6t
spoteczenstwa narazone s3 na bledne decyzje, utrate reputacji, straty finansowe
I zdrowotne. Rzady panstw okreslaja w swoich dokumentach strategicznych, co
rozumieja przez bezpieczenstwo cyberprzestrzeni’®’. W polskim prawie, w ustawie

z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (tekst jednolity, skrot:

132 A A. Rakowska, Human-Robot Interactions in the Workplace — Key Challenges and Concerns,
,Annales Universitatis Mariae Curie-Sktodowska, sectio H — Oeconomia” 2022, 56, 1, s. 95-106.

133 Internet rzeczy (ang. Internet of Things - 10T) — ,,samokonfigurujaca sie, adaptacyjna, ztozona
sie¢, ktora laczy »rzeczy« z Internetem za pomoca standardowych protokotdéw komunikacyjnych.
Polaczone rzeczy maja fizyczng lub wirtualng reprezentacje w $wiecie cyfrowym, zdolnosé
wykrywania/uruchamiania, funkcje programowalnosci i sg jednoznacznie identyfikowalne. Reprezentacja
ta zawiera informacje, w tym tozsamo$¢, status, lokalizacje¢ lub wszelkie inne istotne informacje
biznesowe, spoteczne lub prywatne. Rzeczy oferuja ustugi, z interwencja cztowieka lub bez, poprzez
wykorzystanie unikalnej identyfikacji, przechwytywania danych ikomunikacji oraz mozliwosci
uruchamiania. Ustuga jest wykorzystywana za pomoca inteligentnych interfejséw i jest udostepniana
w dowolnym miejscu, o kazdej porze i dla kazdego, z uwzglednieniem bezpieczenstwa”.

H. Minn, M. Zeng, V. Bhargava, Towards a definition of the Internet of Things (loT), ,,JEEE Internet
Initiative” 2015, s. 74.

134 M. Ziolo, P. Niedzielski, E. Kuzionko-Ochrymiuk, J. Marcinkiewicz, K. Lobacz, K. Dyl, R.
Szanter, E-Government Development in European Countries: Socio-Economic and Environmental
Aspects, ,,Energies” 2022, 15, 8870.

135 Inteligentne miasta — ,,przestrzen, ktora wykorzystuje technologie informacyjno-komunikacyjne
w celu zwigkszenia interaktywnosci 1 wydajnosci infrastruktury miejskiej i jej komponentow sktadowych,
a takze do podniesienia $wiadomos$ci mieszkancow. Miasto moze by¢ traktowane jako ,.inteligentne”, gdy
podejmuje inwestycje w kapital ludzki i spoteczny oraz infrastruktur¢ komunikacyjna, w celu aktywnego
promowania zréwnowazonego rozwoju gospodarczego i wysokiej jakosci zycia, w tym madrego
gospodarowania zasobami naturalnymi, przez partycypacje obywatelskg”, 10T w polskiej gospodarce.
Raport Grupy Roboczej do spraw Internetu Rzeczy przy Ministerstwie Cyfryzacji, Ministerstwo
Cyfryzacji, Warszawa 2018, s. 33.

136 R. Kour, R. Karim, A. Thaduri, Cybersecurity for railways — A maturity model, Proceedings of
the Institution of Mechanical Engineers. Part F-Journal of Rail and Rapid Transit, 2019, Article Number:
UNSP 0954409719881849.

137 M. Lehto, J. Limnell, Cyber Security Capability and the Case of Finland, Proceedings of the
15" European Conference on Cyber Warfare and Security (Eccws 2016), 2016, s. 182—190.
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tj. Dz. U. z 2023 r., poz. 913 z pézn. zm.) termin cyberbezpieczenstwo zdefiniowano
jako: ,,odpornos¢ systeméw informacyjnych na dzialania naruszajace poufnosé,
integralno$¢, dostepnos¢ i autentyczno$¢ przetwarzanych danych lub zwigzanych z nimi
ustug oferowanych przez te systemy”. Jak okresla to artykut 3 powotanej ustawy, celem
powstania  krajowego  systemu  cyberbezpieczenstwa  jest:  ,,zapewnienie
cyberbezpieczenstwa na poziomie krajowym, w tym niezaktoconego $wiadczenia ustug
kluczowych i wustlug cyfrowych, przez osiagniecie odpowiedniego poziomu
bezpieczenstwa systemow informacyjnych stuzacych do $wiadczenia tych ushug oraz
zapewnienie obshugi incydentow”. W wymienionej ustawie, powstatej i uchwalonej
w wyniku wdrozenia dyrektywy Parlamentu Europejskiego i Rady Unii Europejskiej
2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkow na rzecz wysokiego wspdlnego
poziomu bezpieczenstwa sieci isysteméw informatycznych na terytorium Uniit®,
definiujac pojecie cyberbezpieczenstwa, ustawodawca nie odwotuje si¢ do pojecia
cyberprzestrzeni. W preambule wymienionej dyrektywy pojawia si¢ termin
cyberprzestrzen, jednakze w tekscie aktu nie podano jego definicji. Okreslenie:
,»Cyberprzestrzen to przestrzen przetwarzania i wymiany informacji tworzona przez
systemy teleinformatyczne, okre$lone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dzialalno$ci podmiotéw realizujagcych zadania publiczne®®®, wraz
Z powigzaniami mi¢dzy nimi oraz relacjami z uzytkownikami” zamieszczona jest
wart. 2 ust. 1b ustawy z dnia 29 sierpnia 2002 r. o stanie wojennym oraz
0 kompetencjach Naczelnego Dowodcy Sit Zbrojnych 1 zasadach jego podleglosci
konstytucyjnym organom Rzeczypospolitej Polskiej**® oraz w innych ustawach*!,
Kwestia ewolucji pojec ,.cyberbezpieczenstwo™ 1 ,,cyberprzestrzen” w polskim prawie
zostala szerzej omowiona w pracy A. Szmit i M. Szmita ,,O normatywnych definicjach

cyberbezpieczenstwa”142,

138 Dz. Urz. UE. L.z 2016 r. Nr 194.

139T,j. Dz. U. 2 2024 r., poz. 307.

140T,j. Dz. U. 2 2022 r., poz. 2091.

141 Art. 2 ust. la ustawy z dnia 21 czerwca 2002 r. o stanie wyjgtkowym (t.j. Dz. U. z 2017 r., poz.
1928), art. 3 ust. 1 pkt 4 ustawy z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej (t.j. Dz. U. z 2017
r., poz. 1897), uchwata nr 125 Rady Ministrow z dnia 22 pazdziernika 2019 r. w sprawie Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 (M. P. z 2019 r., poz. 1037).

142 M. Szmit, A. Szmit, O normatywnych definicjach cyberbezpieczenstwa, [w:] K. Zateski, P.
Polko (red.), Bezpieczenstwo Polski w drugiej dekadzie XXI wieku, Akademia WSB, Dabrowa Gornicza
2019, s. 113-122.
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W unijnym dokumencie'®® z 2019 r., zwanym aktem o cyberbezpieczenstwie,
definiuje si¢ je: ,jako dziatlania niezb¢dne do ochrony sieci i systemow
informatycznych, uzytkownikow tych systeméw oraz innych oséb przed
cyberzagrozeniami”, gdzie: ,cyberzagrozenie oznacza wszelkie potencjalne
okolicznosci, zdarzenie lub dziatanie, ktéore moga wyrzadzi¢ szkode, spowodowaé
zaklocenia lub w inny sposob niekorzystnie wptyna¢ w przypadku sieci i systemow
informatycznych, uzytkownikow takich systeméw oraz innych osob”144,

Mie¢dzynarodowy  Zwigzek  Telekomunikacyjny  (ang. International
Telecommunication Union, skrét: ITU)*® definiuje cyberbezpieczenstwo jako ,,zbior:
narzedzi, polityk, koncepcji bezpieczenstwa, zabezpieczen, wytycznych, podejs¢ do
zarzadzania ryzykiem, dzialan, szkolen, najlepszych praktyk, gwarancji i technik, ktore
moga by¢ wykorzystane do ochrony $rodowiska cybernetycznego oraz organizacji
i zasobow uzytkownika”!*®, Wedtug dokumentu ITU-T $rodowisko cybernetyczne:
»obejmuje: uzytkownikdw, sieci, urzadzenia, cale oprogramowanie, procesy, informacje
w trakcie przechowywania lub przesylu, aplikacje, ustugi i systemy, ktére moga by¢
podtaczone bezposrednio lub posrednio do sieci”**’. Amerykanski Narodowy Instytut
Standardow i Technik (ang. National Institute of Standards and Technology, skrot:
NIST) definiuje cyberbezpieczenstwo jako: ,,zdolno§¢ do ochrony lub obrony

dziatalno$ci w cyberprzestrzeni przed cyberprzestepczoscia”'*8. Z kolei cyberprzestrzen

143 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r.
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w  zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie).

143 | bidem.

145 Miedzynarodowy Zwigzek Telekomunikacyjny (skrét: ITU) jest wyspecjalizowang agencja
ONZ z siedzibg w Szwajcarii, zatlozong w 1865 r., ktéra zajmuje si¢ opracowywaniem i publikowaniem
zalecen dotyczacych systemow radiowych (ITU-R), telekomunikacji (ITU-T) oraz pomocy ha rzecz
rozwoju (ITU-D). Odpowiedzialny jest rowniez za przydzielanie globalnych czestotliwosci radiowych
i orbit satelitarnych.

146 Recommendation ITU-T X.1205 (18 April 2008).

3.2.5 cybersecurity: Cybersecurity is the collection of tools, policies, security concepts, security
safeguards, guidelines, risk management approaches, actions, training, best practices, assurance and
technologies that can be used to protect the cyber environment and organization and user's assets,
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-X.1205-200804-1!PDF-E&type=items,
dostep: 19.11.2020 r.

147 Recommendation ITU-T X.1205 (18 April 2008).

3.2.4 cyber environment: This includes users, networks, devices, all software, processes,
information in storage or transit, applications, services, and systems that can be connected directly or
indirectly to networks,
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-X.1205-200804-I!!PDF-E&type=items,
dostep: 19.11.2020 1.

148 NIST: National Institute of Standards and Technology (2013). Security and privacy controls for
federal information systems and organizations. NIST Special Publication, 800-53 Rev. 4 (Publikacja
wycofana z serii technicznej NIST dnia 23.09.2021 r.). Cyber Security — The ability to protect or defend
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okreslana jest jako: ,.globalna przestrzen w $rodowisku informacyjnym skladajaca si¢
Z wspolzaleznej sieci infrastruktur systemow informacyjnych, w tym Internetu, sieci
telekomunikacyjnych, systeméw komputerowych oraz wbudowanych procesorow

»149  Inna instytucja Stanéw Zjednoczonych Ameryki — Komitet

i Kontrolerow
ds. Systemow Bezpieczenstwa Narodowego (ang. Committee on National Security
Systems, skrot: CNSS) — definiuje cyberbezpieczenstwo jako: ,,zapobieganie szkodom,
ochrona i przywracanie sprawnosci komputerow, systemow }gcznosci elektronicznej,
ustug tacznosci elektronicznej, tacznosci przewodowej 1 tgcznosci elektronicznej, w tym
informacji w nich zawartych, w celu zapewnienia ich dostepnos$ci, integralnosci,
uwierzytelniania, poufnosci i niezaprzeczalnosci”™™®; a cyberprzestrzen jako:
»WspoOlzalezng sie¢ infrastruktury informatycznej, obejmujaca Internet, sieci
telekomunikacyjne, systemy komputerowe oraz wbudowane procesory i kontrolery
W krytycznych branzach”?®!,

W wymienionych przyktadach definicji terminu ,,cyberbezpieczenstwo” mozna
zauwazyc, ze jezeli nie odwotuja si¢ one bezposrednio do pojecia ,,cyberprzestrzen”, to
w cze$ci zwanej definiens moéwig o elementach tej przestrzeni, takich jak systemy
informatyczne, informacje itd. Cyberbezpieczenstwo definiowane jest jako zbidr
narzedzi lub dziatan, ale takze jako stan lub posiadanie odpowiednich cech
(np. odpornos¢, zdolno$e).

Nie we wszystkich definicjach terminu ,,cyberprzestrzen” wymieniony jest

uzytkownik jako element tej przestrzeni (np. w definicji NIST), definicje skupiajg si¢ na

the use of cyberspace from cyber attacks. Zrodtem powyzszej definicji jest dokument CNSSI No. 4009
w wersji z 2010 r., https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf, s. 86,
dostep: 19.11.2020 r.

149 NIST: National Institute of Standards and Technology (2013). Security and privacy controls for
federal information systems and organizations. NIST Special Publication, 800-53 Rev. 4.

Cyberspace — A global domain within the information environment consisting of the
interdependent network of information systems infrastructures including the Internet, telecommunications
networks, computer systems, and embedded processors and controllers,

zrodlem powyzszej definicji jest dokument CNSSI No. 4009 w wersji z 2010 1.,

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf, s. 86, dostep:
19.11.2020 .

1%0 Glossary Committee on National Security Systems CNSSI No. 4009, kwiecien 2015.

Cybersecurity — Prevention of damage to, protection of, and restoration of computers, electronic
communications systems, electronic communications services, wire communication, and electronic
communication, including information contained therein, to ensure its availability, integrity,
authentication, confidentiality, and nonrepudiation,
https://www.cnss.gov/CNSS/issuances/Instructions.cfim, dostep: 19.11.2020 r.

151 Glossary Committee on National Security Systems CNSSI No. 4009, kwiecien 2015.

Cyberspace — The interdependent network of information technology infrastructures, and includes
the Internet, telecommunications networks, computer systems, and embedded processors and controllers
in critical industries, https://www.cnss.gov/CNSS/issuances/Instructions.cfm, dostgp: 19.11.2020 .
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wykorzystywanej technice w cyberprzestrzeni. Wedlug R. Solmsa i J. Niekerka®®
cyberbezpieczenstwo i1 bezpieczenstwo informacji w znacznym stopniu si¢ pokrywaja,
ale te dwa pojecia nie sa catkowicie tozsame. Twierdza, ze cyberbezpieczenstwo
wykracza poza granice tradycyjnego bezpieczenstwa informacji, poniewaz obejmuje nie
tylko ochrong¢ zasobdw informacyjnych, ale rowniez innych zasobow, w tym samej
osoby. Ludzie s3 potencjalnymi celami atakéw cybernetycznych, moga by¢ réwniez
nieSwiadomymi uczestnikami cyberataku. Ten dodatkowy wymiar ma konsekwencje
etyczne dla catego spoleczenstwa, poniewaz ochrona niektorych wrazliwych grup
spotecznych, na przyktad dzieci czy oso6b chorych, moze by¢ postrzegana jako

odpowiedzialnos$¢ spoteczna.

1.2.3. Systemy zarzadzania bezpieczenstwem informacji

System zarzadzania bezpieczefstwem informacji stanowi podsystem systemu
zarzadzania calg organizacjg, Stwierdzono zwigzek pomigdzy bezpieczenstwem
informacji a tadem organizacyjnym®®. Pojecie podsystemu wywodzi sie z podejscia
systemowego w teorii organizacji, gdzie podstawag jest uznanie calej organizacji za
system i opisanie jej w kategoriach systemowych®®. Sila sprawcza pojawiania sie
kolejnych koncepcji i kierunkow badawczych w teorii organizacji i zarzadzania sg
potrzeby oraz wyzwania praktyki zarzadzania organizacjami'®®. Jedng z wazniejszych
koncepcji dla systemow zarzadzania bezpieczenstwem informacji jest Business Process
Reengineering (BPR). Jego tworcy, M. Hammer i J. Champy, zdefiniowali reengering
jako: ,,fundamentalne przemyslenie od nowa i radykalne przeprojektowanie proceséw
w firmie prowadzace do przelomowej poprawy wedlug krytycznych, wspoétczesnych
miar osiagania wynikow (takich jak: koszty, jako$¢, serwis, szybko$¢)”**®. Uwazali oni,
ze zmiana sytuacji, jaka zaszla w II polowie XX w., wymagata od firm porzucenia
dotychczasowych, wyuczonych sposobow dziatania.

W obszarze zagadnien zwigzanych z zarzadzaniem i jako$cig szczegdlng role

pelnia najlepsze praktyki znormalizowane przez Miedzynarodowa Organizacje

%2 R. von Solms, J. van Niekerk, From information security to cyber security, ,,Computers
& Security” 2013, 38(0), s. 97-102.

158 5. Al Ghamdi, K. Win, E. Vlahu-Gjorgievska, Information security governance challenges and
critical success factors: Systematic review, ,,Computers and Security” 2020, Vol. 99.

154 A K. Kozminski, D. Latusek-Jurczak, Rozwdj teorii organizacji. Od systemu do sieci, Poltex,
Warszawa 2017, s. 45.

155 1hidem.

156 M. Hammer, J. Champy, Reengineering w przedsiebiorstwie, Neumann Management Institute,
Warszawa 1996, s. 45-49.
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Standaryzacyjna, ktéra — miedzy innymi — upowszechnita koncepcj¢ wyodrgbniania
Z cato$ciowego systemu zarzadzania jego poszczegdlnych podsystemow, takich jak na
przyktad: system zarzadzania jako$cig, system zarzadzania srodowiskowego, system
zarzadzania ciagloscig dzialania czy system zarzgdzania bezpieczenstwem informacji
(Zatacznik 5. Standardy systeméw zarzadzania Miedzynarodowej Organizacji
Normalizacyjnej — ISO). Wspdlng ich podstawg sa: podejscie probabilistyczne,
opierajace si¢ na zarzadzaniu ryzykiem, podejscie systemowe, podejscie procesowe czy
wymog ciggtego doskonalenia. W zbiorze dokumentow ITIL zauwaza si¢ koniecznos¢
istnienia w organizacji spojnej koncepcji (spdjnego podejscia do zarzadzania)
W poszczegdlnych podsystemach zarzadzania w celu uniknigcia powielania dziatan oraz
koncentracji na gtéwnych celach organizacji. Stwierdza si¢, ze podsystemy zarzadzania
muszg ze sobg wspotdziataé, na przyktad zarzadzanie ciggtoscig ustug informatycznych
powinno by¢ zbiezne z zarzadzaniem ciagloscia dziatania organizacji itp.t>’

W dysertacji uzywane jest pojecie systemu zarzadzania bezpieczenstwa
informacji (ang. Information Security Management System, skrot: ISMS) w rozumieniu
definicji zawartej w normie ISO/IEC 27000:2018-4.2.1. SZBI sktada si¢ z polityk,
procedur, wytycznych oraz powigzanych zasobow i dziatan, ktore zapewniajg
organizacji mozliwo$¢ osiggnigcia celow zarzadzania bezpieczenstwem informacji.
SZBI jest bazujacym na szacowaniu ryzyka i poziomach akceptacji ryzyka
systematycznym podejsciem do: ustanowienia, wdrozenia, eksploatacji, monitorowania,
przegladu utrzymania i1 doskonalenia bezpieczenstwa informacji i osiggnigcia zatozen
biznesowych. Podejscie to zostato przyjete przez wiele organizacji na calym $wiecie,
ceniony jest rowniez certyfikat zgodnosci ISMS z wymaganiami ISO/IEC 27001.

Wedtug badaczy'®® gtéwnym motywem, dla ktérego organizacje decyduja sie na
dostosowanie zarzadzania bezpieczefstwem informacji do normy, jest zwigkszenie
poziomu bezpieczenstwa informacji przez podnoszenie $wiadomosci pracownikoéw
w zakresie bezpieczenstwa informacji oraz zmniejszenie ryzyka naruszen
bezpieczenstwa. Zauwazaja roéwniez, ze dla organizacji z sektora ICT gltownymi

motywami s3: wymagania interesariuszy, presja ze strony konkurencji, zdobywanie

157 J. Clinch, ,,ITIL v3 and Information Security”, Axelos Global Best Practices, May 2009, s. 7.

1% M. Mirtsch, K. Blind, C. Koch, G. Dudek, Information security management in ICT and non-
ICT sector companies: A preventive innovation perspective, ,,Computers & Security” 2021, Vol. 109, s.
1-23; M. Podrecca, G. Culot, G. Nassimbeni, M. Sartor, Information security and value creation: The
performance implications of ISO/IEC 27001, ,,Computers in Industry” 2022, 142, 103744; M. Mirtsch,
Adoption of the information security management system standard ISO/IEC 27001: a study among
German organizations, ,,International Journal for Quality Research” 2023, 17(3), s. 747-768.
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dostepu do rynku i poprawa swojego wizerunku, czyli brane sg pod rozwage korzysci
ekonomiczne. Gléwnym powodem uzyskania certyfikatow ISO/IEC 27001 przez
organizacje spoza scktora ICT jest zapewnienie zgodnosci z obowigzujagcymi
regulacjami prawnymi.

W Polsce w 2022 r. zarejestrowanych byto 777 waznych certyfikatow ISO/IEC
27001. Wazny certyfikat to taki, ktory zostal wydany przez jednostke certyfikacyjna
akredytowang przez jednego z czlonkow migdzynarodowego porozumienia migdzy
jednostkami akredytujgcymi w sprawie Wwzajemnego uznawania akredytacji IAF
(ang. International Accreditation Forum) MLA (ang. Multilateral Recognition
Arrangements) w roku przegladu lub w ciggu dwoch poprzedzajacych go lat.
W zalaczniku nr 4 zebrano informacje o liczbie certyfikatow zgodnosci z wymaganiami
normy ISO/IEC 27001:2013 w poszczegolnych krajach w latach 2020-2022. Najwigcej
organizacji posiadajacych certyfikat w 2022 r. pochodzito z Chin. Polska znalazia si¢
wsrod pigtnastu panstw z najwigkszg liczbg aktualnych certyfikatow — Rysunek 1.5.
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Rysunek 1.5. Pietnascie panstw z najwigkszq liczbg aktualnych certyfikatow zgodnosci ISMS
z wymaganiami ISO/IEC 27001:2013 w 2022 r.

Zrédlo:  opracowanie wlasne na podstawie danych zawartych na stronie internetowej
https://www.iso.org/the-iso-survey.html, dostgp: 4.04.2024 r.

Irlandia jest panstwem, w ktorym nastapit w 2022 r. najwigkszy przyrost liczby
certyfikatow zgodnosci ISMS z wymaganiami ISO/IEC 27001:2013 w stosunku do
liczby certyfikatow w 2020 r. — Rysunek 1.6. W Polsce w tym okresie nastgpit
dziewigcioprocentowy wzrost certyfikatow: z 710 w 2020 r. do 777 w 2022 r.
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Rysunek 1.6. Pietnascie panstw z najwiekszym wzrostem liczby aktualnych certyfikatow zgodnosci ISMS z
wymaganiami ISO/IEC 27001:2013 do roku 2022 (po usunigciu z zestawienia panstw z ogolng liczbg
certyfikatow ponizej 20)

Zrédlo: opracowanie wfasne na podstawie danych zawartych na stronie internetowej
https://www.iso.org/the-iso-survey.html, dostep: 4.04.2024 r.

Krajowa jednostka akredytujaca upowazniong do akredytacji jednostek
oceniajacych zgodnos¢ ISMS z wymogami ISO/IEC 27001 jest Polskie Centrum
Akredytacji (PCA), ktorego ramy dziatania okresla ustawa z dnia 13 kwietnia 2016 .
0 systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 r., poz. 1854). Zgodnie
Z rozporzadzeniem Parlamentu Europejskiego 1 Rady (WE) nr 765/2008 z dnia 9 lipca
2008 r. ustanawiajagcym wymagania w zakresie akredytacji i nadzoru rynku odnoszagcym
si¢ do warunkow wprowadzania produktow do obrotu PCA zostalo wskazane jako
jedyna krajowa jednostka akredytujaca. Na dzien 4 kwietnia 2024 r. czternascie

podmiotéow w Polsce'®

posiada wazny certyfikat akredytacji systemu zarzadzania
bezpieczenstwem informacji ISO/IEC 27001. Podmioty te majg réwniez mozliwos¢
wydawania certyfikatow dla innych systemow zarzadzania, np. dla Systemu
Zarzadzania Jakoscig ISO 9001.

Normy ISO dotyczace systemow zarzadzania sg opracowane tak, aby wspiera¢

wspolne wdrozenie 1 eksploatacje¢, charakteryzuje je podej$cie procesowe oraz posiadajg

159 https://www.pca.gov.pl/akredytowane-podmioty/akredytacje-aktywne/jednostki-certyfikujace-
systemy/, dostegp: 4.04.2024 r.
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one spojne zasady nadzorowania dokumentéw, prowadzenia audytow i definiowania
dziatan korygujacych oraz zapobiegawczych. We wprowadzeniu do ISO/IEC
27001:2022 znajduje si¢ zalecenie, aby SZBI byl zintegrowany z innymi systemami
zarzadzania w organizacji, oraz o$wiadczenie, iz w tej normie zastosowano strukture
dokumentu, tytuty podrozdziatdéw, wspélne terminy oraz podstawowe definicje
okreslone w Zataczniku SL do dyrektyw ISO/IEC, Czgs¢ 1, Skonsolidowany Suplement
ISO — Procedury specyficzne dla 1SO™°. W wyniku czego zachowano zgodno$¢
Z innymi normami dotyczacymi systemOw zarzadzania, co jest ulatwieniem dla
cztlonkow organizacji wdrazajacych SZBI. Przedstawione standardy wspieraja
zarzadzanie i petnienie funkcji kierowniczych na wszystkich poziomach. Normy te maja
zastosowanie w organizacjach rozmaitych typow i wielkosci oraz w réznych warunkach
kulturowych 1 spotecznych. Aby organizacja mogla uzyskac¢ certyfikat zgodnosci ISMS
z normg ISO/IEC 27001, potrzebuje dowoddéw, ze spetnia jej wymagania. Takie

gromadzenie dowodoéw odbywa sie poprzez przeprowadzenie audytul®!

zewnetrznego
przez podmiot akredytowany.

Badania'®? wykazaty, ze formalizacja wymagana przez norme 1SO 27001 moze
spowodowa¢ nadmierng biurokracje i potencjalng utrate elastycznos$ci, co ostatecznie
moze wplynaé negatywnie na wydajno$¢ certyfikowanych organizacji. Badane

organizacje postrzegaly wdrozenie normy jako kosztowne w poréwnaniu z innymi

160 |SO/IEC Directives Part 1 and Consolidated 1SO Supplement — Procedures specific to 1SO
(thum. PKN: Dyrektywy ISO/IEC, Cz¢$¢ 1, Skonsolidowany Suplement ISO — Procedury specyficzne dla
ISO) 13" edition, 2022 — Oficjalne procedury, ktore nalezy przestrzegaé przy opracowywaniu
i utrzymywaniu ~ Migdzynarodowej Normy  oraz  procedury  specyficzne  dla  ISO,
https://www.iso.org/sites/directives/current/consolidated/index.xhtml, dostep: 17.06.2022 r.

181 Audyt — systematyczny, niezalezny i udokumentowany proces uzyskiwania dowodoéw audytu
i obiektywnej ich oceny w celu ustalenia stopnia spetnienia kryteriow audytu.

Uwaga 1: Audyt moze by¢ audytem wewnetrznym (pierwsza strona) lub audytem zewnetrznym
(strona druga lub trzecia), moze to by¢ audyt fgczony (laczacy dwie lub wiecej dyscyplin).

Uwaga 2: Audyt wewngetrzny przeprowadza sama organizacja lub w jej imieniu strona zewngtrzna.

Uwaga 3: ,,Dowody audytu” i, kryteria audytu” sa zdefiniowane w normie ISO 19011.

Thumaczenie wiasne definicji: ISO/IEC 27000:2018-3.3. audit — ,,systematic, independent and
documented process (3.54) for obtaining audit evidence and evaluating it objectively to determine the
extent to which the audit criteria are fulfilled.

Note 1 to entry: An audit can be an internal audit (first party) or an external audit (second party or
third party), and it can be a combined audit (combining two or more disciplines).

Note 2 to entry: An internal audit is conducted by the organization itself, or by an external party on
its behalf.

Note 3 to entry: ,,Audit evidence” and ,,audit criteria” are defined in ISO 19011”.

162 A, Annarelli, F. Nonino, G. Palombi, Understanding the management of cyber resilient
systems, Computers & Industrial Engineering, 2020, Vol. 149, 106829; R. van Wessela, X. Yangb, H.J.
de Vriesa, Implementing international standards for Information Security Management in China and
Europe: A comparative multi-case study, Technology Analysis & Strategic Management, 2011, Vol.
23/8, s. 865-879.
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wydatkami na IT. Jednakze z badan'® wynika, Ze korzysci z zastosowania normy
ISO/IEC 27001 przewyzszaja potencjalne wady, a efekty poprawy wydajnosci
procesOw przesuniete sa w czasie. Badacze zajmujgcy sie bezpieczenstwem informacji
W organizacji wskazuja na pozytywny zwigzek pomig¢dzy posiadaniem certyfikatu ISO
27001 a wydajnoscia procesOw zwigzanych z zarzadzaniem bezpieczenstwem
informacji i wynikami finansowymi w organizacji.

W normach oraz metodykach dotyczacych  systemdéw  zarzadzania

164 stwierdzono, ze w coraz

bezpieczenstwem informacji, jak i w literaturze przedmiotu
wickszym zakresie organizacje musza zajmowac si¢ kwestiami zwigzanymi
Z bezpieczenstwem informacji. Wynika to z konieczno$ci zapewnienia bezpiecznej
realizacji procesow biznesowych lub specjalistycznych zadan z wykorzystaniem technik
informatycznych — zaréwno w trybie offline, jak i online.

Rézne podmioty podjety si¢ zadania opracowania standardow zarzadzania
bezpieczenstwem informacji oraz zbioré6w najlepszych praktyk w tym zakresie. Naleza
do nich: Migdzynarodowa Organizacja Normalizacyjna (ang. International
Organization for Standardization) i Migdzynarodowa Komisja Elektrotechniczna
(ang. International Electrotechnical Commission), Federalny Urzad ds. Bezpieczenstwa
Informacji w Niemczech (niem. Bundesamt fiir Sicherheit in der Informationstechnik,
skrot: BSI), Narodowy Instytut Standardow i Technik (ang. National Institute of
Standards and Technology, skrot: NIST). Oprocz standardow krajowych, takich jak
seria NIST SP 800 w USA czy wytyczne bezpieczenstwa IT Federalnego Urzedu ds.
Bezpieczenstwa Informacji w Niemczech, istniejag opracowania w zakresie tworzenia
i funkcjonowania systemu zarzadzania bezpieczenstwem informacji wykorzystywane

W rozmaitych organizacjach dziatajacych w réznych krajach. Wiele zrodet'®® uznaje

163 M. Podrecca, G. Culot, G. Nassimbeni, M. Sartor, op. cit., s. 9; A. Annarelli, F. Nonino,
G. Palombi, op. cit.; R. van Wessela, X. Yangb, H.J. de Vriesa, op. cit.

164 BSI-Standard  200-1  Managementsysteme  fir  Informationssicherheit  (ISMS),
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/I T-
Grundschutz/BSI-Standards/BSI-Standard-200-1-Managementsysteme-fuer-Informationssicherheit/bsi-
standard-200-1-managementsysteme-fuer-informationssicherheit node.html, s. 5, dostgp: 20.09.2021 r.;
X.Y. Ge, Y.Q. Yuan, L.L. Lu, An information security maturity evaluation mode, Procedia Engineering,
2011, 24, s. 335.

185 M.G. Pinheiro, M. Misaghi, Proposal of a Framework of Lean Governance and Management of
Enterprise IT, Proceedings of the 16™ International Conference on Information Integration and Web-
Based Applications & Services — [iIWAS ’14, 2014, s. 554-558; C. Calvache, M. Piattini, F. Garcia, F.
Pino, M. Baldassarre, A 360-degree process improvement approach based on multiple models, ,,Revista
Facultad de Ingenieria”, 2015, Vol. 1(77), s. 95-105; European Union Agency For Network And
Information Security, Definition of Cybersecurity — Gaps and overlaps in standardisation v1.0, 2015, s.
23; M. Stoll, An Information Security Model for Implementing the New 1SO 27001, [w:] Censorship,
Surveillance, and Privacy: Concepts, Methodologies, Tools, and Applications, edited by Information
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ISO 27k za najszerzej akceptowany standard bezpieczenstwa informacji obok takich

inicjatyw, jak COBIT i1 ITIL.

1.2.4. Rodzina norm ISO/IEC 27k

Miedzynarodowa  Organizacja ~ Normalizacyjna  (ang. skrot: ISO)
i Migdzynarodowa Komisja Elektrotechniczna (ang. skrot: IEC) utworzyly wspolny
komitet techniczny — ISO/IEC JTC 1. W ramach podkomitetu SC 27 dziata grupa
robocza WG 1, ktéra zajmuje si¢ opracowywaniem 1 wprowadzaniem
mi¢dzynarodowych standardéw dla systemow zarzadzania bezpieczenstwem informacji.
Normy dotyczace ISMS maja zastosowanie do wszystkich typow 1 rozmiaréw
organizacji oraz sa czesto przywolywane w literaturze przedmiotu?®®:

1. ISO/IEC 27000:2018 Information technology — Security techniques —
Information security management systems — Overview and vocabulary
(thumaczenie PKN: ISO/IEC 27000:2018 Technika informatyczna — Techniki
bezpieczenstwa — Systemy zarzadzania bezpieczenstwem informacji —
Przeglad i terminologia).

Zawiera wprowadzenie do systemow zarzadzania bezpieczenstwem informacji,

podstawowe terminy i definicje oraz przeglad rodziny norm dotyczacych ISMS.

2. ISO/IEC 27001:2022 Information security, cybersecurity and privacy
protection — Information security management systems — Requirements
(ttumaczenie wiasne: ISO/IEC 27001:2022 Bezpieczenstwo informacji,
cyberbezpieczenstwo 1 ochrona prywatnosci — Systemy zarzadzania
bezpieczenstwem informacji — Wymagania).

ISO/IEC 27001:2022 jest podstawowag normg w rodzinie norm 27k. Przedstawia
wymagania dotyczace ustanowienia, wdrozenia, utrzymania i cigglego doskonalenia
systemu zarzadzania bezpieczenstwem informacji. Wedtug normy przyjecie SZBI jest
decyzja strategiczng dla organizacji. Na jego ustanowienie i1 wdrozenie w organizacji
maja wptyw: jej potrzeby oraz cele, wymagania dotyczace bezpieczenstwa, stosowane

procesy, wielko§¢ 1 struktura organizacji. SZBI przyczynia si¢ do zachowania

Resources Management Association, IGl Global, 2019, s. 219-242; M. Podrecca, G. Culot, G.
Nassimbeni, M. Sartor, op. cit,, s. 9; R. van Wessela, X. Yangb, H. J. de Vriesa, Implementing
international standards for Information Security Management in China and Europe: A comparative
multi-case study, ,,Technology Analysis & Strategic Management” 2011, Vol. 23/8, s. 865-879.

186 G, Culot, G. Nassimbeni, M. Podrecca, M. Sartor, The ISO/IEC 27001 information security
management standard: Literature review and theory-based research agenda, ,,The TQM Journal”, 2021,
Vol. 33, s. 76-105.
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poufnos$ci, integralno$ci 1 dostgpnosci informacji poprzez zastosowanie procesu
zarzadzania ryzykiem oraz daje pewno$¢ interesariuszom, ze ryzyko jest odpowiednio
zarzadzane. W dokumencie zwraca si¢ uwage na koniecznos$¢ integracji SZBI z innymi
systemami zarzadzania, wystepujacymi w organizacji’®’. Wymaga sie, aby
bezpieczenstwo informacji bytlo uwzgledniane przy projektowaniu nowych proceséw,
systemow informacyjnych i zabezpieczen. Wymagania sg sformutowane w sposob
ogolny, tak aby pasowaly do wszystkich organizacji, niezaleznie od ich wielkosci,
celow, modelu biznesowego czy lokalizacji.

W zataczniku normatywnym (Rysunek 1.7) wymieniono 93 zabezpieczenia (ang.
controls)!®®, ktore to zmniejszaja ryzyko zwigzane z bezpieczenstwem informacji.
Zaleca si¢, aby decyzje o wyborze zabezpieczen podjaé po przeprowadzonej ocenie
ryzyka. Wybdr zabezpieczen powinien réwniez uwzglednia¢ dotyczace organizacji
przepisy i regulacje krajowe czy mi¢gdzynarodowe.

Zabezpieczenia podzielone s3 na:

a) ludzkie, jesli dotycza osob,

b) fizyczne, jesli dotycza obiektow fizycznych,

C) techniczne, jesli dotycza wykorzystywanych technik,

d) organizacyjne.

167 1SO/IEC 27001:2022-0.1; N. Goéra, Zintegrowane systemy zarzqdzania w ujeciu teoretyczno-

praktycznym, Management and Quality, 2021, t. 3, nr 2, s. 7-19.

168 [SO/IEC 27000:2018 3.14 ,,zabezpieczenie — $rodek, ktory modyfikuje ryzyko.

Uwaga 1: Zabezpieczenia obejmuja procesy, polityke, urzadzenia, praktyki lub inne dziatania
modyfikujace ryzyko.

Uwaga 2: Zabezpieczenia nie zawsze wywieraja zamierzony wpltyw” (ttumaczenie PN-ISO/IEC
27000:2014-11-2.16).
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Annex A
(normative)

Information security controls reference

The information security controls listed in Table A.1 are directly derived from and aligned with those
listed in ISO/IEC 27002:2022[1], Clauses 5 to 8, and shall be used in context with 6.1.3.

Table A.1 — Information security controls

5 Organizational controls
51 Policies for information secu- |Control
Ty Information security policy and topic-specific policies shall be de-
fined, approved by management, published, communicated to and
acknowledged by relevant personnel and relevant interested parties,
and reviewed at planned intervals and if significant changes occur.
5.2 Information security roles and | Control
responsibilities Information security roles and responsibilities shall be defined and
allocated according to the organization needs.

Rysunek 1.7. Przykiad zabezpieczen organizacyjnych zawartych w zafgczniku do normy ISO/IEC
27001:2022
Zrédlo: 1ISO/IEC 27001:2022, s. 11.

Kazde zabezpieczenie opisane jest piecioma atrybutami (Rysunek 1.8)°°:

1) Typ zabezpieczenia (prewencyjny, wykrywajacy, korygujacy).

2) Wiasciwos$ci bezpieczenstwa informacji (poufnosé, integralnosc, dostgpnosc).

3) Koncepcje cyberbezpieczenstwa (identyfikacja, ochrona, wykrywanie,
reagowanie i odzyskiwanie).

4) Zdolnosci operacyjne — atrybut umozliwiajacy przegladanie zabezpieczen
z perspektywy praktyka. Przyktadowe wartosci atrybutu: tad, zarzadzanie
zasobami, bezpieczenstwo, bezpieczenstwo aplikacji, bezpieczenstwo
konfiguracji.

5) Domeny bezpieczenstwa (fad i ekosystem, ochrona, obrona, odporno$¢).

169 ISO/IEC 27001:2022  Information security, cybersecurity and privacy protection —
Information security management systems — Requirements, s. 8.
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5.1 Policies for information security

Control type Information Cybersecurity Operational Security domains
security properties concepts capabilities
#Preventive v#Confidentiality #ldentify #Governance #Governance_and_Eco-
#Integrity system #Resilience
#Availability
Control

Information security policy and topic-specific policies should be defined, approved by management,
published, communicated to and acknowledged by relevant personnel and relevant interested parties,
and reviewed at planned intervals and if significant changes occur.

Purpose

To ensure continuing suitability, adequacy, effectiveness of management direction and support
for information security in accordance with business, legal, statutory, regulatory and contractual
requirements.

Rysunek 1.8. Przyklad opisania zabezpieczenia w normie ISO/IEC 27002:2022
Zrédio: 1SO/IEC 27002:202, s. 9.

3. ISO/IEC 27002:2022 Information security, cybersecurity and privacy
protection — Information security controls (ttumaczenie wtasne: ISO/IEC
27002:2022 Bezpieczenstwo informacji, cyberbezpieczenstwo 1 ochrona
prywatno$ci — Zabezpieczenia bezpieczenstwa informacji).

Norma ta wspiera w wyborze i we wdrazaniu zabezpieczen opisanych w ISO/IEC
27001 w celu ustanowienia dzialajacego systemu zarzadzania bezpieczenstwem
informacji i osadzenia go w organizacji. Stanowi zestaw referencyjny zabezpieczen.
Zawarte w niej zalecenia przeznaczone sg przede wszystkim dla kadry zarzadzajace;.
Wdrozenie zalecen dotyczacych bezpieczenstwa zawartych w normie ISO/IEC 27002
jest jedna z mozliwosci spelnienia wymagan normy ISO/IEC 27001.

4. ISO/IEC 27004:2016 Information technology — Security techniques —
Information security management — Monitoring, measurement, analysis and
evaluation (ttumaczenie PKN: ISO/IEC 27004:2016 Technika informatyczna —
Techniki bezpieczenstwa — Zarzadzanie bezpieczenstwem informacji —
Monitorowanie, pomiary, analiza i ocena).

Norma ISO/IEC 27004:2016 zawiera wytyczne majagce na celu pomoc
organizacjom W ocenie dziatania w zakresie bezpieczenstwa informacji oraz
skutecznos$ci systemu zarzadzania bezpieczenstwem informacji. Wskazuje mozliwosci
monitorowania i pomiaru skutecznosci systemu zarzadzania bezpieczenstwem
informacji, w tym jego procesOw i mechanizmow kontrolnych.

5. ISO/IEC 27005:2022 Information security, cybersecurity and privacy

protection — Guidance on managing information security risks (ttumaczenie
wlasne: ISO/IEC 27005:2022 Bezpieczenstwo informacji,
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cyberbezpieczenstwo i ochrona prywatnosci — Wytyczne zarzadzania
ryzykiem w bezpieczenstwie informacji).

Norma ta zawiera ramowe zalecenia dotyczace =zarzadzania ryzykiem
W zakresie bezpieczenstwa informacji. Miedzy innymi wspiera wdrazanie
zalecen z normy ISO/IEC 27001. Nie okresla jednak konkretnej metody
zarzadzania ryzykiem. Norma ta jest glownie oparta na normie ISO
31000:2018 Risk management — Guidelines (thumaczenie PKN: ISO
31000:2018 Zarzadzanie ryzykiem — Wytyczne).

1.2.5. Seria NIST SP 800

Amerykanski Narodowy Instytut Standaryzacji 1 Technologii jest agencja
federalng odpowiedzialng m.in. za opracowywanie standardow, ktore sa wigzace dla
agencji rzadowych USA. W specjalnej serii publikacji 80017° (ang. NIST SP 800 series)
NIST regularnie publikuje dokumenty dotyczace poszczegdlnych tematéw z zakresu
bezpieczenstwa informacji (kryptografia, cloud computing itp.). Seria, wydawana od
1990 r., obejmuje: wytyczne, zalecenia, specyfikacje techniczne i roczne raporty
z dziatalnosci NIST. Publikacje zawieraja rowniez informacje z dzialan w zakresie
wspolpracy pomigdzy przemystem, rzadem i organizacjami akademickimi. Wydawane
przez NIST dokumenty sa wykorzystywane przez migdzynarodowa spoteczno$¢ osob
odpowiedzialnych za bezpieczenstwo informacji w organizacjach?’.

Jedna z publikacji — ,,SP 800-53 Rev. 5 Security and Privacy Controls for
Information Systems and Organizations” (ttumaczenie wilasne: ,,Mechanizmy kontroli
bezpieczenstwa i prywatnosci dla systemow informacyjnych i organizacji””) — zawiera
katalog mechanizméw kontroli bezpieczenstwa i ochrony prywatnosci dla systemow
informatycznych i organizacji w celu ochrony: dziatan oraz aktywow organizacji, 0sob,
innych organizacji i narodu przed roéznorodnymi zagrozeniami i ryzykiem, w tym:
wrogimi  atakami, btedami ludzkimi, katastrofami naturalnymi, awariami
strukturalnymi, dzialaniami obcych wywiadow oraz ryzykiem zwigzanym z ochrong
prywatnos$ci. Zawarte w dokumencie mechanizmy kontrolne sg elastyczne 1 mozna je
dostosowa¢ do potrzeb kazdej jednostki oraz moga by¢ wdrazane jako cze$¢
ogoOlnoorganizacyjnego procesu zarzadzania ryzykiem. Dotycza réznorodnych

wymagan wynikajgcych z: misji ipotrzeb biznesowych, rozporzadzen, dyrektyw,

170 https://csre.nist.gov/publications/sp800, dostep: 21.09.2021 r.
171 https://www.nist.gov/itl/publications-0/nist-special-publication-800-series-general-information,
dostep: 21.09.2021 r.
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regulacji, polityk, standardow i wytycznych. Skonsolidowany katalog mechanizmow
kontrolnych odnosi si¢ do bezpieczenstwa 1 prywatnosci z uwzglednieniem
funkcjonalnosci 1 wiarygodnos$ci tych mechanizmow.

W celu pomocy organizacjom w poznaniu zbiezno$ci i rozbiezno$ci w stosowaniu
srodkow kontrolnych, przedstawionych w roznych publikacjach, NIST opublikowat
dokumenty zawierajace mapowania 800-53 Rev. 5 na inne ramy i standardy: NIST
Cybersecurity Framework i NIST Privacy Framework; ISO/IEC 27001172,

1.2.6. Normy BSI

IT-Grundschutz (thumaczenie wtasne: IT — ochrona podstawowa) jest metodyka
organu rzadu federalnego odpowiedzialnego za bezpieczenstwo w cyberprzestrzeni oraz
za ksztattowanie bezpiecznej cyfryzacji w Niemczech (Bundesamt fiir Sicherheit in der
Informationstechnik, skrét: BSI). Rozwijana jest ona od 1994 r. Charakteryzuje si¢
holistycznym podejsciem do wdrazania rozwigzan dotyczacych bezpieczenstwa
informacji. Dzigki podzialowi na podej$cia podstawowe, standardowe i kluczowe do
zabezpieczen IT-Grundschutz oferuje mozliwos¢ dostosowania zabezpieczen
dotyczacych bezpiecznego przetwarzania informacji dla kazdego typu i wielkosci

organizacji. Rysunek 1.9 ilustruje strukture dokumentow IT-Grundschutz.

BSI Standards for Information Security IT-Grundschutz Compendium
Information Security and IT-Grundschutz

BSI Standard 200-1 Chapter 1 Introduction
Chapter 2 Layer Model and Modelling

Information Security Management Systems (ISMS)

Elementary Threats

BSI Standard 200-2 Layer Model

Process-oriented Modules:
IT-Grundschutz Methodology . I1SMsS  (Information Security Management Systems)

ORP (Organisation and Personnel)
CON  (Concepts)
oPs (Operations)
DER (Detection and Reaction)
System-oriented Modules:
. IND ({Industrial IT)
APP [Applications)

SYS (IT Systems)
BSI Standard 100-4 MET  (Metworks and Communication)

Business Continuity Management « INF (Infrastructure)

BSI Standard 200-3
Risk Analysis based on IT-Grundschutz

Rysunek 1.9. Struktura dokumentéw IT-Grundschutz

Zrédlo:  BSI-Standard ~ 200-/  Managementsysteme  fiir  Informationssicherheit — (ISMS),
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-
Grundschutz/BSI-Standards/BSI-Standard-200-1-Managementsysteme-fuer-Informationssicherheit/bsi-
standard-200-1-managementsysteme-fuer-informationssicherheit_node.html, s. 5, dostgp: 20.09.2021 r.

172 https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final, dostep: 21.09.2021 .
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200-1

200-2

200-3

100-4

Seria norm BSI, dotyczacych bezpieczenstwa informacji, sktada si¢ z norm:
Systemy zarzadzania bezpieczenstwem informacji (ISMS)
Norma definiuje ogdlne wymagania dla ISMS. Opisano w niej, jakie
zabezpieczenia moga by¢ stosowane do ogdlnego inicjowania, kontrolowania
I monitorowania bezpieczenstwa informacji w organizacji. Norma BSI 200-1
jest catkowicie zgodna z normg ISO/IEC 27001, a ponadto uwzglednia terminy
zdefiniowane w normie ISO/IEC 27000 oraz zalecenia zawarte w normie
ISO/IEC 27002.
Metodyka IT-Grundschutz
Metodyka IT-Grundschutz wyjasnia, w jaki sposob system zarzadzania
bezpieczenstwem informacji moze by¢ ustanowiony i stosowany w praktyce.
Waznymi tematami w tym zakresie sg zadania zwigzane z zarzadzaniem
bezpieczenstwem informacji oraz projekt struktury organizacyjnej dla
bezpieczenstwa informacji. Metodyka IT-Grundschutz omawia, w jaki sposob
w praktyce mozna opracowaé polityke bezpieczenstwa, jak wybra¢ odpowiednie
wymagania bezpieczenstwa oraz na co nalezy zwrdci¢ uwage przy wdrazaniu
polityki bezpieczenstwa, wskazuje rowniez, jak utrzyma¢ 1 poprawic
bezpieczenstwo informacji.
Opierajac si¢ na normie BSI 200-2, IT-Grundschutz interpretuje ogodlne
wymagania bezpieczenstwa wyzej wymienionych norm ISO 27001 1 27002 oraz
wspiera uzytkownikéw w praktycznej implementacji poprzez dostarczanie
informacji og6élnych 1 przyktadow.
Analiza ryzyka na podstawie IT-Grundschutz
BSI opracowato metode analizy ryzyka na podstawie IT-Grundschutz. Norma
BSI 200-3 opisuje, w jaki sposob na bazie metodyki IT-Grundschutz mozna
przeprowadzi¢ uproszczong analize ryzyka dla przetwarzania informacji.
Zarzadzanie cigglo$cia dziatania
W normie BSI 100-4 wyjasniona jest metoda tworzenia i utrzymywania
zarzadzania ciaglo$cig dziatania w catej organizacji.

Kompendium IT-Grundschutz!”® zawiera moduty procesowe z nastepujacych

obszarow 1 warstw:

2022.

173 IT-Grundschutz-Compendium, Federal Office for Information Security (BSI), Bonn, Germany
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— ISMS: systemy zarzadzanie bezpieczenstwem informacji,

— ORP: organizacja i personel,

— CON: koncepcje 1 podejscia (np. koncepcja kryptograficzna, rozwoj

oprogramowania),

— OPS: operacje (np. ochrona przed ztosliwym oprogramowaniem, cloud

computing),

— DER: wykrywanie i reagowanie (zarzadzanic incydentami, zarzgdzanie

ciggltoscig dziatania).

Ponadto kompendium IT-Grundschutz zawiera nast¢gpujace moduty systemowe:

— INF: infrastruktura (np. budynki, centrum komputerowe),

— SYS: systemy informatyczne (np. serwery, klienci),

— NET: sieci i komunikacja (np. architektura oraz projektowanie sieci),

— APP: aplikacje (np. poczta elektroniczna i przegladarka),

— IND: informatyka przemystowa (np. technologia operacyjna i kontrolna oraz

centrum kontroli).

Kazdy modut zawiera krétki opis tematu i celu, ktory ma by¢ osiagnigty poprzez

jego wdrozenie oraz przeglad specyficznych dla tematu zagrozen. Wymagania

bezpieczenstwa dla zabezpieczen podstawowych, standardowych 1 kluczowych tworza

rdzen kazdego modutu. Wymagania dla modutu ISMS, dotyczacego zarzadzania

bezpieczenstwem, rozpoczynaja si¢ od okreslenia odpowiedzialno$ci za wdrazanie

I utrzymanie rozwigzan. Wedhig kompendium IT-Grundschutz za spelnienie wymagan

odpowiada Dyrektor ds. Bezpieczenstwa Informacji (ang. Chief Information Security

Officer, skrot: CISO), wazng rolg pelnig rowniez najwyzsze kierownictwo i bezposredni

przetozeni.

Na podstawie kompendium w module ISMS w kazdej organizacji w trybie

priorytetowym powinny zosta¢ spetnione nastepujgce podstawowe wymagania:

ISMS.1.Al1

ISMS.1.A2
ISMS.1.A3
ISMS.1.A4
ISMS.1.A5

Przyjecie ogdlnej odpowiedzialnosci za bezpieczenstwo informacji przez
najwyzsze kierownictwo.

Zdefiniowanie celow i strategii.

Opracowanie polityki bezpieczenstwa.

Powotanie Dyrektora ds. Bezpieczenstwa Informacji.

Podpisanie umowy z zewnetrznym Dyrektorem ds. Bezpieczenstwa

Informaciji, jezeli roli CISO nie moze odgrywac pracownik.
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ISMS.1.A6  Utworzenie odpowiedniej struktury organizacyjnej ds. bezpieczenstwa
informacji.

ISMS.1.A7 Definicja zabezpieczen dla wszystkich aspektow przetwarzania
informacji.

ISMS.1.A8  Wilaczenie wszystkich pracownikdw w proces bezpieczenstwa.

ISMS.1.A9  Zintegrowanie bezpieczenstwa informacji z procedurami i procesami
obowigzujacymi w calej organizacji.

W kompendium IT-Grundschutz zaleca sie, aby wymagania standardowe réwniez

byly wdrazane we wszystkich organizacjach:

ISMS.1.A10 Opracowanie koncepcji bezpieczenstwa dla kazdego zakresu (domeny)
informacji.

ISMS.1.A11 Zapewnienie ciaggtosci bezpieczenstwa informacji w organizacji.

ISMS.1.A12 Raportowanie najwyzszemu Kierownictwu o stanie bezpieczenstwa
informacji.

ISMS.1.A13 Udokumentowanie procesu bezpieczenstwa.

ISMS.1.A14 (Wymog zostal wyeliminowany).

ISMS.1.A15 Optacalne wykorzystanie zasobow na rzecz bezpieczenstwa informacji.

Ostatnia grupa sa wymagania w przypadku zwigkszonych potrzeb organizacji
w zakresie bezpieczenstwa informacji. Wybor wymagan powinien odbywaé si¢ na
podstawie przeprowadzonej analizy ryzyka.
ISMS.1.A16 Tworzenie polityk bezpieczenstwa zorientowanych na grupg docelowa.

ISMS.1.A17 Zawarcie ubezpieczenia od ryzyk rezydualnych.

1.2.7. Dobre praktyki biblioteki ITIL

ITIL (ang. IT Infrastructure Library) to zbidr dobrych praktyk dotyczacych

zarzadzania ushugami IT'"* w tym réwniez zarzadzania bezpieczenstwem informacjil’.

174 Definicja terminu ,,ustuga” (ang. service) — usluga to sposob dostarczania wartosci odbiorcy
poprzez umozliwienie mu uzyskania oczekiwanych przez niego wynikow. Odbiorca nie bierze na siebie
specyficznych kosztow i ryzyk powiazanych z dostarczaniem ustugi. Termin ustuga uzywany jest czasem
jako synonim ustugi podstawowej, ustugi informatycznej lub pakietu ustug.

Definicja terminu ,,ustuga IT/ustuga informatyczna” (ang. IT service) — ustuga $wiadczona przez
dostawce ustug informatycznych. Ustuga informatyczna sklada si¢ z polaczenia technologii
informatycznych, ludzi i procesdéw. Zorientowana jest na odbiorce i bezpo$rednio wspiera procesy
biznesowe jednego lub wiecej odbiorcéw. Docelowy poziom $wiadczenia ustug powinien byé
zdefiniowany w umowie SLA (ang. service level agreement — umowa 0 gwarantowanym poziomie
$wiadczenia ustug). Inne ustugi informatyczne, zwane ustugami wspierajacymi, nie sa bezposrednio
wykorzystywane przez organizacj¢ biznesows, ale sa wymagane przez dostawce ushug do dostarczenia
ustug zorientowanych na odbiorcg.
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Zostal on opracowany w latach 80. XX w. przez brytyjskie Office of Government
Commerce (OGC) w celu zwigkszenia wydajnosci tych ustug, podniesienia jakos$ci
| zmniejszenia nakladow finansowych. ITIL zajmuje si¢ zarzadzaniem ushugami
informatycznymi (ang. Information Technology Service Management, skrot: ITSM)
Z punktu widzenia dostawcy ustug informatycznych. Dostawca ustug IT moze by¢
zarbwno wewnetrzny dzial IT, jak izewnetrzny dostawca. Wersja druga biblioteki
zostata udostepniona w 2000 r., wersja trzecia w 2007 r. Na kanwie ITIL wydano norme
ISO/IEC 20000, ktora moze by¢ podstawa do certyfikacji systemu zarzadzania
ustugami. Ostatnia aktualizacja ITIL miala miejsce w 2019 r.

Ushluga, zgodnie z definicjg ITIL, to akt ,dostarczania wartosci odbiorcy”.
W ostatniej wersji biblioteki odbiorca, obok dostawcy, zaczat odgrywaé wazng rolg
w tworzeniu uslugi. Warto$¢ jest wspottworzona poprzez aktywng wspolprace
pomiedzy dostawcami iodbiorcami. ITIL 4 zaleca, aby dostawcy dazyli do
ustanowienia wzajemnie korzystnych, interaktywnych relacji z ich odbiorcami,
upowazniajac ich do bycia kreatywnymi wspotpracownikami®?®.

Kluczowym elementem ITIL 4 jest system wartosci ustug (ang. Service Value
System, skrot SVS), ktory ma umozliwia¢ koordynacje¢ i1 integracje elementow oraz

dziatan organizacyjnych w celu tworzenia wartosci (Rysunek 1.10).

Zrodto powyzszych definicji: Polski glosariusz ITIL®, wersja 1.0, z dnia 15 grudnia 2011 oparty
na angielskim glosariuszu, wersja 1.0, z dnia 29 lipca 2011 r. Glosariusz ITIL® wraz ze skrotami Polski,
s.72,114.

175 K. Haufe, R. Colomo-Palacios, S. Dzombeta, K. Brandis, V. Stantchev, A process framework
for information security management, ,.International Journal of Information Systems and Project
Management” 2016, 4, s. 27; J. Clinch, ITIL v3 and Information Security, Axelos Global Best Practices,
May 2009, s. 5; H. Susanto, M. Nabil Almunawar, Y. Tuan, Information Security Management System
Standards: A Comparative Study of the Big Five, ,International Journal of Engineering and Computer
Science” 2011, 11, s. 23.

176 ITIL® Foundation, ITIL 4 edition. Norwich: TSO (The Stationery Office), 2019, s. 4.
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Rysunek 1.10. Elementy systemu wartosci ustug
Zrédlo: ITIL® Foundation, ITIL 4 edition. Norwich: TSO (The Stationery Office), 2019, s. 15.

Podstawowg czescig SVS jest tancuch wartosci ustug (ang. Service Value Chain,
skrot: SVC). Jest to elastyczny model operacyjny, ktory definiuje sze$¢ kluczowych
dziatan, ktore moga by¢ laczone na rézne sposoby, tworzac wiele strumieni warto$ci:

1) Planowanie (ang. Plan),

2) Ulepszanie (ang. Improve),

3) Zaangazowanie (ang. Engage),

4) Projektowanie i Przekazywanie (ang. Design and Transition),

5) Pozyskiwanie i Rozwijanie (ang. Obtain/ Build),

6) Dostarczanie i Wspieranie (ang. Deliver and Support).

Zdolno$¢ adaptacyjna tancucha wartosci ustug ma umozliwia¢ organizacjom
reagowanie na zmieniajace si¢ wymagania swoich interesariuszy w najbardziej
efektywny i skuteczny sposob. SVC powinien zapewnia¢ tworzenie, dostarczanie
I ciagte doskonalenie ustug.

W celu wparcia holistycznego podejscia do zarzadzania ustugami IT w ITIL 4
zostaly zdefiniowane cztery wymiary zarzadzania (Rysunek 1.11). Maja one kluczowe

znaczenie dla skutecznego i wydajnego tworzenia wartosci dla interesariuszy.

55



Political “._Economic
factors 1 2 factors

Organizations Information

and people and technology
Products
i and services i
Environmental Social
factors factors
Partners Value streams
and suppliers ] and processes
Legal 3 4 Technological
factors ™. " factors
. Factors

L ; Every dimension is affected
~ - by multiple factors

Rysunek 1.11. Cztery wymiary zarzqdzania ustugami
Zrédto: ITIL® Foundation, ITIL 4 edition. Norwich: TSO (The Stationery Office), 2019, s. 39.

1) Organizacje i ludzie (ang. Organizations and people) — zapewnienie, ze
sposdb, W jaki organizacja jest zorganizowana 1 zarzadzana, zasady
przydzielania rdl i odpowiedzialnos$ci, systemy uprawnien i komunikacji, sa
dobrze zdefiniowane i wspieraja strategi¢ oraz model operacyjny organizaciji.

2) Informacja i techniki (ang. Information and technology) — wymiar ten
obejmuje informacje i wiedze¢ niezbedng do zarzadzania ustugami, jak réwniez
wymagane techniki. Obejmuje on roéwniez relacje pomiedzy roéznymi
komponentami SVS, takie jak wejscia i wyjsécia dziatan oraz praktyk.

3) Partnerzy i dostawcy (ang. Partners and suppliers) — wymiar ten obejmuje
relacje organizacji z innymi organizacjami, ktore s3 zaangazowane
w: projektowanie, rozwo6j, wdrazanie, dostarczanie, wspieranie i doskonalenie
ustug. Obejmuje on réwniez umowy pomi¢dzy organizacja a jej partnerami lub
dostawcami.

4) Strumienie wartosci i procesy (ang. Value streams and processes) — wymiar ten
skupia si¢ na tym, jakie dzialania podejmuje organizacja i jak s3a one
zorganizowane, aby umozliwi¢ tworzenie warto$ci poprzez produkty i ustugi.

Na kazdy wymiar majg wptyw rozne czynniki zewnetrzne, tj.: prawne, techniczne,

polityczne, ekonomiczne czy spoteczne.

ITIL SVS obejmuje czternascie ogolnych praktyk zarzadzania, siedemnascie

praktyk zarzadzania ustlugami i trzy praktyki zarzadzania technicznego — wszystkie
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podlegaja czterem wymiarom zarzadzania ustugami. W ITIL praktyka zarzadzania to
zbior zasobOow organizacyjnych przeznaczonych do realizacji zadan lub osiggnigcia
celu”,

Jedng z ogodlnych praktyk zarzadzania jest zarzadzanie bezpieczenstwem

informacji (ang. Information Security Management, skrot: ISM). Praktyka ta zostata
wprowadzone w wersji 3 biblioteki ITIL. Obejmuje szacowanie i zarzadzanie ryzykiem
dla poufnosci, integralnosci i dostepnosci informacji, a takze inne aspekty
bezpieczenstwa informaciji'’®. Aby wspiera¢ zarzadzanie bezpieczenstwem informacji w

organizacji, potrzebnych jest wiele procesow i procedur. Nalezg do nich:

proces zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji,

—  proces zarzadzania ryzykiem,

—  proces przegladu i audytu,

—  proces zarzadzania tozsamoscig 1 dostgpem,

— zarzadzanie zdarzeniami,

— procedury testow penetracyjnych, skanowania podatnosci itp.

—  procedury zarzadzania zmianami zwigzanymi z bezpieczenstwem informacji,

np. zmianami w konfiguracji zapory ogniowe;.

Zauwazono, ze zarzadzanie bezpieczenstwem informacji powinno wchodzi¢
W interakcje ze wszystkimi innymi trzynastoma og6lnymi praktykami oraz ze powinno
by¢ zaangazowane we wszystkie komponenty SVS’®. Bezpieczefistwo informacji jest
zalezne od zachowania ludzi w catej organizacji. Pracownicy, ktorzy zostali dobrze
przeszkoleni 1 zwracajg uwage na polityki bezpieczenstwa informacji 1 inne
zabezpieczenia, moga pomoc w wykrywaniu, zapobieganiu i usuwaniu incydentow

zwigzanych z bezpieczenstwem informacji.

7 ITIL® Foundation, ITIL 4 edition. Norwich: TSO (The Stationery Office), 2019, s. 246.

178 Niezaprzeczalno$¢ — zapewnienie, ze kto$ nie moze zaprzeczy¢, ze podjat jakie$ dziatanie.

179 D, Berger, N. Shashidhar and C. Varol, Using ITIL 4 in Security Management, 8" International
Symposium on Digital Forensics and Security (ISDFS), 2020, s. 1-6.
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1.2.8. ISACA 0 COBIT 2019

Ramy najlepszych praktyk zarzadzania informacja i1 technika COBIT sa
publikowane przez ISACA od 1996 r. W listopadzie 2018 r. ukazala si¢ najnowsza
wersja ram COBIT 2019. Aktualizacja COBIT ma na celu ulatwienie wdrozenia
zarzadzania organizacjg w zakresie technik informatycznych (ang. Enterprise
Governance of Information Technology — EGIT), bardziej elastycznego
i dostosowanego do potrzeb. W poréownaniu z poprzednia wersja COBIT 5:
zaktualizowano kaskade celow (ang. goals cascade), wprowadzono trzy nowe procesy
(APO14 — Dane zarzadzane; BAIl1 — Projekty zarzadzane; MEA04'®! — Zarzadzane
zapewnienie — Rysunek 1.12), koncepcj¢ obszaréw zainteresowania (ang. focus areas)
oraz przedstawiono czynniki projektowe (ang. design factors).

Wedlug koncepcji  kaskady celow potrzeby interesariuszy musza zostaé
przeksztatlcone w cele nadzoru i zarzadzania organizacja. Nastgpuje to kaskadowo,
potrzeby interesariuszy brane sa pod uwage w okreSlaniu priorytetowych celow
organizacji, nastgpnie okreslane sag priorytetowe cele dostosowania wszystkich dziatan
z zakresu IT do celow organizacji. Koncowym efektem sa cele nadzoru 1 zarzadzania
wplywajace na system zarzadzania organizacja.

Obszar zainteresowania opisuje okre$lony temat, dziedzing lub problem tadu
organizacyjnego, ktorymi mozna si¢ zaja¢ poprzez wyznaczenie celow nadzoru
| zarzadzania oraz ich komponentéw. Obszarami zainteresowania moga by¢ na
przyktad: mate 1 S$rednie przedsigbiorstwa, cyberbezpieczenstwo, transformacja
cyfrowa, przetwarzanie w chmurze, prywatnos¢. Obszary tematyczne mogg zawierac
kombinacj¢ ogdlnych komponentow zarzadzania i wariantdw niektérych komponentow

dostosowanych do tematu danego obszaru. Nowe obszary tematyczne moga by¢

180 |ISACA (ang. Information Systems Audit and Control Association, pol. Stowarzyszenie Audytu
i Kontroli Systemow Informatycznych) — migdzynarodowe stowarzyszenie osOb zajmujacych si¢
zawodowo zagadnieniami dotyczacymi audytu, kontroli, bezpieczenstwa oraz innymi aspektami
zarzadzania systemami informatycznymi. ISACA opracowata Standard COBIT 2019 (ang. Control
Objectives for Information and related Technology, pol. Cele kontrolne w zakresie informacji i
technologii powigzanych) — dobre praktyki w zakresie tadu informatycznego.

181 Opis MEAO04: Planowanie, okre$lanie zakresu i realizacja inicjatyw zwigzanych
Z zapewnieniem zgodno$ci z: wymogami wewngtrznymi, przepisami prawa, regulacjami i celami
strategicznymi. Umozliwianie kierownictwu dostarczania odpowiedniego i trwalego zapewnienia w
organizacji poprzez przeprowadzanie niezaleznych przegladéw i dziatan w zakresie zapewnienia (thum.
wlasne), zrodlo: COBIT 2019, Framework: Governance and Management Objectives, ISACA 2019,
s.289; Assurance — zapewnienie/audyt (ttum. ISACA Glossary of Terms English-Polish, zZrédto:
https://www.isaca.org/-/media/files/isacadp/project/isaca/resources/glossary/isaca-glossary-english-
polish_0320.pdf?la=en&hash=7D1019A7B0C29BB10AF3E3A73712E2993CB2A4DA, dostep:
21.09.2021 r.
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dodawane w miar¢ potrzeb lub w miar¢ jak eksperci i praktycy przyczyniaja si¢ do
rozwoju otwartego modelu COBIT. To wilasnie sprawia, ze COBIT ma charakter
otwarty.

Czynniki projektowe to takie, ktore moga wpltywacé na projektowanie systemu
zarzadzania organizacjg 1 zapewni¢ jej sukces w korzystaniu z IT. Moga obejmowac
dowolng kombinacje¢ nastepujacych czynnikéw: ogolna strategia organizacji, cele
wspierajace strategie, profil ryzyka organizacji, do§wiadczenie organizacji zwigzane
z incydentami, wymogi zgodno$ci z przepisami prawnymi, rola odgrywana przez
techniki informatyczne w organizacji, metody pozyskiwania i wdrazania tych technik,
wielko$¢ organizacji.

Ewolucja ram COBIT jest odpowiedzia na istotne zmiany zwiazane z [T
w organizacjach, m.in.: ewoluujace modele zaopatrzenia w ustugi IT, przeobrazajace si¢
modele biznesowe z powodu transformacji cyfrowej, zmieniajacy si¢ krajobraz
regulacyjny?82,

COBIT 2019 uznaje IT za istotny element organizacji w zakresie realizacji jej
celow i wymaga, aby cele strategii organizacji zostaty wiaczone do celow IT oraz aby
swiadczone ustugi spetnialy wymagania jakosciowe procesow. Podobnie jak ITIL,
COBIT opiera si¢ na ukierunkowanych, zoptymalizowanych procesach IT. Wprowadza
aspekt potencjatu procesowego, ktory odnosi si¢ do stopnia, w jakim organizacja jest
W stanie osiggna¢ wymagane cele w sposob niezawodny i trwaty. Przeglad dojrzatosci
wszystkich 40 obszaréw procesowych, zgrupowanych w pieciu domenach, moze by¢
wykorzystany do okreSlenia dojrzato$ci wspierajacych je procesow IT. Opracowujac
COBIT, autorzy wzorowali si¢ na istniejacych standardach dotyczacych tematyki
zarzadzania bezpieczenstwem, w szczego6lnosci na normie ISO/IEC 27002. Rysunek

1.12 przedstawia Model COBIT z celami nadzoru i zarzadzania.

182 D, Steuperaert, COBIT 2019: A Significant Update, EDPACS, 2019, 59(1), s. 14-18.
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Rysunek 1.12. Model COBIT
Zrodto:  https://www.isaca.org/resources/news-and-trends/industry-news/2020/using-cobit-2019-to-plan-
and-execute-an-organization-transformation-strategy, dostep. 21.09.2021 .

Cele nadzoru i zarzadzania w COBIT s3 zgrupowane w pigciu domenach
(Rysunek 1.12).

Celem nadzoru jest:

— Ocenianie, kierowanie i monitorowanie (ang. Evaluate, Direct and Monitor —
EDM).

Cele zarzadzania sg zgrupowane w czterech domenach:

— Dostosowanie, planowanie i organizowanie (ang. Align, Plan and Organize —
APO) dotyczy calej organizacji, strategii 1 dziatan wspierajacych IT.

— Tworzenie, nabywanie i wdrozenie (ang. Build, Acquire and Implement — BAI)
zajmuje si¢ definiowaniem, nabywaniem i wdrazaniem rozwigzan IT oraz ich
integracja W procesach biznesowych.

— Dostawa, serwis i wsparcie (ang. Deliver, Service and Support — DSS) zajmuje
si¢ dostarczaniem i1 wsparciem operacyjnym ustug IT, w tym ochrong.

— Monitorowanie, ocenianie i szacowanie (ang. Monitor, Evaluate and Assess —
MEA) dotyczy monitorowania wydajnosci 1 zgodnosci IT z wewnetrznymi

normami bezpieczenstwa.
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Aby spetni¢ cele w zakresie nadzoru i zarzadzania, kazda organizacja musi
ustanowi¢, dostosowaé 1 utrzymaé system zarzadzania, skladajacy si¢ z wielu
komponentow. Te ostatnie to czynniki, ktore indywidualnie i zbiorowo przyczyniajg si¢
do dobrego funkcjonowania systemu zarzadzania. COBIT 2019 wymienia nastepujace
jego komponenty:

— Procesy — zestaw praktyk i dzialan majacych na celu osiagniecie okreslonych

celow.

— Struktury organizacyjne — odpowiedzialno$¢, nadzor.

— Zasady, polityki i ramy — przetozenie pozadanych zachowan na praktyczne
wskazowki.

— Informacja — wszystkie informacje wytwarzane i wykorzystywane przez
organizacj¢ niezbedne do efektywnego funkcjonowania systemu zarzadzania,
przepltyw informacji.

— Kultura, etyka i zachowanie jednostek oraz organizacji — czynniki wplywajace
na powodzenie dzialan zwigzanych z nadzorem i zarzagdzaniem w organizacji.

— Ludzie, umiejetnosci 1 kompetencje — komponent niezbedny do podejmowania
dobrych decyzji, realizacji dziatan.

— Uslugi, infrastruktura 1 aplikacje — komponent zapewniajacy organizacji
mozliwos¢ uksztattowania i zarzgdzania systemem informatycznym.

Komponenty zarzadzania bezpieczenstwem informacji opisane sg w domenie
,Dostosowanie, planowanie 1 organizowanie”, cel oznaczony jest w dokumentacji
COBIT 2019 symbolem APOI13. Zdefiniowanie, obstuga i monitorowanie systemu
zarzadzania bezpieczenstwem informacji ma zapewni¢ utrzymanie wystepowania
incydentdw zwigzanych z bezpieczenstwem informacji na poziomie akceptowalnego
ryzyka w organizacji. W podrozdziale 1.3.1 COBIT PM przedstawione s3
zaproponowane w APO13 komponenty wptywajace na bezpieczenstwo informacji. Sg
one podstawg do utworzenia modelu oceny dojrzalosci systemow zarzadzania

bezpieczenstwem informacji.

18 COBIT® 2019 Framework: Governance and Management Objectives, s. 12,
www.isaca.org/bookstore/bookstore-cobit_19-digital/wcbh19fim, dostep: 20.05.2020 r.
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1.3.  Ocena dojrzalo$ci ukierunkowana na zarzadzanie bezpieczenstwem
informacji — wybrane modele

Ocena dojrzatosci zarzadzania bezpieczenstwem informacji stala si¢ istotng
czesScig oceny kompetencji organizacji w zakresie zarzadzania wszystkimi jej
aspektami. Istotno$¢ ta wynika zfaktu, iz znajdujemy si¢ obecnie w okresie

cywilizacyjnym zwanym informacyjnym?84

, W ktorym to rozwoj techniki umozliwit
organizacjom zastgpienie izolowanych systemow informatycznych systemami
pozwalajagcymi na swobodng wymian¢ informacji z otoczeniem. Procesy zarzadzania
bezpieczenstwem informacji powinny zapewni¢ poufnos¢, integralno$¢ i dostgpnosé
przetwarzanej informacji. Tworzone modele dojrzatosci sktadaja si¢ z réznorodnych
narzedzi 1 praktyk, ktore badajac stopien osiagnigtej dojrzatosci, umozliwiaja
doskonalenie kluczowych czynnikow prowadzacych do osiagnigcia zalozonych celow.
Odpowiednie zarzadzanie bezpieczenstwem informacji prowadzi do osiggnigcia m.in.
takich celéw, jak ciaglo$¢ 1 dostgpnos¢ ushug zwiazanych z gtdéwna dzialalnoscia,
zarzadzanie ryzykiem organizacji oraz ochrona danych osobowych.

Mikko Siponen méwi o modelach dojrzatosci jako o spusciznie list kontrolnych
(ang. check-list). Twierdzi on, ze kazda list¢ kontrolng i kazdy standard zarzadzania,
dotyczacy bezpieczenstwa informacji, mozna przeksztatci¢ w kryterium dojrzatosci
poprzez podzielenie ich na poziomy dojrzato$ci. M. Siponen dzieli modele na te, ktore
sg zorientowane na ocen¢ dojrzatosci zarzadzania bezpieczenstwem informacji oraz na
modele, ktérych kryteria zorientowane sa na bezpieczenstwo informatyczne'®.
Niniejsza praca dotyczy pierwszej grupy modeli.

186 ;e wzorem dla wielu modeli

Z przeprowadzonego przegladu literatury wynika
dojrzatosci, dotyczacych zarzadzaniem bezpieczenstwem informacji, byt CMM
opracowany przez Software Engineering Institute Carnegie Mellon University i MITRE
Corporation dla Departamentu Obrony USA. W rozdziale zaprezentowane zostang trzy
modele, dwa z nich reprezentuja rodzing modeli wywodzacych si¢ z CMM, trzeci
reprezentuje odmienne spojrzenie na temat oceny =zarzgdzania bezpieczenstwem

informacji.

184 J. Bienkowska, C. Sikorski, Ewolucja zarzgdzania. Dyktat struktury, strategii i kultury,
Wydawnictwo Uniwersytetu L.odzkiego, £0dz 2016, s. 79, 101.

185 M. Siponen, Towards..., op. cit.

186 A, Kaczmarek, op. cit., s. 95
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1.3.1. COBIT PM

Model dojrzatoéci CPM*®’ (ang. COBIT Performance Management), opracowany
przez ISACA, jest sktadowg ram COBIT 2019, w duzej mierze pokrywa si¢ on
z modelem CMMI Development V2.020. Zdefiniowanych jest w nim sze$¢ poziomow
dojrzatosci dla procesow (Tabela 1.2), dodatkowo zdefiniowane sa poziomy dojrzatosci
jako mierniki wydajnosci w danym obszarze zainteresowania. Obszar zainteresowania
opisuje pewien temat, dziedzin¢ lub zagadnienie zwigzane z zarzgdzaniem, ktore moze
celow nadzoru (np. zarzadu, rady nadzorczej) I zarzadzania

by¢ zbiorem

(np. kierownikéw). Przyktadowe obszary tematyczne obejmuja: transformacje cyfrows,

bezpieczenstwo cybernetyczne, przetwarzanie w chmurze, prywatnosc.

Tabela 1.2. Poziomy zdolnosci dla proceséw w modelu dojrzatosci CPM

Poziomy dojrzalosci | Opis poziomu dla proceséw Opis poziomu dla obszaru
zainteresowania

Poziom 0 Brak jakichkolwiek Niekompletny — praca moze, ale
podstawowych zdolnosci: nie musi by¢ zakonczona w celu
— niewystarczajace podejscie do | osiagniecia celow nadzoru oraz
realizacji celow w zakresie zarzadzania w obszarze
nadzoru i zarzadzania, zainteresowania.

—moga lub nie musza by¢
zgodne z intencja jakichkolwiek
praktyk procesowych.

Poziom 1. Proces w mniejszym lub Wstepny — praca jest ukonczona,
wigkszym stopniu osigga swoj ale nie osiaggnieto jeszcze
cel poprzez zastosowanie petnego celu i intencji obszaru
niepelnego zestawu czynnosci, zainteresowania.
ktory mozna okresli¢ jako
wstepny lub intuicyjny — niezbyt
zorganizowany.

Poziom 2. Proces osiaga swoj cel poprzez Zarzadzane — planowanie
zastosowanie podstawowego, ale | i pomiar wydajno$ci maja
kompletnego zestawu czynno$ci, | miejsce, cho¢ jeszcze nie
ktére mozna okresli¢ jako W sposob znormalizowany.

187 COBIT 2019 Framework: Introduction and Methodology, www.isaca.org/bookstore/bookstore-
cobit_19-digital/wch19fim, dostgp: 20.05.2020 .
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Poziomy dojrzalosci

Opis poziomu dla proceséw

Opis poziomu dla obszaru

zainteresowania

dobrze zdefiniowany, a jego
wydajno$¢ jest mierzona w celu
poprawy wydajnosci i ciagtego

doskonalenia.

wykonywane.

Poziom 3. Proces ten osigga swoj cel Zdefiniowane — normy
W znacznie bardziej zapewniaja wytyczne dla calej
zorganizowany sposob, organizacji.
wykorzystujac zasoby
organizacyjne. Procesy
zazwyczaj sa dobrze
zdefiniowane.

Poziom 4. Proces osigga swoj cel, jest Ilosciowy — organizacja opiera
dobrze zdefiniowany, a jego si¢ na analizie danych,
wydajno$¢ jest mierzona z wdrozong ilo§ciowg poprawa
(ilosciowo). wydajnosci.

Poziom 5. Proces osigga swoj cel, jest Optymalizacja — organizacja jest

nastawiona na ciagte

doskonalenie.

Zrédlo: opracowanie wlasne na podstawie COBIT 2019 Framework: Introduction and Methodology,
www.isaca.org/bookstore/bookstore-cobit_19-digital/wch19fim, dostep: 20.05.2020 r.

Ocena dojrzatosci procesow zwigzanych z zarzgdzaniem bezpieczenstwem
informacji opiera si¢ na ocenie podejmowanych dziatan w ramach praktyk zarzadczych
opisanych w domenie ,,Dostosowanie, planowanie i organizowanie” W celach
zarzadzania APO13 (Podrozdziat 1.2.8 ISACA COBIT 2019).

W komponencie Proces zaproponowane sg nastepujace praktyki zarzadcze:

1) APO13.01 Ustanowi¢ i utrzymywaé system zarzadzania bezpieczenstwem

informacji.

Ustanowienie i utrzymanie SZBI, ktory zapewnia praktyczne, formalne i ciagte
podejscie do zarzadzania bezpieczenstwem informacji, uzywajac bezpiecznych
technik 1 procesow, ktore sa dostosowane do wymagan organizacji.
Przyktadowym miernikiem realizacji praktyki moze by¢ stopien zadowolenia
interesariuszy z

wdrozonych rozwigzan dotyczacych bezpieczenstwa

informacji w organizaciji.
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2) APO13.02 Zdefiniowanie i zarzadzanie planem postepowania z ryzykiem

dotyczacym bezpieczenstwa informacji i prywatnosci.

Utrzymanie planu bezpieczenstwa informacji, ktoéry opisuje sposob zarzadzania
ryzykiem w zakresie bezpieczenstwa informacji i jest dostosowany do strategii
oraz struktury organizacji. Liczba pracownikéw, ktorzy pomyslnie ukonczyli
szkolenie dotyczace $wiadomosci bezpieczenstwa informacji, moze by¢

miernikiem realizacji tej praktyki.

3) APO13.03 Monitorowanie i przeglad systemu zarzgdzania bezpieczenstwem

informacji.

Informowanie o potrzebie i korzysciach plynacych z ciggtego doskonalenia
w zakresie bezpieczenstwa informacji. Zbieranie i analizowanie danych
dotyczacych SZBI oraz poprawianie jego skutecznosci. Korygowanie
nieprawidlowosci w celu zapobiegania ich ponownemu wystgpieniu.
Przyktadami miernikow powyzszej praktyki sg czestotliwo$¢ planowanych
przegladow  bezpieczenstwa oraz liczba incydentow  zwigzanych
Z nieprzestrzeganiem zasad bezpieczenstwa informacji obowigzujacych

W organizacji.

Do wszystkich powyzszych praktyk zarzadczych wskazano dziatania, ktéorym

przypisano poziom dojrzatosci COBIT PM.

Wszystkie dziatania dla praktyki APO13.01 osiagaja maksymalnie poziom

dojrzatosci 2., sa one nastgpujace:

1.

Okreslenie zakresu i granic systemu zarzadzania bezpieczenstwem informacji
(ISMS) w odniesieniu do: charakterystyki przedsiebiorstwa, organizacji, jej
lokalizacji, aktywow 1 technologii. Nalezy podaé szczegoély 1 uzasadnienie
wszelkich wylaczen z zakresu.

Zdetiniowanie ISMS zgodnie z polityka przedsigbiorstwa i kontekstem, w

ktorym dziala przedsigbiorstwo.

. Dostosowanie ISMS do ogélnego podejscia przedsigbiorstwa do zarzadzania

bezpieczenstwem.

Uzyskanie upowaznienia kierownictwa do wdrozenia 1 obstugi lub zmiany
ISMS.

Przygotowanie i utrzymywanie o$wiadczenia o stosowalnos$ci, ktére opisuje

zakres ISMS.
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6.

7.

Zdefiniowanie 1 zakomunikowanie 16l oraz obowiazkéw zwigzanych
Z zarzadzaniem bezpieczenstwem informacji.

Komunikowanie strategii ISMS.

Sze$¢ pierwszych dziatan dla praktyki APO13.02 jest na poziomie dojrzatosci 3.

Jezeli realizowane jest ostatnie siddme dzialanie (i wszystkie poprzedzajace dziatania),

proces moze osiggna¢ poziom 4.:

1.

7.

Sformutowanie i utrzymywanie planu postgpowania z ryzykiem zwigzanym
Z bezpieczenstwem informacji, dostosowanego do celéw strategicznych
I architektury  przedsigbiorstwa. Zapewnienie, ze plan identyfikuje
odpowiednie ioptymalne praktyki zarzadzania i rozwigzania w zakresie
bezpieczenstwa wraz z powigzanymi zasobami, obowigzkami oraz priorytetami
w zakresie zarzadzania zidentyfikowanym ryzykiem bezpieczenstwa

informacji.

. Utrzymywanie w ramach architektury korporacyjnej wykazu komponentow

rozwigzan, ktére sa stosowane do zarzadzania ryzykiem zwigzanym
Z bezpieczenstwem.

Opracowanie propozycji wdrozenia planu postepowania z ryzykiem
zwigzanym  z bezpieczefistwem  informacji, popartych  odpowiednimi
przypadkami biznesowymi, ktore obejmuja rozwazenie finansowania i alokacji
rol oraz obowigzkow.

Zapewnienie wkladu w projektowanie 1 rozwoj praktyk zarzadzania oraz
rozwigzan wybranych z planu postgpowania z ryzykiem bezpieczenstwa
informacji.

Wdrazanie programéw szkoleniowych 1 u$wiadamiajacych w zakresie
bezpieczenstwa informacji i prywatnosci.

Integracja planowania, projektowania, wdrazania 1 monitorowania procedur
bezpieczenstwa informacji 1 prywatnosci oraz innych S$rodkéw kontroli
umozliwiajacych szybkie zapobieganie, wykrywanie zdarzen zwigzanych
Z bezpieczenstwem i reagowanie na incydenty zwigzane z bezpieczenstwem.

Okreslenie sposobu pomiaru skutecznos$ci wybranych praktyk zarzadzania.

Pierwsze dziatanie dla praktyki APO13.03 jest na poziomie dojrzatosci 4,

pozostate na poziomie dojrzatosci 5, najwyzszym:
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1. Przeprowadzanie regularnych przegladéow skutecznosci ISMS. Obejmuja one
realizacj¢ polityki i celow ISMS oraz przeglad praktyk w zakresie bezpieczenstwa

1 prywatnosci.

2. Przeprowadzanie audytow ISMS w zaplanowanych odstgpach czasu.

3. Regularne przeprowadzanie kierowniczego przegladu SZBI w celu zapewnienia
adekwatnosci zakresu i1 identyfikacji usprawnien w procesie SZBI.

4. Rejestrowanie dzialan i zdarzen, ktére moga mie¢ wplyw na skutecznos$¢ lub
wydajnos¢ ISMS.

5. Zapewnienie wkladu w utrzymanie planow bezpieczenstwa w celu uwzglednienia
ustalen z monitorowania i przegladu dziatan.

Kazda praktyka posiada informacje o mapowaniu na powigzane normy, ramy,
wytyczne (np. ISO/IEC 27001:2013, ITIL V3, NIST Special Publication 800-37,
Revision 2 (Draft), maj 2018 r.) innych organizacji zajmujacych si¢ tworzeniem
wytycznych do zarzadzania bezpieczenstwem informacji.

W komponencie ,Struktura organizacyjna” przedstawiona jest propozycja
podziatu rdl w organizacji ze wskazaniem 0s6b odpowiedzialnych (symbol: R) i oséb
rozliczanych (symbol: A) za realizacj¢ jednej z wymienionych powyzej praktyk
zarzadczych. W komponencie ,Przeptywy 1 pozycje informacji” wskazane sg
informacje, jakie sg potrzebne na wejsciu, a jakie na wyjsciu danej praktyki, jakie jest
zrodlo, ajakie przeznaczenie danej informacji. W czg$ci dotyczacej ,,Ludzi,
umiejetnosci 1 kompetencji” wymieniono bezpieczenstwo informacji, opracowanie
strategii bezpieczenstwa informacji. Pierwszg umiejetnos¢ musza zdoby¢ wszyscy
pracownicy w organizacji, druga osoby odpowiedzialne za opracowanie strategii.
Wskazane sa rowniez dokumenty, z ktorych mozna czerpa¢ wiedz¢ na temat
wymienionych umiejetnosci. W komponencie ,,Polityk i procedur” wymieniona jest
regulacja wewnetrzna: Polityka bezpieczenstwa informacji 1 ochrony prywatnosci.
W czegsci  ,,Kultura, etyka izachowanie” jako kluczowe elementy wskazano:
ustanowienie kultury $wiadomosci bezpieczenstwa i prywatnosci, ktora ma pozytywnie
wptyna¢ na pozadane zachowania icodzienng praktyke zachowania bezpieczenstwa
informacji i prywatno$ci; opracowanie wytycznych dotyczacych bezpieczenstwa
| prywatno$ci; wskazanie liderow w dziedzinie bezpieczenstwa i prywatnosci;
proaktywne wspieranie ikomunikowanie o0 zadaniach z zakresu bezpieczenstwa
I prywatnos$ci. W komponencie ,,Ustugi, infrastruktura i aplikacje” sa podane typy

narzedzi 1 ustug niezbgdnych do realizacji wymienionych praktyk zarzadczych.
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Wszystkie wskazane komponenty sg istotne w ocenie dojrzatosci procesow zarzadzania

bezpieczenstwem informacji.

1.3.2. C2M2

Departament Energii Stanéow Zjednoczonych Ameryki (ang. Department of
Energy — DOE), we wspotpracy z Carnegie Mellon University, opublikowat w 2012 r.
model dojrzatosci 1 zdolno$ci w dziedzinie bezpieczenstwa cybernetycznego
(ang. Cybersecurity Capability Maturity Model — C2M2). Model C2M2 miat wspieraé
tworzenie nowy regulacji dotyczacych cyberbezpieczenstwa w organizacji lub oceniac¢
dojrzato$¢, a nastgpnie wspiera¢ ulepszanie istniejacych zasad. Ostatnia wersja (2.1)
modelu’®®, wydana w czerwcu 2022 r., zostala opracowana w ramach wspolpracy
migdzy organizacjami sektora publicznego i prywatnego, a finansowana byta przez
DOE, Rad¢ Koordynacyjng Podsektora Energii Elektrycznej (ESCC) oraz Rade
Koordynacyjna Podsektora Ropy Naftowej i Gazu Ziemnego (ONG SCC). Model
dostarcza przede wszystkim zalecenia o charakterze opisowym, a nie normatywnym.
Opracowany jest na wysokim poziomie abstrakcji, dzieki czemu moze by¢ stosowany
przez organizacje o roznych typach, strukturach i rozmiarach.

Model ten jest zorganizowany w dziesie¢ domen, kazda z nich jest logicznym
zgrupowaniem praktyk z zakresu bezpieczenstwa cybernetycznego. Praktyki w ramach
kazdej domeny s3 zorganizowane w zadania, ktore reprezentujg cele w ramach danej

domeny. Domeny, cele i zadania wymienione sa ponizej (Tabela 1.3).

Tabela 1.3. Domeny, cele i zadania C2M2

Domeny Cele (ang. proposes) Zadania (ang. objectives)

Zarzadzanie zasobami 1T i OT*® | 1. Zarzadzanie inwentaryzacja

Zarzadzanie aktywami, . , , .
2 W organizacji, w tym zaro6wno zasobow [T 1 OT

zmianami i konfiguracjg L . . .
sprzgtem, jak i oprogramowaniem, |2. Zarzadzanie inwentaryzacja

oraz zasobami informacyjnymi zasobow informacyjnych

ZASOBY
( ) wspotmiernymi do ryzyka dla 3. Zarzadzanie konfiguracja

188 Cybersecurity Capability Maturity Model (C2M2), Version 2.1, 2022, DOE,
https://www.energy.gov/sites/default/files/2022-06/C2M2%20Version%202.1%20June%202022.pdf,
dostep: 2.02.2023 r.

18 IT — skrot od ang. Information Technology (ttum.: techniki informacyjne). W ogdlnym
znaczeniu obejmuje ona przetwarzanie i przesylanie danych w réznych formatach z punktu A do punktu
B.

190 OT — skrot od ang. Operational Technology (thum.: technika operacyjna). W przeciwienstwie
do IT obejmuje ona wykorzystanie sprzetu i oprogramowania w $rodowisku przemystowym, czgsto
w produkcji lub w sektorze energetycznym. OT wykorzystywane jest rOwniez w systemach zarzadzania
budynkami i w sektorze medycznym.
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Domeny Cele (ang. proposes) Zadania (ang. objectives)
infrastruktury krytycznej i celow zasobow [T 1 OT
organizacyjnych. 4. Zarzadzanie zmianami w
zasobach IT i OT
5. Dziatania zwigzane z
zarzadzaniem dla domeny
ZASOBY
Ustanowienie i utrzymywanie
planéw, procedur i technologii w |1~ 7mnjgjszenie podatnosci na
f:elu: W_ykrywa_nla, ] ) zagrozenia cybernetyczne
Zarzadzanie identyfikowania, analizowania, 2. Reagowanie na zagroZenia i
zagrozeniami zarzadzania i reagowania na udostepnianie informacji o
i podatnosciami zagroZenia. i slal?oéci zagroZeniach
, cyberbezpieczefistwa, 3. Dzialania zwigzane z
(ZAGROZENIA) wspotmiernie do ryzyka dla zarzadzaniem domeng
infrastruktury organizacji (takiej 7AGROZENIA
jak krytyczna, IT i operacyjna)
oraz celo6w organizacyjnych.
1. Ustanowienie i utrzymanie
Ustanowienie, obshuga i strategii i programu
utrzymanie programu zarzadzania zarzadzania ryzykiem
ryzykiem cybernetycznym w cybern(?tycz_nym
Zarzadzanic o przedsigbiorstwie w celu 2. ldentyfikacja ryzyka
7407 y4 . . .. . . .
% vy identyfikacji, analizy i reagowania cybernetycznego
(RYZYKO) na ryzyko cybernetyczne, na ktére |3 Analizaryzyka
narazona jest organizacja, w tym: cybernetyc_znego
jej jednostki biznesowe, podmioty |4- Reagowanie na ryzyko
zalezne, powigzana infrastruktura i cybernetyczne
interesariusze. 5. Zarzadzanie dziataniami w
domenie RYZYKO
Tworzenie tozsamosci 1 D .
S . 1. Ustanowienie tozsamosci 1
zarzadzanie nimi dla podmiotow, .
, , ) zarzadzanie
. , . | ktére mogg uzyska¢ logiczny lub . .
Zarzadzanie tozsamos$cig , uwierzytelnianiem
) fizyczny dostgp do zasobow .
i dostgpem L 2. Kontrola dostepu logicznego
organizacji. Kontrola dostepu do
asobow oreanizacii. wspolmierna 3. Kontrola dostgpu fizycznego
V4 Z
(DOSTEP) W org . 41, WSp 4. Dziatania zwigzane z
do ryzyka dla infrastruktury .
krytycznej i celow zarzadzaniem domeng
Yerne] | DOSTEP
organizacyjnych.
Ustanowienie i utrzymanie dziatan |1. Wykonywanie rejestrowania
Swiadomos¢ sytuacyjna |i technik w celu: gromadzenia, 2. Monitorowanie
monitorowania, analizowania, 3. Ustanowienie i utrzymanie
(SYTUACJA) alarmowania, raportowania i $wiadomosci sytuacyjne;j
wykorzystywania informacji 4. Dzialania zwigzane z
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Domeny

Cele (ang. proposes)

Zadania (ang. objectives)

operacyjnych, dotyczacych
bezpieczenstwa i zagrozen, w tym
informacji o stanie i podsumowan
z innych domen modelu, w celu
ustanowienia $wiadomosci
sytuacyjnej zarowno dla stanu
operacyjnego organizacji, jak i
stanu cyberbezpieczenstwa.

zarzadzaniem dla domeny
SYTUACJA

Reakcja na zdarzenia i
incydenty, ciagtos¢
dzialania

(REAKCIA)

Ustanowienie i utrzymywanie
planow, procedur i technik w celu:
wykrywania, analizowania,
tagodzenia, reagowania i
odzyskiwania danych po
zdarzeniach i incydentach
zwigzanych z
cyberbezpieczenstwem oraz w celu
podtrzymywania dziatan podczas
incydentow zwigzanych z
cyberbezpieczenstwem,
wspotmiernie do ryzyka dla
infrastruktury krytycznej i celow
organizacyjnych.

. Wykrywanie zdarzen

zwigzanych z
cyberbezpieczenstwem

. Analizowanie zdarzen

cyberbezpieczenstwa i
zglaszanie incydentow

. Reagowanie na incydenty

cyberbezpieczenstwa

. Uwzglednianie

cyberbezpieczenstwa w
ciaglosci dziatania

. Dziatania zarzadcze dla

domeny REAKCJA

Zarzadzanie ryzykiem
stron trzecich

(STRONY TRZECIE)

Ustanowienie i utrzymanie
mechanizméw kontrolnych w celu
zarzadzania ryzykiem
cybernetycznym wynikajacym z
dziatalnosci dostawcow 1 innych
stron trzecich, wspoimiernie do
ryzyka dla infrastruktury
krytycznej i celow
organizacyjnych.

. ldentyfikacja i

priorytetyzacja stron
trzecich

. Zarzadzanie ryzykiem stron

trzecich

. Dzialania w zakresie

zarzadzania dla domeny
STRONY TRZECIE

Zarzadzanie
pracownikami

(PRACOWNICY)

Ustanowienie i utrzymanie planow,
procedur, technik i mechanizméw
kontrolnych w celu stworzenia
kultury cyberbezpieczenstwa oraz
zapewnienia cigglej przydatnosci i
kompetencji personelu,
wspotmiernych do ryzyka dla
infrastruktury krytycznej i celow
organizacyjnych.

. Wdrozenie mechanizméw

kontroli pracownikow

. Zwigkszenie §wiadomo$ci w

zakresie
cyberbezpieczenstwa

. Przypisanie

odpowiedzialno$ci za
cyberbezpieczenstwo

. Rozwdj umiejetnosci

pracownikow w obszarze
cyberbezpieczenstwa

. Dzialania zwigzane z

zarzadzaniem dla domeny
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Domeny Cele (ang. proposes) Zadania (ang. objectives)

PRACOWNICY

1. Ustanowienie i utrzymanie
strategii i programu
architektury
cyberbezpieczenstwa.

2. Wdrozenie ochrony sieci
jako elementu architektury

Ustanowienie i utrzymanie cyberbezpieczenstwa
struktury i zachowanie 3. Wdrozenie zabezpieczen
organizacyjnej architektury zasobow IT i OT jako
Architektura cyberbezpieczenstwa, w tym: elementu architektury
cyberbezpieczenstwa | mechanizméw kontrolnych, cyberbezpieczenstwa
procesow, technik i innych 4. Wdrozenie zabezpieczen
(ARCHITEKTURA) |elementow, wspotmiernych do oprogramowania jako
ryzyka dla infrastruktury elementu architektury
krytycznej i celow cyberbezpieczenstwa
organizacyjnych. 5. Wdrozenie bezpieczenstwa

danych jako elementu
architektury
cyberbezpieczenstwa

6. Dziatania zwigzane z
zarzadzaniem dla domeny
ARCHITEKTURA

Ustanowienie i utrzymanie

rogramu cyberbezpieczenstwa .. ..
Prog . “y , P ) , | 1. Ustanowienie strategii
organizacji, ktory zapewnia nadzor,

. . . programu
. planowanie strategiczne i .
Zarzadzanie programem | . N L cyberbezpieczenstwa
. , finansowanie dziatan organizacji w S .
cyberbezpieczenstwa . . f 2. Ustanowienie i utrzymanie
zakresie cyberbezpieczenstwa w
b, ktory dost - cel programu
sposob, ktory dostosowuje cele . ,
(PROGRAM) P v ! cyberbezpieczenstwa

cyberbezpieczenstwa — zarowno do ; )
Y P 3. Dziatania zarzadcze dla

14 . h .
celow strategicznych organizaci, domeny PROGRAM

jak i ryzyka dla infrastruktury
krytycznej.

Zrédlo: opracowanie wlasne na podstawie Cybersecurity Capability Maturity Model (C2M2), Version
2.1, 2022, DOE, https://www.energy.gov/sites/default/files/2022-
06/C2M2%20Version%202.1%20June%202022.pdf, dostep: 2.02.2023 r.

Model definiuje cztery poziomy wskaznikow dojrzatosci (MIL): od MILO do
MIL3 (Tabela 1.4), ktéore maja zastosowanie niezaleznie do kazdej domeny w modelu.
W rezultacie organizacja korzystajagca z modelu moze dziata¢ na réznych poziomach
MIL w réznych domenach. Aby zdoby¢ MIL w danej domenie, organizacja musi
wykona¢ wszystkie praktyki na tym poziomie oraz wszystkie z poprzedzajacych

poziomow.
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Tabela 1.4. Poziomy dojrzatosci C2M2

Poziom ) ]
Opis poziomu
dojrzalosci (MIL)
MILO Praktyki nie s3 wykonywane.
MIL1 Wstepne praktyki sa wykonywane, ale moga by¢
dorazne.

— Praktyki sg udokumentowane.

MIL2 — Zapewnione sg odpowiednie zasoby wspierajace

proces.

— Praktyki sg bardziej kompletne lub
zaawansowane niz w MIL1.

— Dziataniami kierujg polityki (lub inne dyrektywy
organizacyjne).

— Odpowiedzialnos¢, rozliczalno$¢ 1 uprawnienia
do wykonywania praktyk sg przypisane.

MIL3 — Personel wykonujacy praktyki posiada
odpowiednie umiejetnosci 1 wiedzg.

— Skuteczno$¢ dzialan jest oceniana i
monitorowana.

— Praktyki sg bardziej kompletne lub
zaawansowane niz w MIL2.

Zrédlo: opracowanie wlasne na podstawie CYBERSECURITY CAPABILITY MATURITY MODEL

(C2M2), Version 2.1, https://www.energy.gov/sites/default/files/2022-
06/C2M2%20Version%202.1%20June%202022.pdf, s. 25, dostep: 2.02.2023 r.

C2M2 zawiera w sumie 356 praktyk cyberbezpieczenstwa — sa one przypisane do
zadania oraz do poziomu dojrzatosci, ktory organizacja osiagnie, Kiedy dane praktyki
beda realizowane. Na przyklad, dla zadania nr 1. Ustanowienie strategii programu
cyberbezpieczenstwa w domenie PROGRAM wskazane sg nastgpujace praktyki:

Na poziomie MIL1
a. Organizacja posiada strategi¢ programu cyberbezpieczenstwa, ktora moze byé
rozwijana i zarzadzana w sposob dorazny.
Na poziomie MIL2

b. Strategia programu cyberbezpieczenstwa definiuje cele i zadania dla dziatan

organizacji w zakresie cyberbezpieczenstwa.

c. Strategia i priorytety programu cyberbezpieczenstwa sg udokumentowane

i dostosowane do misji organizacji, celow strategicznych i ryzyka dla
infrastruktury krytycznej.

d. Strategia programu cyberbezpieczenstwa okresla podejscie organizacji do

zapewnienia nadzoru nad programem i zarzadzania dziataniami w zakresie

cyberbezpieczenstwa.
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e. Strategia programu cyberbezpieczenstwa okre§la struktur¢ i1 organizacj¢

programu cyberbezpieczenstwa.

f. Strategia programu cyberbezpieczenstwa okresla standardy i wytyczne, ktorych

program ma przestrzegad.

g. Strategia programu cyberbezpieczenstwa okresla wszelkie obowigzujace

wymogi zgodnosci, ktére muszg by¢ spetnione przez program.
Na poziomie MIL3
h. Strategia programu cyberbezpieczenstwa jest okresowo aktualizowana zgodnie
ze zdefiniowanymi czynnikami, takimi jak zmiany organizacyjne,
w $rodowisku operacyjnym i w profilu zagrozen.

Twoércy zalecaja ustanowienie docelowego MIL dla kazdej domeny jako
skuteczng strategi¢ wykorzystania modelu do zarzadzania doskonaleniem programu
cyberbezpieczenstwa. Osiagniecie dojrzato$ci na danym poziomie MIL powinno by¢
zgodne =z celami organizacji oraz strategia programu cyberbezpieczenstwa.
W dokumentach C2M2 podkreslane jest to, ze dazenie do osiagnig¢cia najwyzszego MIL
we wszystkich domenach moze nie by¢ optymalne. Model zostal zaprojektowany tak,
ze kazda organizacja, niezaleznie od wielkosci, powinna by¢ w stanie osiggna¢ MIL1

we wszystkich domenach.

1.3.3. FAM/ISFAM

Model FAM®! (ang. Focus Area Maturity) rézni sie od wiekszosci modeli
dojrzatosci tym, ze nie jest stalopoziomowy. Wedlug tworcow FAM modele
statlopoziomowe dobrze nadaja si¢ do benchmarkingu, umieszczajac organizacje na
poziomie dojrzato$ci poprzez oceng¢ stopnia wdrazanych proceséw, ale s3 mniej
odpowiednie dla stopniowego doskonalenia procesow. Spowodowane jest to tym, ze nie
moga one wyraza¢ wspolzaleznosci pomigdzy procesami sktadajacymi si¢ na poziomy
dojrzatosci. Do ciaglego doskonalenia domen funkcjonalnych bardziej odpowiednie sa
tzw. modele dojrzatosci obszaru zainteresowania. Model FAM opiera si¢ na koncepcji
kilku obszaréw zainteresowan, ktore nalezy opracowacé, aby osiagna¢ dojrzatosc
w domenie funkcjonalnej. Model definiuje dla domeny funkcjonalnej seri¢ etapow

rozwoju w postaci stopniowego osiggania zdolnosci (ang. capability). Sa one

191 M. van Steenbergen, R. Bos, S. Brinkkemper, I. van de Weerd, W. Bekkers, The Design of
Focus Area Maturity Models, Global Perspectives on Design Science Research, 5" International
Conference, DESRIST 2010, St. Gallen, Switzerland, June 4-5, 2010. Proceedings. 6105, s. 317-332.,
dostep: 19.05.2020 r.
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specyficzne dla zidentyfikowanych obszarow zainteresowania. Jest to odejscie od
ustalonej liczby ogoélnych pozioméw dojrzatosci, na ktorych opieraja si¢ modele
dojrzatosci o statym poziomie. Wedlug zwolennikow podej$cia zréznicowanie
poziomow, ktore mozna zauwazy¢ pomig¢dzy réznymi stalopoziomowymi modelami
dojrzatosci, sugeruje, ze zatozenie istnienia ogoélnych pozioméw dojrzatosci jest zbyt
uproszczone. Porownujac zdolnosci wszystkich obszaréw zainteresowan w stosunku do
siebie, definiuje si¢ zrownowazong, przyrostowa $ciezke rozwoju, biorgc pod uwage
wszystkie obszary zainteresowan. To zestawienie realizuje si¢ poprzez umieszczenie
zdolnosci w macierzy (Rysunek 1.13), ktora jest przyktadem modelu dojrzatosci
obszaréw zainteresowan W domenie funkcjonalnej architektury korporacyjnej. Obszary
zainteresowan sa podane w lewej kolumnie, zdolno$ci w obszarze zainteresowania sg
przedstawione za pomocg liter od A do D, ktére oznaczaja stopniowe osigganie
zdolnosci, kolejne poziomy dojrzatosci sa zapisane w pierwszym wierszu. Rzeczywista
dojrzato$¢ danej organizacji moze by¢ przedstawiona poprzez pokolorowanie komorek

az do nastepnej, niewdrozonej jeszcze zdolnosci.

MaturityScalel 0 | 1 |2 |3 | 4| 5|6 |7 |8 |9 |10[/11]12]|13
Focus Area
Development of architedure A B c
Use of architecture A 2] c
Alignment with buaness A B C
Alignment with the deve cpment process A B c
Alignment with operations A B c
Relgtionship to the 3s-is stae A B
Roles and responsibilites A B c
Coordination of deve opments A B
Monitoring A B c D
Quality management A B C
Main f th hi I, A B c
M3in f hi | deliverabl A B c
Commitment and motvation A B c
Architectural roles and training A B c D
Use of an architectural method A B c
Consultation A B c
Architectural tools A B c
|Budgeting and planning A B c

Rysunek 1.13. Przyktadowa macierz z modelem FAM z dziedziny funkcjonalnej architektury
korporacyjnej

Zrédlo: M. van Steenbergen, R. Bos, S. Brinkkemper, I. van de Weerd, W. Bekkers, The Design of Focus
Area Maturity Models, Global Perspectives on Design Science Research, 5™ International Conference,
DESRIST 2010, St. Gallen, Szwajcaria, 2010.

Model ISFAM!®? (ang. Information Security Focus Area Maturity) wykorzystuje
zatozenia FAM. Zostal on stworzony w celu poprawy dojrzatlo$ci bezpieczenstwa

informacji w zorganizowany i efektywny sposob. ISFAM sktada si¢ z czterech grup

192 M. Spruit, M. Roeling, ISFAM: The information security focus area maturity model, [w]
Proceedings of the European Conference on Information Systems (ECIS) 2014, Tel Aviv, Izrael 2014.
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obszaréw tematycznych, ktore skupiaty poczatkowo 13, a w wersji drugiej**® modelu 14
obszarow zainteresowan. Zostaly one okreslone na podstawie analizy literatury, gldwnie
rodziny norm ISO/IEC 27k:
Organizacyjne:
1) zarzadzanie ryzykiem,
2) polityka bezpieczenstwa,
3) organizacja bezpieczenstwa informacji,
4) bezpieczenstwo zasobow ludzkich,
5) zgodno$¢ z wymaganiami prawnymi i wlasnymi standardami,
6) zarzadzanie tancuchem dostaw (dodany w ISFAM 2.0).
Techniczne:
7) pozyskiwanie, rozwdj i utrzymanie systemow informatycznych,
8) kontrola dostepu.
Organizacyjne i techniczne:
9) zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji,
10) zarzadzanie ciggloscig dziatania,
11) zarzadzanie zmianami.
Wsparcie:
12) bezpieczenstwo fizyczne i srodowiskowe,
13) zarzagdzanie zasobami,
14) architektura.
Na podstawie analizy literatury i przeprowadzonych wywiadow z ekspertami
w dziedzinie bezpieczenstwa informacji zostal przygotowany zestaw pytan zamknietych
(tak/nie). Wedtug tworcow metody, za ich pomocg w krotkim czasie mozna dokonac
przegladu aktualnego stanu organizacji, okresli¢ poziom dojrzatosci oraz
zidentyfikowac istniejgce braki w zakresie bezpieczenstwa informacji.
W obszarze tematycznym organizacja bezpieczenstwa informacji zostaty
okreslone przedstawione ponizej wymagania i zadania dla osiggnigcia poszczegdlnych
zdolnosci®:

A. — zaangazowanie kierownictwa w bezpieczenstwo informacji;

193 M. Spruit, G. Slot, ISFAM 2.0: Revisiting the Information Security Assessment Model, [w]
Security Risks: Assessment, Management and Current Challenges, Springer: Cham, Szwajcaria, 2017.

194 M. Spruit, M. Roeling, ISFAM: The information security focus area maturity model, [w]
Proceedings of the European Conference on Information Systems (ECIS) 2014, Tel Aviv, Izrael 2014.
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— kierownictwo przydziela zasoby w celu zapewnienia bezpieczenstwa
informacji;
— kierownictwo jest formalnie odpowiedzialne za polityke bezpieczenstwa
informacji.
B. — koordynacja aspektéw bezpieczenstwa informacji w catej organizacji;
— wysokopoziomowe zdefiniowanie 16l 1 obowigzkow w  zakresie
bezpieczenstwa informacji;
— podpisanie umoéw o poufnosci ze wszystkimi pracownikami.
C. - dostepny proces autoryzacji przetwarzania informacji;
— kontakt z wladzami w sprawie prawa i przepisow;
— zdobywanie wiedzy poprzez bierne uczestnictwo w specjalnych grupach
zainteresowan.
D. - zdobywanie wiedzy poprzez aktywne uczestnictwo w specjalnych grupach
zainteresowan;
— regularny przeglad stanu bezpieczenstwa informacji;
— ryzyko zwigzane z podmiotami zewng¢trznymi jest regularnie identyfikowane

i aktualizowane.

ISFAM Model o |1 ]|2]3|als|e|7]8]o]w0|u]ln
Organizational

Risk Management A B C D

Policy Development A B G

Organizing Information Security A B C D
Human Resource Security A B C D

Compliance A B C
Supply Chain Management A B C D

Technical

Identity and access management A B C D

Secure software development A B C D
Organizational and Technical

Incident management A B C D
Business Continuity Management A B C D E
Change Management A B C D

Support

Physical and environmental security A B C D
Asset Management A B C D
Architecture A

Design i Monitoring

Rysunek 1.14. Macierz modelu ISFAM 2.0. (ang. Information Security Focus Area Maturity)
Zrédio: M. Spruit, G. Slot, ISFAM 2.0: Revisiting the Information Security Assessment Model, [w]
Security Risks: Assessment, Management and Current Challenges, Springer: Cham, Szwajcaria 2017.
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Rysunek 1.14 przedstawia narzgdzie modelu i przykladowe wyniki badan.
Organizacja w obszarze organizacji bezpieczenstwa informacji osiggngta wymagania
dla zdolnosci na poziomie C i dziesigty poziom dojrzatosci — jest to jeden z lepiej
rozwinigtych obszaréw. W zarzgdzaniu zasobami badanej organizacji nie udato sie
osiggna¢ zdolnosci na poziomie A, réwniez poziom dojrzatosci w tym obszarze byt
najnizszy (poziom 1.).

Omawiana metoda okresla rézne skale poziomow dojrzatosci dla odmiennych
obszarow zainteresowania. Ich pogrupowanie i zestawienie w macierzy z innymi
obszarami daje mozliwo$¢ zrownowazonego i stopniowego doskonalenia procesow
zwigzanych z bezpieczenstwem informacji. Wedlug zwolennikéw metody takie

podejscie zmniejsza ryzyko skupienia si¢ na rozwoju jednego obszaru zainteresowania.

1.3.4. Porownanie modeli oceny dojrzalosci bezpieczenstwa informacji

Przedstawione w niniejszym podrozdziale modele dojrzatosci reprezentuja trzy
typy modeli wystepujace w literaturze. COBIT PM i C2M2 to modele wzorujace si¢ na
CMM. Pomimo roznic w liczbie poziomow najnizszy poziom W obu to brak
odpowiednich dzialan lub wykonywanie ich w sposdb dorazny, natomiast najwyzszy
poziom charakteryzuje si¢ pelna kontrola nad procesami oraz wdrozonymi
mechanizmami doskonalenia. Gloéwna roznica pomigdzy tymi modelami polega na
obszarze, na ktorym si¢ koncentrujg. Pierwszy z nich kladzie nacisk na ocene
podejmowanych dziatan w ramach praktyk zarzadczych i zorientowany jest na oceng
dojrzatosci zarzadzania bezpieczenstwem informacji w organizacji. Drugi koncentruje
sie na bezpieczenstwie technicznym!®®, cyberbezpieczenstwie. To bezpieczenstwo
infrastruktury krytycznej jest w centrum uwagi C2M2, co wynika miedzy innymi
z faktu, ze organizacje, takie jak DOE, ONG SCC, majg wplyw na prace nad modelem.

Trzeci model to przyktad odmiennego podejscia do oceny dojrzatosci. ISFAM,
bez zdefiniowanych statych poziomoéw, zapewnia bardzo zindywidualizowane
podejscie, umozliwiajgce zidentyfikowanie luk, w celu poprawy bezpieczenstwa
informacji  organizacji'®. Wada modelu jest utrudnienie w ustaleniu przez
zewngtrznych interesariuszy, czy organizacja reprezentuje akceptowalny poziom

bezpieczenstwa.

195 M. Siponen, Towards..., op. cit., s. 210-224; A. Kaczmarek, op. cit.
1% B, Yigit Ozkan, M. Spruit, R. Wondolleck, V. Burriel Coll, Modelling adaptive information
security for SMEs in a cluster, Journal of Intellectual Capital, 2019, Vol. 21, No. 2, s. 235-256.
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Z analizy literatury®’

wynika, Ze wystepuje zainteresowanie naukowcow,
praktykéw opisanymi modelami oraz ze sa one ciagle rozwijane i dostosowywane do
zmieniajgcego si¢ otoczenia.

Najczesciej] wymieniane w literaturze s3 modele opracowane i1 finansowane przez
podmioty panstwowe i1 miedzynarodowe organizacje normalizacyjne (COBIT PM,
C2M2). COBIT PM®® jest z kolei najczesciej cytowanym modelem dojrzatosci
w zakresie zarzadzania bezpieczenstwem informacji w organizacjach, ktore nie

zarzadzajg tzw. infrastrukturg krytyczng. Majac to na uwadze, w przeprowadzonym

badaniu sgdéw administracyjnych zastosowano podejscie oparte na tym modelu.

97 B. Yigit Ozkan, S. Lingen, M. Spruit, The Cybersecurity Focus Area Maturity (CYSFAM)
Model, Journal of Cybersecurity and Privacy, 2021, Vol. 1. s. 119-139; A. Kaczmarek, op. cit.; A.M.
Rea-Guaman, T. San Feliu, J.A. Calvo-Manzano, I.D. Sanchez-Garcia, Comparative Study of
Cybersecurity Capability Maturity Models, Conference: International Conference on Software Process
Improvement and Capability Determination, September 2017.; N. Qodarsih, S.B. Yudhoatmojo and A.N.
Hidayanto, Master Data Management Maturity Assessment: A Case Study in the Supreme Court of the
Republic of Indonesia, 2018 6th International Conference on Cyber and IT Service Management
(CITSM), Parapat, Indonesia, 2018, s. 1-7; Ch. Schmitz, M. Schmid, D. Harborth, S. Pape, Maturity Level
Assessments of Information Security Controls: An Empirical Analysis of Practitioners Assessment
Capabilities, ,,Computers & Security” 2021, 108, 102306.

1% g, Al Ghamdi, K. Win, E. Vlahu-Gjorgievska, op. cit.
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2. Organizacyjno-kulturowe uwarunkowania zarzadzania
bezpieczenstwem informacji

2.1. Organizacja i organizowanie

»Organizacja to twor spoteczny, ztozony z ludzi, ktorzy tacza swe wysitki
W urzeczywistnieniu wspélnych celow”!%. Organizacja jest podstawowym pojeciem
w naukach o zarzadzaniu i jakosci. Nadal, biorgc pod uwage sformutowane ponad 30 lat

temu stwierdzenie Charlsa Perrowa?®

, mozna powiedzie¢, ze wspotczesnie zyjemy
W ,,$wiecie organizacji”. Przybieraja one rdézne formy, stopnie ztozono$ci, maja
rozmaite cele oraz sg obecne w roznorakich obszarach zycia spotecznego. Jednostki
organizuja si¢, miedzy innymi po to, aby osiaggnaé rezultaty, ktérych nie mozna
osiggna¢, dziatajac samodzielnie, aby utrwali¢ wyniki swojej dziatalnosci. ,,Nauka,
wiedza, technologia, cywilizacja — wszystko to sg zorganizowane sposoby radzenia
sobie ludzi z rzeczywistoscig, przekazywane w zorganizowany sposob z miejsca na
miejsce i z pokolenia na pokolenie”??!, Organizacja jest przedmiotem zainteresowania
wielu nurtow naukowych i paradygmatow, w tym miedzy innymi: prakseologii, nurtu
systemowego, nurtu kulturowego oraz paradygmatu interpretatywnego?°2,

Tadeusz Kotarbinski traktowal organizacje jako byt rzeczywisty w czasie
i przestrzeni. Sformutowat on koncepcj¢ organizacji rozumianej jako: ,,pewien rodzaj
catosci ze wzgledu na stosunek do niej jej wlasnych elementéw, mianowicie taka
catos¢, ktorej wszystkie sktadniki wspotprzyczyniajg sie¢ do powodzenia catosci”?®,
Mozna rowniez opisywaé organizacje w Kategoriach atrybutowych, czyli traktowac ja
jako cechy rzeczy czy catosci. Zwolennikiem takiego podejscia byt Jan Zieleniewski.

Twierdzit on, Ze szczegoétowo opisujac organizacj¢, ustanawiamy jej strukturg

organizacyjng?®4. Nurt prakseologiczny?®, oprécz definicji rzeczowych i atrybutowych,

19 M. Bielski, Organizacje: istota, struktury, procesy, Wyd. IlI, Wydawnictwo Uniwersytetu
Lodzkiego, 1.6dz 2001, s. 8.

200 C, Perrow, A Society of Organizations, ,,Theory and Society” 1991, vol. 20, nr 6, 1991.

201 M. Kostera, B. Glinka, Wstep, [W:] Nowe kierunki w organizacji i zarzqdzaniu (red.)
M. Kostera, B. Glinka Wyd. 11, Wolters Kluwer, Warszawa 2016, s. 21.

202 §,. Sutkowski, Organizacja jako przedmiot badan nauk o zarzqdzaniu, ,Przedsigbiorczo$é
i Zarzadzanie” 2012, tom XIII, zeszyt 2, Wydawnictwo SAN, £.6dZ 2012, s. 10.

28 T, Kotarbinski, Traktat o dobrej robocie, Zaktad Narodowy im. Ossolifiskich, Wroctaw-
Warszawa 1958, s. 75.

204 M. Bielski, op. cit., s. 74.

205 Nauka o sprawnosci dziatan, ktorg Kotarbinski zaczat tworzyé przed I wojng $wiatowg (Szkice
praktyczne 1919, Czyn 1934), a dojrzaly jej system przedstawil w Traktacie o dobrej robocie (1955,
wydanie 8, 2000) oraz w wielu innych pracach, proponujac podstawowa terminologie, ustalajac zakres
i miejsce prakseologii w: metodologii (metodologia ogdlna), etyce (czg$¢ interesujgca si¢ sprawnoscia po
ocenie godziwosci), filozofii (teoria praktyki lub praktycznosci). Kotarbinski zapoczatkowal jeden
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moéwi o definicjach czynnosciowych, ktéore ujmuja organizacje jako czynno$¢
organizowania. Jej przyktadem jest definicja amerykanskiego teoretyka organizacji
6

i zarzadzania Charlesa Barnarda, opisujaca: ,organizacje jako system?*® §wiadomie

skoordynowanych dziatan lub sit dwu lub wiecej ludzi”?"’.

Andrzej Kozminski iDominika Latusek-Jurczak®® przedstawili typologie
I chronologi¢ rozwoju teorii organizacji, zastrzegajac, ze jest niepetna i subiektywna
oraz ze poszczegolne kierunki charakteryzujg sie¢ réoznym stopniem teoretycznej
dojrzatosci (Tabela 2.1). Jako pierwsza zamieszczona jest wizja organizacji z daleko
posuni¢tym podzialem pracy, waska specjalizacjg pracownikow z proba standaryzacji
| formalizacji metod pracy. Ma to si¢ przystuzy¢ unikaniu nieprzewidywalnych
zachowan ludzi, czym organizacja upodabnia si¢ do maszyny. Zestawienie konczy
perspektywa  organizacji jako sieci czasowych 1 zmiennych zwigzkow
interpersonalnych, migdzyorganizacyjnych tworzonych na potrzeby konkretnego
dziatania, w przypadku ktorego istotne sg posiadane przez tworzacych sie¢ zasoby oraz
wiedza i istotniejsze sg wiezi nieformalne niz formalne. Duze znaczenie w tej wizji

organizacji maja: ch¢é dzielenia si¢ wiedzg, zaufanie, lojalnos¢, status i reputacja.

Tabela 2.1. Glowne kierunki i nurty w teorii organizacji

Kierunek Wyzwania i praktyki Wizja organizacji
INaukowe zarzadzanie niska wydajnos$¢ pracy mechanistyczna, zdeterminowana przez
(przetom XIX i XX w.) robotnikow, niskie ptace (popyt), [technologie i umiejetnosci;
opanowanie technologii poszukiwanie korzysci skali,
i wielko$ci zaktadow specjalizacji, standaryzacji,
przemystowych centralizacji, koncentracji i
synchronizacji
Administracja (poczatek XX [nieefektywnos¢ struktur mechanistyczna, zdeterminowana przez
w.) administracyjnych przepisy i formalizacjg

Stosunki migdzyludzkie (lata |niezadowolenie z pracy i niskie  |organizacja jako ,,mieszanka” struktury
30. i 40. w USA, lata 50. w  |morale, niski poziom identyfikacji [formalnej i nieformalnej opartej na

Europie XX w.) z pracodawcg stosunkach migedzyludzkich
Podejscie systemowe (lata 50.|suboptymalizacja, trudno$ci w organizacje jako systemy spoteczno-
i 60. XX w.) zarzadzaniu wielkimi, techniczne podlegajace regulacji,

niejednorodnymi organizacjami  [sterowaniu i projektowaniu

z dzialéw prakseologii — ogodlng teorie walki; za prakseologie uwazal teorie¢ organizacji (po jej
rozbudowaniu w nauke¢ organizacji i zarzadzania, do czego si¢ w znacznej mierze przyczynil, umieszczat
prakseologie wsréd nauk organizacyjnych). Propozycja Kotarbinskiego byla catkowicie oryginalna”,
zrodto: https://encyklopedia.pwn.pl/haslo/prakseologia;4009631.html, dostep: 5.02.2024 .

206 System — ,zestaw sktadnikéw, miedzy ktorymi zachodza wzajemne stosunki i gdzie kazdy
sktadnik potaczony jest z kazdym innym bezposrednio lub posrednio”, zroédto: R.L. Ackhoff, O system
pojec systemowych, Prakseologia 1973, nr 2, s. 145.

207 Ch. Barnard, Funkcje kierownicze, AE w Krakowie, Czytelnik, Krakow 1997.

208 A K. Kozmifiski, D. Latusek-Jurczak, op. cit., s. 20.
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Gra organizacyjna (lata 80.) |[wewnetrzne organizacje jako przestrzen gry o

i migdzyorganizacyjne zasoby, wladze, informacje
antagonizmy, rozgrywki, konflikty

Rownowaga organizacyjna  |zaktocenia rownowagi organizacje jako systemy zmierzajgce
funkcjonalnej, spotecznej i do rownowagi; zaktocenia rownowagi
materialnej, zewnetrzne;j jako czynniki dynamiki i zmiany
i wewnetrznej

Sie¢ trudno$ci w zarzadzaniu organizacja jako sie¢ powigzan o

wspolpraca, informacjg i wiedza wizmiennej konfiguracji
uktadach wewnatrz- i
miedzyorganizacyjnych o réznym

stopniu spojnosci

Zrédlo: A.K. Kozminski, D. Latusek-Jurczak, Rozwdj teorii organizacji. Od systemu do sieci, Poltex,
Warszawa 2017, s. 20.

Do organizacji typu sieciowego mozna zaliczy¢ organizacje wirtualng, o ktorej,
jak twierdza William Davidow i Michael Malone, nie mozna jednoznacznie powiedzie,
czym jest?®. Moze tworzyé ja sie¢ organizacji, zespoléw i 0s6b zorganizowanych
W luzno powigzane struktury, ktére majg wspdlny cel, jakim jest wytwarzanie dobr lub
$wiadczenie ustug. Organizacja wirtualna ma jasno okreslong specjalizacje
I wykorzystuje rozwinigte technologie informacyjne oraz elektroniczne w zarzadzaniu.
Jej struktura jest macierzowa i zdecentralizowana, a ponadto moga w niej zaniknaé
takie cechy, jak lojalnos¢ wobec wspotpracownikow, akceptacja wizji 1 misji
organizacji®®°.

Monika Kostera zauwaza, ze podobnie jak wiele zjawisk spotecznych
i ekonomicznych, organizacje mozna rozpatrywac na dwa zasadnicze sposoby: jako stan
lub jako proces?'!. Jedna z najczeéciej przytaczanych definicji organizacji jako stan jest
ta wywodzaca si¢ zpodejscia systemowego?'?. Zaklada ona, ze organizacje sa
ztozonymi systemami otwartymi, tj. pozostajacymi w ciaglej interakcji z otoczeniem,
sktadajacymi sie z elementdw bezposrednio i posrednio ze sobg powigzanych. Podejscie

systemowe zostalo zapoczatkowane przez Ludwiga von Bertalanffy'ego?® — tworce

29 W.H. Davidow, M.S. Malone, The Virtual Corporation: Structuring and Revitalizing the
Corporation for the 215 Century, Harper Collins, New York 1992.

20 M. Bednarek, Kierunki rozwoju zarzqdzania we wspélczesnym przedsiebiorstwie, [W:]
Kulturowa zmiennos¢ systemow zarzgdzania, (red.) L. Sutkowski, M. Bednarek, A. Parkes, Difin,
Warszawa 2016, s. 33.

211 M. Kostera, B. Glinka, op. cit., s. 15.

22 RL. Ackoff, O systemie poje¢ systemowych, Prakseologia 1973, nr 2; W. Piotrowski,
Organizacje i zarzqdzanie — Kierunki, koncepcje, punkty widzenia, [w:] Zarzqdzanie: Teoria i praktyka,
(red.) A. Kozminski, W. Piotrowski, Warszawa 2002, s. 693.

213 |, von Bertalanffy, General System Theory, George Brazziler, New York 1968.
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ogolnej teorii systemow?'* i Norberta Wienera?®® — tworce cybernetyki. Elementami
systemu organizacji sa: cele i zadania, ludzie, wyposazenie oraz techniki i struktury
formalne®!®. Zaleznosci oraz umowny podzial na elementy spoleczne i techniczne

przedstawili w swojej pracy Andrzej Kozminski i Krzysztof Obtoj (Rysunek 2.1).

OTOCZENIE

. ) ) Elementy

Cele i zadania Ludzie spolecze
Wyposazenie Elementy

Struktura i technika techniczne

I U

OTOCZENIE

Rysunek 2.1. Organizacja jako system spofeczno-techniczny
Zrodlo: A.K. Kozminski, K. Obldj, Zarys teorii rownowagi organizacyjnej, PWE, Warszawa 1989, s. 21.

Organizacje sa systemami spoleczno-technicznymi, w ktorych elementy
spoteczne, ludzie oraz cele i zadania, sa systemami probabilistycznymi, tzn. ich
zachowanie mozna przewidzie¢ tylko z pewnym prawdopodobienstwem, a elementy
techniczne, struktura oraz wyposazenie itechnika, sa deterministyczne, tzn. ich
zachowanie jest w pelni przewidywalne. Organizacja jako ogol jest probabilistyczna.
Zgodnie z tym pogladem organizacja powinna by¢ postrzegana jako cato$¢ (za

217

Arystotelesem) — system jest czym$ wigcej niz sumg jego czesci Dziatania

214 Ogoblna teoria systemow zostata sformutowana w latach 30. XX w. przez niemieckiego biologa
Ludwiga von Bertallanfy’ego. Jego zdaniem system mozna zdefiniowaé jako: ,,zbior elementow
pozostajacych we wzajemnych relacjach”, L. von Bertallanfy, Ogdlna teoria systemow. Podstawy,
rozwoj, zastosowania, PWE, Warszawa 1984. L. von Bertalanffy zatozyl, ze: ,,cato$¢ jest czym$ wigcej
niz sumg czeéci’, co uniemozliwia wyjasnienie zachowania si¢ ,,cato$ci” wylacznie na podstawie
charakterystyk elementow sktadowych.

215 N. Wiener, Cybernetics or Control and Communication in the Animal and the Machine (1948),
MIT Press, Wyd. I, Massachusetts 1961.

216 H.J. Leavitt, Applied organizational change in industry: Structural and humanistic approaches,
Carnegie Institute of Technology, Graduate School of Industrial Administration, 1962.

217 W. Piotrowski, Organizacje i zarzqdzanie — kierunki, koncepcje, punkty widzenia, [w:]
Zarzgdzanie: Teoria i praktyka, (red.) A. Kozminski, W. Piotrowski, Warszawa 2002, s. 694, 695.
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podejmowane w jednym podsystemie mogg mie¢ wplyw na inne podsystemy. Co
wiecej, calos¢ wywiera wiekszy wptyw na cze$ci niz czgsci na catosc.
Badacz organizacji Karl Weick jest chyba najczesciej cytowanym

218 Twierdzi on, ze

przedstawicielem nurtu, myslenia o organizacji jako procesie
procesy wystepujace w organizacji polegaja na faczeniu: ,,ciagltych niezaleznych dziatan
w sensowne sekwencje, czyli generowaniu majacych sens wynikow”?!®, Efektem
organizowania sg potaczone ze sobg cykle, ktore przyjmuja forme petli. Pierwszym
etapem jest inscenizacja (ang. enactment), ktéra polega na wybraniu fragmentu
otoczenia i urealnieniu go poprzez podjecie dziatania. Drugim etapem jest selekcja (ang.
selection), gdy osoby lub grupy tworzace organizacj¢ probuja zmniejszy¢ niepewnosc,
obejmujac dziatania swoimi schematami poznawczymi. Umozliwia im to nadanie
dziataniom sensu. Ostatnim etapem jest przechowywanie (ang. retention), w ktorym
wyniki dzialan zapamigtywane sg w schematach poznawczych. Na kazdym etapie osoby
lub grupy starajg si¢ mie¢ poczucie sensu dla calosci dziatan. Wedlug K. Weicka
istnieje wiara w cigglo$¢ i stabilno$¢ procesow i jest ona tak silna, ze ludzie czgsto
traktuja procesy organizacyjne jako cos stabilnego, trwatego.

Roéznorodno$¢  organizacji  sktonita badaczy do podejmowania prob
uporzadkowania ich zbioru, co zaowocowalo powstaniem wielu typologii. Jedng

z systematyk zaproponowali Daniel Katz i Robert L. Kahn?%

, gdzie wyznacznikiem jest
funkcja petniona w spoteczenstwie. Badacze podzielili organizacje na:
— produkcyjne lub gospodarcze, ktore zajmuja si¢ dostarczaniem towarow
i ushug, np. zaktady przemystowe;
— scalajgce, zajmujace si¢ socjalizacjg i szkoleniem ludzi do odgrywania rél
w innych organizacjach i w calym spoleczenstwie, np. szkoly, zwiazki
wyznaniowe;
— adaptacyjne, ktore majg na celu tworzenie wiedzy, innowacyjnych rozwigzan

problemow, np. laboratorium badawcze, uniwersytety jako organizacje

badawcze;

218 M. Kostera, Antropologia organizacji. Metodologia badan terenowych, Wydawnictwo
Naukowe PWN, Warszawa 2003, s. 68.

219 K.E. Weick, The Social Psychology of Organizing, Random House 1979, s. 3; M. Kostera,
Studium przypadku a edukacja zarzgdzania, [W:] O zarzqdzaniu historie niezwykte: studia przypadkéw
Z zarzqdzania humanistycznego, (red.) M. Kostera, Difin, Warszawa 2014, s. 16.

220 D, Katz, R.L. Kahn, The social psychology of organizations, Wyd. 11, Wiley, New York 1978;
polskie wydanie, ttumaczenie B. Czarniawska: D. Katz, R.L. Kahn, Spofeczna psychologia organizacji,
PWN, Warszawa 1979, s. 200-229.

83



— polityczne, majace zwiazek z koordynacja ikontrolg ludzi oraz zasobow,

a takze negocjowaniem miedzy konkurujgcymi ze sobg grupami, np. agencje
rzadowe, zwigzki zawodowe.

W niniejszej pracy zostal przyjety podzial organizacji zaproponowany przez

Monike Kostere, zaprezentowany ponizej (Rysunek 2.2). Wynika to z faktu, iz

wojewodzkie sady administracyjne s3 organizacjami dobrowolnymi, formalnymi

I publicznymi.

organizacje
dobrowolne

organizacje
oparte

na przymusie

(totalne)

organizacje
formaine

organizacie
nieformalne

Rysunek 2.2. Typy organizacji
Zrodlo: M. Kostera, Antropologia organizacji. Metodologia badan terenowych, Wydawnictwo Naukowe
PWN, Warszawa 2003, s. 76.

Organizacje oparte na przymusie to szczeg6Olny typ organizacji, ktére moga
dziata¢ w dowolnym sektorze aktywnosci spoteczno-gospodarczej i posiada¢ roézne
cele. Wspdlng ich cechg jest odizolowanie cztonkéw organizacji od otoczenia. Sg nimi
na przyklad: wiezienia, obozy koncentracyjne, okrety wojenne, a takze szkoty
z internatem. Gtownym dobrowolnych podzialem organizacji jest podzial na
organizacje nieformalne i formalne. Pierwsze powstaja, poniewaz ludzie odczuwaja
potrzebe organizowania si¢ z innych przyczyn, niz checi realizacji formalnych celow.
Organizacje te moga dotyczy¢ rowniez: wiezi stluzbowych, wigzi funkcjonalnych,
sposobu dzialania, procesoOw pracy. Organizacje formalne, ktore tworzone sg z mysla
0 osiagnieciu wlasnych celow, mozna podzieli¢ wedlug ich wlasno$ci na organizacje
sektora prywatnego, publicznego ipozarzadowego. Pierwsze z nich to przede
wszystkim podmioty zatozone przez osoby prywatne, dziatajace na rynku, nastawione

na zyski dla ich wlascicieli. Sektor publiczny??!, m.in. wojewodzkie sady

221 Definicja sektora publicznego w Polsce: ,,0g6t podmiotdw gospodarki narodowej grupujacych

wlasno$¢ panstwowsa (Skarbu Panstwa i panstwowych osdb prawnych), wtasnos¢ jednostek samorzadu
terytorialnego lub samorzadowych osob prawnych oraz »wlasno$¢ mieszana« z przewaga kapitatu
(mienia) podmiotdéw sektora publicznego.

Dodatkowe wyjasnienia metodologiczne:
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administracyjne, ktore sa podmiotem badan podjetych w dysertacji, to réznego rodzaju
urzedy 1 inne organizacje, ktoére sa wlasnoscia lub wspdtwlasnoscia panstwa.

Organizacjami pozarzadowymi???

sg prywatne podmioty, powstate z inicjatywy ich
zatozycieli, ktore nie dziataja w celu osiggni¢cia zysku, a na rzecz wybranego interesu.
Moga one generowac przychdd, ktory jest przeznaczany na realizacj¢ formalnych celow
organizacji. Podmioty te moga by¢ dotowane ze §rodkow publicznych.

Jedng z metod wptywania na organizacj¢ jest zarzadzanie. Sven-Erik Sjostrand
stwierdzil, ze zarzadzanie jest szczegdlnym przypadkiem organizowania, w ktorym
jednostki i zasoby sa laczone w skoordynowany sposob, aby osiagnaé cel??®. Za
zarzadzanie moze by¢ odpowiedzialna osoba lub grupa. Potrzeba zarzadzania czgsto
pojawia si¢, gdy ludzie dostrzegaja rosnaca niepewnos¢. Jest ona czesto postrzegana
jako powazne zagrozenie, z ktorym nalezy sobie poradzi¢, a ludzie chcg moc reagowac
na nig w kolektywny, zorganizowany spos6b??*. Procesy organizacyjne sa wieloznaczne
I ztozone, poza formalnymi celami realizujg rowniez cele zwigzane z zaspokojeniem
roéznych potrzeb rozmaitych grup interesariuszy.

W swojej pracy Jolanta Bienkowska 1 Czestaw Sikorski wymienili strukture,
strategi¢ i kultur¢ organizacyjng jako instrumenty zarzadzania, procedury dzialania za$
przypisali do struktury dynamicznej, ktéra miesci si¢ w ogolnym pojeciu struktury
organizacyjnej?®. Samo pojecie zarzadzania zdefiniowali jako proces: ,ksztaltowania

W przestrzeni organizacyjnej instrumentow i zalezno$ci migdzy nimi, stuzacych takiemu

W przypadku rownego udziatu kapitatlu publicznego (50% stanowi taczny udzial wlasnosci:
Skarbu Pafistwa, panstwowych osob prawnych, jednostek samorzadu terytorialnego) i prywatnego (50%
stanowi laczny udzial wiasnosci: krajowych oséb fizycznych, pozostatych krajowych jednostek
prywatnych, 0sob zagranicznych) podmiot gospodarki narodowej zaliczany jest do sektora prywatnego”,
zrodto: GUS, https://stat.gov.pl/metainformacje/slownik-pojec/pojecia-stosowane-w-statystyce-
publicznej/2961,pojecie.html, dostep: 5.02.2024 .

222 2. Organizacjami pozarzadowymi s3:

1) niebedace jednostkami sektora finanséw publicznych w rozumieniu ustawy z dnia 27 sierpnia
2009 r. o finansach publicznych lub przedsiebiorstwami, instytutami badawczymi, bankami i spotkami
prawa handlowego bedacymi panstwowymi lub samorzadowymi osobami prawnymi,

2) niedziatajace w celu osiagnigcia zysku

— osoby prawne lub jednostki organizacyjne nieposiadajace osobowosci prawnej, ktorym odrgbna
ustawa przyznaje zdolno$¢ prawna, w tym fundacje i stowarzyszenia, z zastrzezeniem ust. 4” (przy czym
niektorych przepisow ustawy nie stosuje si¢ do fundacji publicznych i fundacji partii politycznych),
zrodto: art. 3 ustawy z dnia 24 kwietnia 2003 r. o dziatalnosci pozytku publicznego i o wolontariacie (t.j.
Dz. U.z 2023 ., poz. 571).

22 S E. Sjostrand, Foretagsledning, [w:] Organisationsteori pa svenska, (red.) B. Czarniawska,
Liber, Malmé 1998 , s. 22-42.

224 M. Kostera, Antropologia organizacji: Metodologia badan terenowych, PWN, Warszawa 2003,
s. 73.

225 J. Bienkowska, C. Sikorski, Ewolucja..., op. cit., s. 9. Struktura organizacyjna: struktura
organizacyjna w ujgciu statycznym: uprawnienia decyzyjne i podzial pracy w organizacji; struktura
organizacyjna w ujeciu dynamicznym: struktura procesow, czyli relacji migdzy przebiegami informacji
i zasilen w systemie organizacyjnym.
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sposobowi wykorzystania posiadanych zasobow, ktoéry w danych warunkach otoczenia
umozliwia wtaéciwe realizowanie nadrzednego celu organizacji, jakim jest misja’?%,
Misja w powyzszej definicji rozumiana jest jako oceniany pozytywnie koncowy,

a zarazem powtarzalny, efekt dziatalno$ci organizacji.

2.2. Kultura organizacyjna instrumentem zarzadzania

O kulturze organizacyjnej mowi si¢ jako o trzecim instrumencie zarzadzania,
obok struktury i strategii organizacyjnej. Mozna spojrze¢ na kulture w kontekscie

przestrzeni organizacyjnej®?’

, Tozumianej jako zalezno$¢ miedzy elementami, ktoérymi
sg zewngtrzne uwarunkowania realizacji misji organizacji, tj. technika i rynkiem, oraz
wewnetrznymi  instrumentami  zarzadzania, tj. Struktura, strategia i kulturs.
W przestrzeni tej przebiega proces zarzadzania organizacja, ktory polega na
wykorzystywaniu zasobéw w celu realizacji misji w okreSlonych warunkach

otoczenia®®.

Kultura rozumiana jest tu jako cze$¢ organizacji, jako zmienna
wewnetrzna wchodzaca w relacje z innymi zmiennymi. Istniejace zalezno$ci pomiedzy
elementami przestrzeni organizacyjnej moga ulega¢ zmianie.

J. Biefikowska i C. Sikorski wskazuja trzy typy przestrzeni organizacyjnej??°.
Roznig si¢ one tym, ze w kazdym z typow decydujaca rolg odgrywa inny wewnetrzny
instrument zarzadzania. Za instrumenty wewng¢trzne naukowcy uznaja: strukturg,
strategie i kulture organizacyjna, ktore powinny by¢ zaprojektowane w taki sposob, aby
organizacja mogla petlni¢ swoja misje przy mozliwosciach iograniczeniach, jakie
stwarza otoczenie. Zauwazajg, ze Na zmiany w przestrzeni organizacyjnej decydujacy
wplyw maja zewngtrzne elementy i ze wplyw pierwotny oOraz rozstrzygajacy ma
technika. Uwarunkowania techniczne w otoczeniu organizacji decyduja o sposobie jej
funkcjonowania, ktory nastgpnie jest korygowany przez rynek, na ktorym funkcjonuje
organizacja.

W okresie industrialnym, na przetomie XIX i XX w., zaczeta dominowac
struktura organizacyjna nad strategig i kulturag, a rynek w tym okresie byl duzy
i chtonny. Otoczenie zewnetrzne charakteryzowalo si¢: stabilno$cig zaopatrzenia

I sprzedazy, nieskomplikowanymi technologiami produkcji, brakiem dostepu do

226 | bidem.

227 ). Biernat, Zarzqdzanie przestrzeniq organizacji, ,,Przeglad Organizacji” 2001, 24(2), s. 8-11.

28 A K. Kozmifiski, D. Latusek-Jurczak, op. cit., s. 44; J. Bienkowska, C. Sikorski, Ewolucja...,
op. cit,, s. 31; G. Aniszewska, I. Gielnicka, Firma to ja, firma to my. Poradnik kultury organizacyjnej
firmy, Osrodek Doradztwa i Doskonalenia Kadr, Gdansk 1999, s. 44.

229 J. Bienkowska, C. Sikorski, Ewolucja..., op. cit., s. 31.
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wykwalifikowanej kadry pracowniczej. Struktura organizacyjna decydowata
0 wydajnosci pracy, ktora byta glowng wartoécig organizacji w okresie industrialnym.
Pracownicy wykonywali swoje czynnosci zgodnie z procesem zaprojektowanym przez
kadre zarzadzajaca. Uwazano, ze specjalizacja, prowadzaca do zawezenia zakresu
czynno$ci, 1 standaryzacja procesow wykonywanych przez pracownika sprzyjaty
wydajno$ci pracy. Strategia ikultura organizacyjna mialy zapewnia¢ stabilnos¢
funkcjonowania organizacji, ktoéra przez malo elastyczng struktur¢ nie moglaby
reagowa¢ na zmiany w otoczeniu. J. Bienkowska i C. Sikorski przyjmuja, ze kultura
organizacyjna w tym okresie byta: ,kulturg restrykcyjng charakteryzujaca sig
identyfikacja kolektywna, orientacja na przyszto$é oraz duzym dystansem wiadzy”2,
W okresie modernistycznym (II pot. XX w.) przewazal typ przestrzeni, gdzie
strategia organizacji byla dominujaca, a organizacje ukierunkowane byly na szybkie
przystosowanie si¢ do wymagan rynku. Po II wojnie $§wiatowej nastgpit dynamiczny
rozwdj techniki i przyrost uczestnikow rynku, co0 zwickszylo konkurencje.
Najwazniejsza w tym okresie byla strategia umozliwiajaca wykorzystanie szans na
rozwdj organizacji, ktore si¢ pojawiaja w otoczeniu zewne¢trznym. Konsekwencja braku
wlasciwej strategii moze by¢ zakonczenie dziatalno$ci. Wymienione uwarunkowania
zewngtrzne wymagaly od organizacji wigkszej elastycznosci w tworzeniu struktury,
gotowosci do zatrudnienia ,,uniwersalnego” pracownika, ktéry w krotkim czasie jest
W stanie przystosowac si¢ do zmian. Kultura organizacyjna stata si¢ bardziej liberalna,

tolerancyjna, pozwala na wyrazanie swoich pogladow, wartosci 1 celow.

technika ———p kultura organizacyjna 4——— rynek

struktura organizacyjna strategia organizacji

Rysunek 2.3. Przestrzen organizacyjna z dominacjg kultury organizacyjnej
Zrédlo: J. Bienkowska, C.Sikorski, Ewolucja zarzqdzania. Dyktat struktury, strategii i kultury,
Wydawnictwo Uniwersytetu Lodzkiego, £.odz 2016, s. 31.

230 J, Bienkowska, C. Sikorski, Ewolucja..., op. cit., s. 48.
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Rysunek 2.3 przedstawia typ przestrzeni organizacyjnej, ktory zaczal by¢
widoczny wlatach 90. XX w. istaje si¢ dominujacy w warunkach rynku
elektronicznego, w tak zwanym okresie informacyjnym?3L. Sposéb pehienia misji jest
uzalezniony od wzoréw myslenia i zachowania ludzi w organizacji. Kultura przestaje
by¢ w tym typie przestrzeni organizacyjnej elementem dostosowanym do strategii
I struktury, a staje si¢ czynnikiem wyznaczajagcym cechy tych dwoch elementow. Okres

informacyjny charakteryzuje si¢ hiperelastyczno$cig?®?

rynku oraz nastawieniem na
projekty. Szczegdlne znaczenie przypisuje si¢ komunikacji spotecznej, dzigki ktorej
tworzone s3 sieci wspOlpracy miedzyludzkiej wewnatrz organizacji 1 wspolpracy
miedzyorganizacyjnej w celu realizacji krétkotrwatych projektow?33. Dominuje w tym
okresie kultura pragmatyczna, ktora promuje takie wartosci, jak: zaufanie, otwartosc,
wiarygodno$¢ i odpowiedzialno§¢?®*. Sa one podstawa sprawnego funkcjonowania

organizacji w réznorodnej pod wzgledem kulturowym sieci powigzan?®.

2.3. Paradygmaty badania kultury organizacyjnej

Tematem tego podrozdziatu jest analiza wystgpujacych w literaturze rozwazan na
temat kultury organizacyjnej, ksztaltowania si¢ koncepcji jej wptywu na organizacje
I perspektyw zarzadzania nig. Zagadnienie kultury organizacyjnej jest niezwykle istotne
w konteks$cie zarzadzania organizacjami. Poddajac analizie rozwdj koncepcji
kulturowych w naukach o zarzadzaniu, mozna zaobserwowac¢ wzrost ztozono$ci teorii

i metod badawczych przy jednoczesnym braku jednego, powszechnie akceptowanego

BIA S, Duff, Castells versus Bell: A comparison of two grand theorists of the information age,
European Journal of Social Theory, 26(1), 2023, s. 90-108.
232 Termin hiperelastyczno$¢ jak dotad nie zostal zdefiniowany w literaturze. Uzywa sie go intuicyjnie.
Skoro w drugiej potowie XX wieku organizacje dziatajace na konkurencyjnych rynkach musiaty
wyksztatci¢ zdolno$¢ do elastycznego dziatania, czyli zdolno$¢ do szybkiego wprowadzania zmian
W dziataniu, to rosngcy stopien zlozono$ci, nieprzewidywalnosci i niecigglosci zdarzen w otoczeniu
organizacji wymaga uzycia przyrostka hiper- w celu podkres§lenia wyzszego stopnia tych zdolno$ci”,
J. Bienkowska, C. Sikorski, Hyperflexibility. A feature of e-commerce organisations, Management, Vol.
20, 2016, s. 210-223.
»Hiperelastycznosc jest cecha organizacji, ktore dzialajg na rynku e-commerce i ktérych domena jest:
— podejmowanie przedsigwzig¢ biznesowych, motywowanych wspotpraca w sieci wspotpracy,
— zdolno$¢ do wdrazania roznych rozwigzan organizacyjnych (strategicznych, strukturalnych), ktore beda
najbardziej korzystne z punktu widzenia biezacej sytuacji, i zdolno$¢ do plynnych zmian, a takze
potrzeby wynikajace ze zmieniajacej si¢ sytuacji,
— pragmatyczna kultura organizacyjna, promujaca zaufanie jako warto$¢ nadrzedna, ktéra jest podstawg
sprawnego funkcjonowania organizacji w przestrzeni wirtualnej, i jako norme behawioralng — skupienie
na terazniejszosci i indywidualizm w ramach kolektywu; organizacja, ktéra jest w stanie utrzymac
wewnetrzng spojnos¢, pozostajac otwartg na odmienne zachowania swoich wspotpracownikéw”, Ibidem.

233 J, Bienkowska, C. Sikorski, Ewolucja..., op. cit., s. 94.

234 J, Bienkowska, C. Sikorski, Hyperflexibility. .., op. cit., s. 210-223.

25 A K. Kozminski, D. Jemielniak, D. Latusek D., Wspéiczesne spojrzenie na organizacje,
»E-mentor” 2009, nr 3; J. Bienkowska, C. Sikorski, Ewolucja..., op. cit., S. 94.
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stanowiska na temat tego, jak rozumie¢ i bada¢ kulture. Sg badacze, ktoérzy koncentruja
si¢ na mozliwosci jej ksztattowania, tak aby wspierala osigganie celow przez
organizacj¢. Inni za$ stajg na stanowisku, ze kultur¢ mozna jedynie obserwowac, jej
rozwoj jest spontaniczny 1 efekt podejmowanych prob jej zmiany nie jest mozliwy do
przewidzenia®3®.

radykalna zmiana

radykalny humanizm radykalny strukturalizm
(postmodernistyczny) (krytyczny)

subiektywizm obiektywizm
paradygmat

funkcjonalizm

interpretatywno- (funkcjonalistyczno-

symboliczny systemowy)

(interpretatywny) d v
regulacja

Rysunek 2.4. Cztery paradygmaty w naukach spotecznych

Zrédlo: na podstawie: G.Burrel, G. Morgan, Sociological Paradigms and Organisational Analysis,
Heinemann, London 1979, s. 22; L. Sulkowski, Funkcjonalistyczna wizja kultury organizacyjnej
W zarzgdzaniu — dominujgcy paradygmat i jego krytyka, Wydzial Zarzqdzania UW, Problemy
Zarzgdzania, vol. 11, nr 4 (44), s. 21.

Te roznice w podejsciu do badan zwigzane s3 z przyjmowaniem réznych
paradygmatow w rozwijaniu wiedzy w opisywanej dziedzinie. W zwigzku z tym, ze
badania nad kultura organizacyjna prowadzone sa na pograniczu nauk o organizacji
| zarzadzaniu, antropologii kulturowej i socjologii, badacze czerpia z osiggnieé
wszystkich tych dyscyplin. Stosujac koncepcje uporzadkowania paradygmatow w
naukach spotecznych (Rysunek 2.4), ktérg zaproponowali Gibson Burrella i Gareth
Morgan?’, mozna przyjaé, ze badania nad kulturg organizacyjng mogg by¢ prowadzone
w czterech paradygmatach w zaleznosci od orientacji spolecznej (regulacja kontra
radykalna zmiana) 1 zalozen co do roli nauki (subiektywizm kontra obiektywizm).
Zestawienie r16znic nurtow w badaniu kultury organizacyjnej i informacje o ich

przedstawicielach ujeto ponizej (Tabela 2.2).

23 f.. Sutkowski, Zmiana kultury organizacyjnej — paradygmaty, modele i metody zarzqdzania,
[w:] Metody zarzqdzania kulturg organizacyjng, (red.) L. Sutkowski, Cz. Sikorski, Wydawnictwo Difin,
Warszawa 2014, s. 11; A. Kotodziej-Durnas, Kultura organizacji — idea i instrumentalizacja.
Socjologiczne studium krytyczne, Wydawnictwo Naukowe Uniwersytetu Szczecinskiego, Szczecin 2012,
s.12.

237 G. Burrel, G. Morgan, Sociological Paradigms and Organisational Analysis, Heinemann,
London 1979, s. 22. W 2014 r. Gibson Burrell i Gareth Morgan otrzymali nagrode¢ Joanne Martin
Trailblazer American Academy of Management za wspotautorstwo: ,,klasycznego juz tekstu Sociological
Paradigms and Organisational Analysis, ktory popchnat badaczy do konfrontacji z ukrytymi zatozeniami
dominujacych paradygmatow w tej dziedzinie i ujawnil, w jaki sposob paradygmaty te wptywaja na
sposéb, w jaki interpretujemy dziatania organizacyjne 1 rozwijamy teori¢”, zrodto:
https://omt.aom.org/awards/trailblazer-award, dostgp: 5.02.2024 r.
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Tabela 2.2. Paradygmaty badania kultury organizacyjnej

Paradygmat

systemowy
Znaczenie Integralnos¢, Sieci znaczen, Opresyjnos$¢, Wzglednosé
kultury holizm, spdojnosé otwarto$¢ dominacja, interpretacji,
organizacyjnej | kultury interpretacji, indoktrynacja, subiektywizm
podziaty ukryte nici wladzy
i subkultury
Preferowane Obicktywizujace, Subiektywistyczne, | Zaangazowane, Brak metod
rodzaje, ilosciowe, dominujg | jako$ciowe, jakosciowe, badawczych sensu
metody badan | ankietowe dominuje dominuje action stricto, glossy,
kultury antropologia research metafory,
organizacji tekstualizm
i metody tekstualne
Metody Projektowanie Tworzenie Wdrazanie Brak metod zmiany
zmiany i wdrazanie i rozwijanie emancypacyjnych | sensu stricto,
kulturowej rozwojowych nowych znaczen zmian, np. poglebiona
i optymalizujacych kultury (np. empowerment, refleksja, brak
zmian kultury management of denaturalizacja kontroli nad zmiana
meaning,
sensemaking)
Ujecie 1. Kultura 1. Kultura 1. Kultura jako 1. Kultura
procesow organizacyjna interpretowana narzedzie rozumiana
kulturowych rozumiana jako jako metafora sprawowania wylacznie
zmienna rdzenna, tzn. wladzy i metaforycznie
wewnetrzna organizacja jest utrzymywania i wieloznacznie
wplywajaca na kultura, jest w niesprawiedliwej | jako gra, tekst,
efektywnos¢, ktora duzej mierze struktury dyskurs.
menadzerowie moga | nieuswiadomiona i | spolecznej przez 2. Wazniejsze
manipulowac za trudna do indoktrynacje i problemy
pomoca technik ksztattowania. przemoc dotyczyly: krytyki
organizatorskich. 2. Kluczowe symboliczna. funkcjonalizmu
2. Problemy: modeli, | problemy 2. Problemy i imperializmu
typologii, zarzgdzania demaskaciji i nauki,
klasyfikacji, zmiany, | dotycza: interakcji, | denaturalizacji dekonstrukcji
efektywnosci komunikacji, oraz humanizacji | kultury
kultury subkultur kultury organizacyjnej,
organizacyjnej. i kontrkultur, organizacyjnej za | glossowania
jezyka, gier pomoca metod i studiow
organizacyjnych, emancypacyjnych. | kulturowych
spontanicznego opartych na
przeksztalcania si¢ relatywizmie
kultury, tozsamosci poznawczym.
organizacyjnej,
kulturowych barier
racjonalnosci.
Kluczowe Maszyna, organizm | Tekst, jezyk, gra Wigzienie, Happening, kiacze,
metafory jezykowa panopticon, metanarracja
kolonizacja
umystow
Przedstawiciele | E. Schein, G. Morgan, H. Willmott, S. Clegg,
Ch. Handy, L. Smircich, M. Alvesson, G. Burrell,
T. Deal, M.J. Hatch, D. Knights, R. Cooper,
A. Kennedy, K.E. Weick, J. Brewis, B. Czarniawska,
P. Bate, N. Brunsson, J. Gavin, M. Kostera,
A. Pettigrev, J. Vann Maanen, A. Prasad P. Boje
G. Hofstede, M. Pacanowsky
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Kryterium

Paradygmat
funkcjonalistyczno-
systemowy

Paradygmat
interpretatywny

Paradygmat
krytyczny

Paradygmat
postmodernistyczny

C. Sikorski,
L. Zbiegien-
Maciag,

A. Czerska

Zrédlo: opracowanie wlasne na podstawie: £. Sutkowski, Zmiana kultury organizacyjnej — paradygmaty,
modele i metody zarzqdzania, [w:] Metody zarzqdzania kulturq organizacyjng, (red.) L. Sutkowski, C.
Sikorski, s. 11-26, Wydawnictwo Difin, Warszawa 2014, s. 14; £. Sutkowski, Kultura organizacyjna od
podstaw, Spoteczna Akademia Nauk, £6dz 2020, s. 24-25.

W podejsciu  funkcjonalistycznym kulture organizacyjng traktuje si¢ jako
podsystem, ktory podlega kontroli. Zarzadza si¢ nim, tak jak strategig czy strukturg
organizacyjna, dazac do uzyskania roéwnowagi Systemowej, a co za tym idzie — do
zwigkszenia skuteczno$ci i efektywno$ci zarzadzania. Zgodnie z podejsciem
obiektywistycznym w badaniach stosowane sg metody ilosciowe. Zaktada si¢
mozliwos$¢ ksztattowania kultury przez jej doskonalenie ioptymalizacje. W nurcie
funkcjonalistycznym powstaty rézne modele?®® i typologie kultur pochodzace z badan
etnologicznych. Wéréd najbardziej rozpowszechnionych koncepcji®® sa: poziomy
kultury zwane ,,géra lodowa” Edgarda Scheina®?, teoria wymiaréw kulturowych
Geerta Hofstedego®*! oraz ,,model wartoéci konkurujacych” Kima Camerona i Roberta
Quinna*2,

W paradygmacie interpretatywnym opisuje si¢ kulture: ,,jako lokalne sensy
i wspolnoty znaczen tworzone przez i dla cztonkéw organizacji”?*3. Ujecie symboliczne
traktuje organizacje i kulture jako systemy wspdlnych symboli i znaczen?**. Zaklada sie,

ze nie mozna obiektywnie zbada¢ kultury, gdyz nie jest ona jednolita dla calej

2% Model — ,,Teoria skonstruowana w taki sposob, aby mozna bylo operatywnie manipulowaé
zmiennymi wchodzacymi w jej sklad. Stuzy nie tylko orientacji w rzeczywistym otoczeniu, ale
i zastagpieniu realnego eksperymentu rozumowaniem, polegajacym na zmienianiu warto$ci
poszczegdlnych zmiennych i na sprawdzaniu, jakie konsekwencje wywotuje to w odniesieniu do
pozostatych zmiennych”, J. Zieleniewski, Organizacja i zarzgdzanie, PWE, Warszawa 1979, s. 44-45,

»Hipotetyczna konstrukcja mys$lowa, begdaca uproszczonym obrazem badanego fragmentu
rzeczywistosci, stanowi sformalizowane ujgcie pewnej teorii lub sytuacji przyczynowej, w ktorej zaktada
sie, ze generuje on badane dane” J. Apanowicza, Metodologiczne uwarunkowania pracy naukowej. Prace
doktorskie. Prace habilitacyjne, Difin, Warszawa 2005, s. 113.

239}, Sutkowski, Zmiana..., op. cit., s. 17.

240 E H. Schein, Organizational culture and leadership, Edycja 3, Jossey-Bass, 2004, s. 26.

241 G. Hofstede, Culture’s Consequences: International differences in work-related values, Sage
Publications, Beverly Hills 1980.

242 K.S. Cameron, R.E. Quinn, Kultura organizacyjna — diagnoza i zmiana. Model wartosci
konkurujgcych, Oficyna Ekonomiczna, Krakow 2003.

243 t.. Sutkowski, Zmiana..., op. cit., s. 14.

244 M. Kostera, Postmodernizm w zarzqdzaniu, Polskie Wydawnictwo Ekonomiczne, Warszawa
1996, s. 64.
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organizacji (wystepuja subkultury?”®) oraz podlega ciggtym niekontrolowanym
zmianom. Kultura interpretowana jest jak metafora rdzenna, co oznacza, ze kazda
organizacja jest kultura oraz jest forma ludzkiej ekspresji®*®. Wazne jest poznanie
zbiorowe] tozsamos$ci organizacji, na ktora wpltyw maja przede wszystkim ludzie ja
tworzacy, ich przekonania, postawy, wartosci oraz postrzeganie siebie w organizacji®*’.
Koncentracja na aspektach spotecznych wymaga wykorzystywania w badaniach metod
i technik jakosciowych, takich jak obserwacja, analiza dokumentéw czy wywiad.
Uwaza sie, ze zmiany kultury mozna dokona¢ przede wszystkim w sferach
postrzegania, rozumienia i odczytania samej organizacji oraz jej cztonkdéw, poprzez
nadawanie zmianom sensOwW 1 znaczen oraz rozpowszechnianie ich w komunikacji
spotecznej. Przykladami metod zarzadzania kulturg organizacyjng w podejsciu
interpretatywnym sa sensemaking i management of meaning?*.

Przedstawiciele nurtu krytycznego (radykalnego strukturalizmu), badajac
organizacje, wskazuja na opresyjnos$¢ kultury organizacyjnej, ktora podporzgdkowana
jest zwigkszaniu efektywnos$ci i wydajno$ci, zauwazaja mechanizmy menedzerskiej
propagandy, manipulacji oraz ideologii stuzacej utrzymaniu dominacji?*°. Poréwnuja te
dziatania do uwigzienia lub kolonizacji umystow os6b w organizacji. Krytykuja réwniez
ujecia i typologie powstate w podejéciu funkcjonalistyczno-systemowym za zbytnie
uproszczenia, ktére nie opisuja ztozonosci zjawisk w organizacji. Preferuja metody
badan jakosciowych, w szczegoélnosci badanie w dziataniu (ang. action research).
Oprocz zdemaskowania instrumentalnych i manipulatorskich praktyk organizacyjnych
badacz, zdaniem przedstawicieli radykalnego strukturalizmu, powinien szukaé

sposobow uwolnienia si¢ spod dominacji grup uprzywilejowanych. Przedstawiciele tego

nurtu sg zwolennikami wdrazania emancypacyjnych zmian.

25 A Sitko-Lutek, Aspekty ztozonosci kultury organizacyjnej, Wydawnictwo Uniwersytetu Marii
Curie-Sktodowskiej, Lublin 2018, s. 77; M.J. Hatch, Teoria organizacji, Wydawnictwo Naukowe PWN,
Warszawa 2002, s. 230.

246 |, Smircich, Concepts of Culture and Organizational Analysis, Administrative Science
Quarterly, Vol. 28(3), 1983, s. 339-358, s. 347; D. Chmielewska-Muciek, Dyskusja nad pojeciem kultury
organizacyjnej, ,,Annales Universitatis Mariae Curie-Sktodowska. Sectio H, Oeconomia” 2009, 43, s.
317-331.

247 M. Armstrong, Zarzqdzanie zasobami ludzkimi, Wydawnictwo Profesjonalnej Szkoty Biznesu,
Krakow 1996, s. 86.

248 ¥, Sutkowski, Interpretatywne koncepcje zarzqdzania — sensemaking, enactment oraz
management of meaning, Przeglad Organizacji, Nr 12 (875), 2012, s. 4-6.

249 M. Alvesson, S. Deetz, Doing Critical Management Research, Sage Publications, London—
Thousand Oaks—New Dehli 2000; H. Willmott, Strength is ignorance; slavery is freedom: Managing
culture in modern organizations, ,,JJournal of Management Studies” 1993, Nr 30/4, s. 515-552.
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Podobnie jak paradygmat interpretatywny, postmodernizm (radykalny humanizm)
oparty jest na przekonaniu o wzglednoSci interpretacji i subiektywizmie oceny.
Organizacja jest tworzona przez ludzi, ale dzieje si¢ to ich kosztem, poniewaz sg
,uwiezieni” W nierealnej, ale uznawanej za konieczna, rzeczywistosci. ,,Dlatego badacz,
zdaniem radykalnych humanistow, powinien dazy¢ do demaskowania falszywych
putapek zbiorowej $wiadomos$ci, do ktorych tworzenia przyczyniajag si¢ sami

»uwiezieni«”?>°,

Przedstawiciele nurtu uwazaja, ze postmodernizm jest jedyna
odpowiedziag na ponowoczesny $wiat organizacji, ktory jest: chaotyczny, zmienny,
pefen siatek powiazan. Radykalni humanisci, zajmujac si¢ kultura organizacyjng, nie
okreslaja metod badawczych, postuguja si¢ metaforami (np. happening, kiacze)
i glossami?®!, Nie proponuja metod zmian kultury organizacyjnej, demaskuja tylko

nieprawidtowo$ci, a o0soba, dowiadujac si¢ o tym, moze sama zmieni¢ swoje

postepowanie.

2.4. Proéby zdefiniowania kultury organizacyjnej

Pierwsze definicje kultury byly tworzone przez antropologéw. Wsrod badaczy
zauwazane s3 obecnie problemy zwiazane ze zdefiniowaniem tego pojecia®?. Osad
Adama Kupera: ,,Istnieja fundamentalne problemy epistemologiczne i nie rozwiaze si¢

ich, chodzac na paluszkach wokét pojecia kultury lub udoskonalajac definicje?>

, jest
zgodny z obecnym trendem w antropologii, ktora odchodzi od prob zdefiniowania
kultury na rzecz scharakteryzowania rozmaitych jej rozumien. Wedlug Pawla
Krzyworzeki badacze teorii organizacji i zarzadzania wydajg si¢ nie dostrzegaé tego
trendu iw swoich pracach nadal probuja dokonywaé przegladu definicji, pokazujac
roznice, lub wskazywag listy elementéw wspolnych?*. Barbara Czarniawska®® uwaza,
ze wpltyw antropologii na teori¢ organizacji zostal ograniczony przez wplywy teorii
systemOw na teori¢ organizacji, czym tlumaczy rozbiezno$ci w podejsciu do

definiowania kultury pomigdzy antropologami a badaczami teorii organizacji.

250 M. Kostera, Postmodernizm..., op. cit., S. 34.

251 ¢.. Sutkowski, Zmiana..., op. cit., s. 15.

22 5, Wright, The politization of ,, culture”, Anthropology Today, Vol. 14(1), 1998, s. 7-15.

28 A. Kuper, 1. Kolbon, Kultura: Model Antropologiczny, Wydawnictwo Uniwersytetu
Jagiellonskiego, Krakow 2005, s. VIII.

24 p_ Krzyworzeka, Kultura organizacyjna — slepa uliczka teorii organizacji, ,,Master of Business
Administration” 2012, 01, s. 72-81.

25 B, Czarniawska, Antropologia i teoria organizacji: wczoraj i dzi$, ,Problemy Zarzadzania:
Antropologia Organizacji” 2011, 9/2 (32), s. 11-29.
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Roéznicami w definiowaniu zajmowata sie¢ Linda Smircich?®, ktora zauwazyla, ze
w pracach z zakresu teorii organizacji kultura rozumiana jest jako (Rysunek 2.5):

— Zmienna niezalezna — utozsamiana z kulturg kraju, w ktorym organizacja
funkcjonuje. W tym nurcie uwaza si¢, ze kultura powstaje poza organizacja, ze
do organizacji jest tylko wnoszona. Badania w tym nurcie prowadzone sg
w temacie wptywu cech narodowych na jej funkcjonowanie, np. badania
miedzykulturowe Geerta Hofstede’a firmy IBM.

— Zmienna wewnetrzna — ktdrg mozna zarzadzaé, zmienia¢. Dostrzega sig, ze
organizacja dziala w szerszym kontek$cie kulturowym, ale skupia si¢ na
procesach spoteczno-kulturowych wewnatrz organizacji. W tym rozumieniu
kultury jest ona jedna z cech, jednym z elementdéw organizacji, tak wigc mozna
bada¢ wzajemne relacje migdzy instrumentami zarzadzania. Przyktadem
takiego podejscia jest model E. Scheina.

— Metafora rdzenna — kultura jest pojmowana jako wspolne nadawanie sensu
rozmaitym zjawiskom 1 sytuacjom. Kultura sa rezultaty ludzkich dziatan,
natomiast idee warto$ci wynikaja z zycia spotecznego. Rezygnuje sie z wizji,
ze kultura jest czym$, co organizacja posiada, na rzecz zatozenia, zZe
organizacja jest kulturg. Jezeli organizacja jest kultura, to mozna jej przypisac
cechy charakterystyczne do nowego rozumienia kultury, zgodnego
z podejsciem antropologow. To znaczy, ze kultura jest aktywnym procesem
tworzenia znaczen, a idee nigdy nie tworzg zamknigtych ani spdjnych catosci.

Przedstawicielem tego podejscia jest np. Gareth Morgan.

2% | . Smircich, Concepts..., op. cit., s. 339-358.
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Rysunek 2.5. Nurty rozumienia kultury organizacyjnej

Zrédlo: opracowanie wlasne na podstawie P. Krzyworzeka, Kultura i organizacje,[w:] Perspektywa
antropologiczna. Nowe kierunki w organizacji i zarzgdzaniu, (red.) B. Glinka, M. Kostera, Wolters
Kluwer 2016 (wedtug analizy L. Smircich, Concepts of Culture and Organizational Analysis.
Administrative Science Quarterly, nr 28/3, 1983, s. 339-358).

Pomimo zauwazonej w literaturze krytyki definiowania kultury organizacyjnej
przedstawione zostaty ponizej definicje (Tabela 2.3), ktore sa przytaczane w wielu

pracach dotyczacych teorii organizacji®’.

Tabela 2.3. Wybrane definicje kultury organizacyjnej

Autorzy Definicje

Zwyczajowy lub tradycyjny sposob myslenia i dziatania, ktory jest w pewnym stopniu
E. Jacques podzielany przez czltonkéw organizacji i ktéry nowi pracownicy muszg przynajmniej

czesciowo zaakceptowad?8,

,Zaprogramowanie umystow” cztonkow organizacji, a wigc zespot skutecznie wpajanych

G. Hofstede ) ) o
przez grupe wartoéci, norm i regut organizacyjnych?®°.
R Lik Dominujacy wzorzec: wartosci, mitdw, wierzen, zatozen, norm, ich uosobienia w: jezyku,
. Likert,
. Likert symbolach, artefaktach, jak réwniez technologii, celach i praktykach zarzadzania,
. Liker

uczuciach, postawach, dziataniach oraz interakcjach?®.

251 M. Sliwa, M. Kostera, Zarzqdzanie w XXI wieku. Jakos¢, tworczo$é, kultura, Wolters Kluwer,
Warszawa 2012; A. Kotodziej-Durnas, op. cit.

2%8 E, Jacques, The Changing Culture of a Factory, Dryden Press, New York 1952, s. 251.

29 G. Hofstede, G.J. Hofstede, Kultury i organizacje. Zaprogramowanie umystu, Wydanie |1

zmienione, PWE, Warszawa 2007, s. 16-17.
20 R, Likert, J. Likert, New Ways of Managing Conflict, McGraw-Hill, New York 1976.

95



Autorzy Definicje

Wzor podzielanych, fundamentalnych zatozen, ktore dana grupa stworzyla, rozwiazujac
E H. Schei problemy adaptacji do otoczenia i integracji wewnetrznej. Wzor mozna uznaé za

.F..Schein
obowigzujacy. Jest on wpajany nowym cztonkom organizacji jako prawidlowy sposob

rozwigzywania probleméow?®?,

Kultura organizacyjna polega na niepisanych, przestrzeganych czgsto pod$wiadomie
R. Deshapande, o ) ) o )
zasadach, ktore wypetniaja luke¢ migdzy tym, co formalnie obowigzujace, a tym, co si¢
R. Parasurman o
faktycznie dzieje?®2.

L. Smircich Sieci znaczen utkane przez ludzi w procesie organizowania?s®,

G M Kultura organizacyjna zazwyczaj odnosi si¢ do wzorca rozwoju odzwierciedlonego przez:
. Morgan

spoleczne systemy wiedzy, ideologie, warto$ci, prawa i codzienne rytuaty?%4,

Zrodlo: Opracowanie wiasne.

Widoczne w zestawieniu réznice w  definiowaniu kultury organizacyjnej

potwierdzaja poglad Mary Jo Hatch?®®

, z¢ jest to prawdopodobnie najtrudniejsze pojecie
do zdefiniowania w teorii organizacji. Poznanie réznych definicji rozmaitych autorow
reprezentujacych odmienne paradygmaty pozwala zauwazy¢ najwazniejsze sktadniki
i procesy zwigzane z kulturg organizacyjng. Zadna z wymienionych definicji nie
uwzglednia ich wszystkich jednocze$nie. L. Sutkowski, poszukujac rdzenia
wystepujacych w literaturze definicji, zauwazyl wspdlne: ,.elementy konstytuujace
kulture organizacyjng?®®:

1. Jest ona fenomenem spotecznym i grupowym.

2. Stanowi produkt grupy spolecznej, ktora jest organizacja.

3. Stanowi medium przekazywania znaczen i warto$ci pomi¢dzy ludzmi.

4. Tworzy si¢ czgsciowo spontanicznie, a czg¢sciowo podlega kontroli

zarzadzajacych”.

261 E H. Schein, Organizational Culture and Leadership, Jossey-Bass Publisher, San Francisco—
Washington—-London 1985, s. 6.

%2 R, Deshapande, R. Parasurman, Linking corporate to strategic planning, ,,Organizacja
i Kierowanie” 1987, nr 6.

263 |, Smircich, Studing Organisations as Cultures, [w:] G. Morgan, Beyond Method: Strategies
for Social Research, Beverly Hills London fi New Delhi 1983; C. Geertz, The Interpretation of Culture,
Basic Book, London 1973, s. 25.

%4 G. Morgan, Images of Organization, Thousand Oaks 1997.

265 M.J. Hatch, op. cit.

266 .. Sutkowski, Wieloznaczno$¢ kultury organizacyjnej, ,,Przedsiebiorczoéé i Zarzadzanie” 2012,
Wydawnictwo SAN, TOM XIII, Zeszyt 12, s. 11-25, s. 15.
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2.5. Funkcje, modele, typologie kultury

Kultura spelia funkcje integracyjne, percepcyjne i adaptacyjne®’. Funkcja
integracyjna przejawia si¢ akceptacja przez czlonkdéw organizacji wspdlnych celow,
wartosci, norm 1 pogladéow. Funkcja percepcyjna polega na wystepowaniu podobnego
postrzegania rzeczywistosci przez pryzmat charakterystycznych dla organizacji filtrow
poznawczych i stereotypow. Funkcja adaptacyjna ma na celu stabilizowanie
rzeczywisto$ci przez wypracowanie schematow dziatania w okreslonych sytuacjach.
Dodatkowo kultura moze pehi¢ funkcje nadawania tozsamosci organizacji?®®. Zwiazane
jest to z tworzeniem wspolnego, spdjnego wizerunku organizacji, zrozumialego tak dla
pracownikéw, jak i otoczenia. Budowanie tozsamosci?®® jest dla organizacji tym, czym
dla cztowieka ksztattowanie osobowosci.

Kultura odgrywa rowniez istotng rol¢ w zmniejszaniu niepewnosci poprzez
ulatwienie porozumiewania si¢ ludzi. W okresie industrialnym trzema filarami
redukujgcymi niepewno$¢ byla relacja przetozony — podwiladny, formalizacja

i kolektywizm. W okresie informacyjnym?"°

cztonek organizacji pozbawiony jest
oparcia w postaci silnego przywddcy, jednolitych standardow realizacji zadan
| wyraznie okreslonej statej grupy spotecznej, z ktorg sie identyfikuje. Coraz czesciej
skazany jest na samodzielne radzenie sobie z niepewnoscig w pracy. Wspotczesna
kultura organizacyjna nie redukuje niepewnosci, moze jedynie pomaga¢ w radzeniu
sobie z nig?".

Literatura przedmiotu prezentuje wiele modeli?’?, ktore przyczynily si¢ do
powstania roznych typologii dotyczacych kultury organizacyjnej. Jeden z nich, do

ktorego odwoluje si¢ wielu badaczy 1 ktory jest obecnie uwazany za najbardziej

rozpowszechniong koncepcja kultury organizacyjnej?’®, to model E. Scheina (Rysunek

267 C. Sikorski, Nauka o zarzqdzaniu, Wydawnictwo AHE, £6dzZ 2009, s. 177; B. Mazur, Kultura
organizacyjna w zroznicowanym wyznaniowo otoczeniu, Oficyna Wydawnicza Politechniki Bialostockiej,
Biatystok 2012; L.. Sutkowski, Kulturowa zmiennos¢ organizacji, PWE, Warszawa 2002, s. 60.

28 ¥, Sutkowski, Kulturowa zmienno$é organizacji..., op. cit., s. 62.

289 |bidem.

210 Okres informacyjny — nazwa okresu przyjeta na wstepie pracy: J. Bienkowska, C. Sikorski,
Ewolucja..., op. cit., okreslajaca okres epoki cywilizacji informacyjnej II potowa lat 90. XX w.

271 C. Sikorski, From Reducing Uncertainty to Dealing with Uncertainty. Change of Function of
Organizational Culture, Edukacja Ekonomistow i Menedzeréw, Tom 46, Nr 4, 2017, s. 9-21.

212 Migdzy innymi modele: E. Scheina, C. Sikorskiego, G. Hofstede.

213 J. Czekaj, B. Ziebicki, Pozytywna nauka o organizacji na tle ewolucji teorii i koncepcji
zarzgdzania, ,,Organizacja i Kierowanie” 2013, nr 3(156), s. 45-56; L. Sutkowski, Functionalistic models
of organizational culture, ,,Przedsigbiorczos¢ i Zarzadzanie” 2014, Wydawnictwo SAN, tom XV, zeszyt
10, czes¢ 11, s. 155-163; D. Plecka, L. Miodzik, Kulturowe uwarunkowania zarzqdzania wiedzg
w organizacjach publicznych, ,.Studia luridica” 2022, vol. 92, s. 290.
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2.6). Jest on ztozony z trzech elementdéw nazwanych poziomami kultury. To, co
najbardziej widoczne w organizacji, to artefakty. Ponizej nich znajdujg si¢ wartosci
i normy zachowan. Najnizszy poziom to gtowne, podstawowe zatozenia filozoficzne

i Swiatopogladowe, ktore wpltywajg na funkcjonowanie danej spotecznosci.

ARTEFAKTY

/ WARTOSCI \
/ ZALOZENIA \

Rysunek 2.6. Poziomy kultury wedtug E. Scheina
Zrodlo: E.H. Schein, Organizational culture and leadership, Edycja 3. Jossey-Bass, 2004, s. 26.

Artefakty obejmujg widoczne wytwory organizacji, takie jak: architektura, jezyk,
symbole, technika i produkty, sposob ubierania si¢, sposdb zwracania si¢ do siebie, mity
I historie opowiadane o organizacji; wystepujgce rytualy i ceremonie. Normy i wartos$ci
dzieli si¢ na deklarowane przez czlonkdéw organizacji oraz na przestrzegane, ktore
mozna pozna¢ dzigki nieformalnym rozmowom i zachowaniom. Podstawe kultury
organizacyjnej stanowia zalozenia, ktore sa wzorcami odbioru rzeczywistosci,
koncepcjami  filozoficznymi i $wiatopogladowymi. Je$li nieznany jest wzor
podstawowych zalozen w organizacji, nie bedzie mozna prawidlowo interpretowac
artefaktow oraz artykulowanych wartosci.

Czestaw Sikorski, ktory w swojej pracy podzielat funkcjonalistyczng koncepcje

kultury?™

, uznal, ze kultura organizacyjna to system nieformalnie utrwalonych
w srodowisku spotecznym organizacji wzoréw myslenia 1 dzialania, majacych
znaczenie dla realizacji celow formalnych. Wedlug niego system ten sktada si¢ z takich
elementéw, jak wzory myslenia, wzory zachowan oraz symbole.
1. Wzory myslenia:
a) Zatozenia kulturowe (wierzenia)
Przekonanie ludzi na temat istoty: czasu i przestrzeni, rzeczywistosci oraz
prawdy, natury ludzkiej, ludzkiej dziatalno$ci 1 stosunkéw migdzyludzkich.

Na te przekonania wptyw maja do$wiadczenia z dziecinstwa, wrodzone

sktonnosci, rodzice 1 inne autorytety.

214 C. Sikorski, Nauka.. ., op. cit. s. 157.
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b) Zbior wartosci
W kulturze organizacyjnej warto$ci: sg zbiorowymi preferencjami, definiuja
sukces, formujag poczucie tozsamosci, zwigzanie z organizacja,
kolezenskos¢.

c) Normy
Niepisane reguly (moralne, obyczajowe, prakseologiczne), na ktorych
oparte jest zycie spoteczne w organizacji — do czego dazy¢, czego unikac i
w jaki sposob nalezy to czynic.

2. Wzory zachowah ksztaltuja sie na skutek upowszechnienia postaw?’,
bedacych wynikiem okreslonych wzorow myslenia. Postawy sa nastgpstwem
zastosowania norm i warto$ci kulturowych do przedmiotow oraz sytuacji
wystepujacych w danej organizacji.

3. Symbole sg instrumentami kulturowej socjalizacji. Dzigki symbolom kultura
organizacyjna upowszechnia si¢ 1 utrwala w danym $rodowisku. Symbole
moga by¢: fizyczne (elementy ubioru, insygnia), jezykowe (mowa
korporacyjna, jezyk ciata, gesty przekazujace informacje, mity), behawioralne
(rytualy, ceremonie, okresowe narady — sposob rozmieszczenia oséb, kolejnosé
i forma wypowiedzi).

Geert Hofstede jest autorem modelu kultury organizacyjnej (Rysunek 2.7),

w ktérym przedstawia w uporzadkowany sposob jej przejawy w organizacji?’®. Model
nazwany przez autora ,diagramem cebuli” w swojej najglebsze; warstwie zawiera
wartosci — oddaja one to, co jest wazne dla danej organizacji. Definiowane s3 jako
sklonno$ci do dokonywania okreslonego wyboru. Rytualy oraz bohaterowie tworza
warstwy §rodkowe. Rytualy stanowig powtarzajace si¢ czynno$ci, wyrazajace
podstawowe warto$ci organizacji. Mozna je obserwowaé w gestach, sposobach
powitan, protokotach oficjalnych spotkan czy obchodach uroczystosci. Bohaterowie to
postacie wspotczesne lub historyczne, ktore utozsamiajg najbardziej cenione cechy
w danej kulturze, staja si¢ wzorami do nasladowania. Zewngtrzng, najbardziej widoczng
warstwa sa symbole. Sg nimi: jezyk, gesty, przedmioty, znaki graficzne, rozpoznawalne

przez cztonkow danej kultury. Symbole, bohaterowie i rytuaty sktadajg si¢ na praktyki,

25 Postawa jest zawsze czyja$ i zawsze skierowana na jaki$ obiekt, albo grupe lub rodzaj
obiektow. Postawa czlowieka wobec jakiego$ obiektu (osoby, przedmiotu, zdarzenia, idei) to wzglednie
trwata tendencja do pozytywnego lub negatywnego wartosciowania tego obiektu przez tego czlowieka”,
zrodto: B. Wojciszke, Cziowiek wsrod ludzi: zarys psychologii spolecznej, Wydawnictwo Naukowe
Scholar, Warszawa 2004, s. 180.

218 G. Hofstede, Kultury i organizacje. Zaprogramowanie umystu, PWE, Warszawa 2000, s. 43.
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ktére sa widoczne na zewnatrz, ale w petni czytelne jedynie dla cztonkéw danej kultury
— w praktykach, a nie wartosciach G. Hofstede dostrzegt trzon kultury organizacyjnej —
jego zdaniem warto$ci cztonkOw organizacji zalezg przede wszystkim od czynnikow
zewnetrznych, takich jak narodowo$¢ czy wieku, a nie od przynaleznosci do

organizacji.

SYMBOLE

BOHATEROWIE

RYTUALY

WARTOéCI) PRAKTYKI )

Rysunek 2.7. ,,Diagram cebuli” przejawy kultury na roznych poziomach glebokosci
Zrodlo: G. Hofstede, Kultury i organizacje. Zaprogramowanie umystu, PWE, Warszawa 2000, s. 43.

W zwigzku z tym, Zze obserwuje si¢ roznorodno$¢ kultur, brak jednorodnosci
nawet w jednej organizacji, aby ufatwi¢ ich scharakteryzowanie lub por6éwnanie,
opracowane zostaty roznorodne podejscia do klasyfikacji kultury. Klasyfikacje te
okazuja si¢ bardzo cennymi narz¢dziami w zrozumieniu probleméw zwigzanych
z kulturg organizacyjng. Tworcy typologii kultur organizacyjnych bazowali na réznych
kryteriach tworzgc m.in. typologie dychotomiczne, czterodzielne.

277

Wedtug Czestawa Sikorskiego~’’ najbardziej popularnymi systemami wymiaréw

kultury sa odniesienia: Florence Kluckhohna i Freda L. Strodtbecka?’®, Geerta

Hofstede?’® oraz Charlese Hampden-Turnera i Alfonsa Trompenaarsa®®,

Zgodnie
Z koncepcja zaproponowang przez F. Kluckhohna 1 F.L. Strodtbecka kultury wykazuja

roznice w swoim podejsciu do nizej wymienionych aspektow:

217 C. Sikorski, Ksztattowanie kultury organizacyjnej. Filozofia, strategie, metody, \Wydawnictwo
Uniwersytetu L.6dzkiego, £.6dz 2009, s. 14.

218 £, Kluckhohn, F.L. Strodtbeck, Variations in Value Orientations, Peterson, Evanston 1961.

219 G. Hofstede, Culture’s Consequences. International Differences in Work-Related Values, Sage,
Beverly Hills-London—New Delhi 1984.

280 Ch. Hampden-Turner, A. Trompenaars, Siedem kultur kapitalizmu, Dom Wydawniczy ABC,
Warszawa 1998.
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1. Natura — z jednej strony istnieje sklonno$¢ do podporzadkowania si¢ naturze
I do dostosowywania si¢ do jej praw, podczas gdy z drugiej strony istnieje
dazenie do dominacji nad naturg i do podporzadkowania jej ludzkim
potrzebom.

2. Orientacja czasowa — mozna koncentrowaé si¢ na przeszto$ci, wspominajac
dawne czasy i trzymajac si¢ tradycji, albo skupi¢ si¢ na przysztosci, tworzeniu
dhugoterminowych planéw.

3. Natura ludzka — osoby moga by¢ postrzegane jako z natury dobre lub z natury
zte.

4. Dzialania — z jednej strony istnieje przekonanie, ze zwigkszona aktywno$é
i zachowanie zorientowane na osiaggni¢cie celu prowadza do osiggnigcia
sukcesu, z drugiej strony istnieje nieche¢ do nadmiernego wysitku, dazenie do
zapewnienia sobie spokoju i sprawiania sobie przyjemnosci.

5. Lokalizacja odpowiedzialnosci — z jednego punktu widzenia osobie
przypisuje si¢ catkowita odpowiedzialno$¢ za to, co si¢ jej przytrafito, podczas
gdy z drugiego punktu widzenia odpowiedzialno$¢ ta spoczywa na grupie
spotecznej, do ktérej dana osoba nalezy.

6. Przestrzen spoleczna — z jednej strony propagowana jest publiczna otwartos¢
w zachowaniu ludzi, z drugiej strony zwraca si¢ uwage na istotno$¢ ochrony
prywatno$ci naszych zachowan.

G. Hofstede, opierajac si¢ na badaniach poréwnawczych kultur organizacyjnych
w koncernie IBM, przeprowadzonych w 50 krajach w latach 1968-1972, zaproponowat
cztery wymiary kulturowe. Pierwszym z nich jest dystans wladzy. Wymiar ten
rozrdznia kultury na podstawie tego, czy osoby sa sktonne przywiazywac wigksza lub
mniejsza wage do swojej pozycji w hierarchii wladzy. Maty dystans wtadzy oznacza, Ze
ludzie uwazaja, ze wszyscy powinni mie¢ réwne prawa, a wladza powinna by¢
sprawowana etycznie 1 stale kontrolowana. W kulturze duzego dystansu wiadzy
hierarchia jest zupelnie naturalna, a wladza jest zrodlem prestizu, wyznaczajacym
miejsce 0sOb w strukturze spotecznej. Drugi wymiar indywidualizm — kolektywizm
podkre§la roznice miedzy kulturami pod wzgledem roli przypisanej jednostce
W organizacji, co za tym idzie — rowniez pod wzgledem dominacji orientacji na cele
jednostki czy grupowe. Trzecim wymiarem jest meskos¢é — kobiecos¢é. Ten wymiar
odzwierciedla wsparcie albo dla kultury meskiej, charakteryzujacej si¢ opartym na

rywalizacji podejéciem do zycia spotecznego, albo dla kultury kobiecej, cechujacej si¢
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wigksza troska izrozumieniem w relacjach spotecznych. Stopien unikania
niepewnosci jest czwartym wymiarem, gdzie organizacje o kulturze wysokiej tolerancji
niepewnosci sg pozytywnie nastawione do podejmowania ryzyka isg otwarte na
zmiany, podczas gdy organizacje o niskiej tolerancji preferuja poczucie pewnoSci
oraz bezpieczenstwa. W latach pozniejszych zbior byt rozszerzony do szesciu
wymiarow. Wyodrebnienie pigtego wymiary bylo zwigzane z badaniami na Dalekim
Wschodzie, prowadzonymi m.in. przez Michaela Bonda. Dotyczyl orientacji czasowej
| przeciwstawial zorientowanie na przyszio$¢ zorientowaniu na terazniejszo$¢
i przeszto$é?®!.  Orientacja dlugoterminowa wigze sic z: zapobiegliwoscia,
oszczednym gospodarowaniem zasobami, wytrwatoscig i cierpliwoscia. Inwestuje sie w
trwate iwieloletnie sieci powigzan — a 0 tym, co jest dobre, a co zte, decyduja
okolicznosci. Orientacja dlugoterminowa charakteryzuje si¢ hotdowaniu uczciwosci,
zdolnosci adaptacji i samodyscyplinie. Natomiast orientacja krotkoterminowa wigze
si¢ z presja na szybkie zyski, dagzeniem do natychmiastowych nagrod za osiagnigcia.
Wzajemna lojalno$¢ uzalezniona jest od tymczasowo wystepujacych korzysci. Hotduje
si¢ takim wartosciom, jak wolno$¢, prawa jednostki, uniwersalnym zasadom
okreslajacym dobro izto. Do drugiego rozszerzenia modelu wymiaréw Hofstede’a
przyczynili si¢ badacze Ronald Inglehart oraz Michael Minkova. Sz6stym wymiarem
jest przyzwolenie — restrykeyjnosé. Kultura przyzwolenia charakteryzuje si¢ zgoda na
zaspokojenie pragnien danej osoby, przywigzywanie wagi do wolnos$ci stowa. Wigze sie
z wWyzszym poziomem optymizmu i lepszym zdrowiem. Restrykcyjnos¢ charakteryzuje
si¢ przywigzaniem duzej wagi do zachowania porzadku w spotecznosciach,
przekonaniem, ze przyjemnosci powinny by¢ scisle regulowane.

Charles Hampden-Turner i Fons Trompenaars w swojej pracy??, ktorej celem
bylo obalenie mitu istnienia najlepszego sposobu zarzadzania i organizacji, przedstawili
siedem wymiarow kultury, ktore daly mozliwos¢ lepszego zrozumienia danej kultury
oraz roznic kulturowych pomiedzy organizacjami. Pierwszy z nich to uniwersalizm —
partykularyzm. W podejsciu  uniwersalistycznym przywigzuje si¢ wage do
uniwersalnych, znormalizowanych zasad, za§ w partykularystycznym akceptuje si¢
zindywidualizowane podejscie 1 wyjatki wynikajace z relacji miedzyludzkich

I szczegdlnych okolicznosci. Wymiar indywidualizm — kolektywizm, podobnie jak

81 G. Hofstede, G.J. Hofstede, M. Minkov, Kultury i organizacje. Zaprogramowanie umystu,
Wydanie I1l zmienione, PWE, Warszawa 2011, s. 16-17.

282 Ch. Hampden-Turner, F. Trompenaars, Siedem wymiaréw kultury, Oficyna Ekonomiczna,
Krakow 2002, s. 22-24.
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w perspektywie G. Hofstede'a, bada, czy wazniejsze jest koncentrowanie si¢ na
pojedynczych osobach, na ich rozwoju dla dobra organizacji, czy tez istotniejszy jest
interes kolektywu, wspolny dla wielu jej cztonkow. Trzeci wymiar, powS$ciggliwos$¢ —
emocjonalno$¢, pozwala okresli¢, czy w danej kulturze preferuje si¢ kontrolowanie
emocji i zachowanie obiektywizmu, bezstronnosci, czy tez dopuszczalne jest ich
okazywanie. Wymiar wycinkowos$¢ — calosciowos¢ bada, w jakim stopniu osoby
angazuja si¢ W wykonywanie dziatan, czy stawiajag granice pomiedzy sferg zycia
prywatng a publiczng. W kulturach wycinkowych dziatania sg od siebie odseparowane,
zwigzane s3 z miejscem, celem aktywno$ci. W kulturach calosciowych barier jest
mniej, a zycie prywatne cztonkdw organizacji przenika si¢ z dzialalno$ciag publiczna.
Pigty wymiar, osiagniecie statusu — otrzymanie statusu, pokazuje, czy wyzej cenione
sa osiggnigcia osobiste, doswiadczenie, czy tez status spoteczny, pochodzenie, wiek.
Podobnie jak u G. Hofstede'a, badacze zauwazyli, ze wplyw na zarzadzanie ma
stosunek do czasu. Sa organizacje, ktorych cztonkowie skupiaja si¢ na chwili obecnej
i na przysziosci, traktuja czas liniowo jako cigg nastepujacych po sobie zdarzen. Sg
rowniez takie, w ktorych, jak w ruchu po okregu, przeszto$¢ i terazniejszosé
wspotistnieja z przysztymi mozliwo$ciami. Ostatnim wymiarem jest Stosunek do
otoczenia, rozumianego jako odniesienie do przyrody, jak i do drugiego cztowieka.
Badacze powiazali ten aspekt z opozycja: wewnatrzsterownos¢ — zewnatrzsterownosc,
ktora bada, czy osoby polegaja na swoich wewnetrznych osadach i obowigzkach, czy
tez nadaja priorytet zewnetrznym sygnatom 1 wymaganiom.

Zaprezentowane powyzej zestawienie koncepcji metod roznicowania kultur
organizacyjnych dostarcza informacje na temat wymiaréw kulturowych, ktore wptywaja
na ludzkie zachowanie i procesy organizacyjne. W literaturze przedmiotu mozna

znalezé opisy roznych wielowymiarowych klasyfikacji kultur?®

. W kolejnym rozdziale
zostanie omowiona szczegdtowo dwuwymiarowa typologia K. Camerona i R. Quinna?*
— wzwigzku z wykorzystaniem W pracy narzedzia badawczego opartego na jej

zatozeniach.

283 Ch. Hampden-Turner, F. Trompenaars, Siedem wymiaréw kultury, Oficyna Ekonomiczna,
Krakow 2002, s. 190; T.E. Deal, A.A. Kennedy, Corporate cultures: the rites and rituals of corporate
life, Penguin, Harmondsworth 1982, s. 107-127; C.B. Handy, Understanding organizations, Penguin,
London 1999; R. Harrison, Understanding your organization’s character, ,Harvard Business Review,
1972, s. 119-128; T.J. Peters, Business Policy in Action, ,,Management decision” 1993, Vol. 31 No. 6.; G.
Hofstede, Kultury i organizacje. Zaprogramowanie umystu, PWE, Warszawa 2000, s. 217; Cz. Sikorski,
Kultura organizacyjna, Wydawnictwo C.H. Beck, Warszawa 2002, s. 30.

284 K.S. Cameron, R.E. Quinn, Kultura..., op. cit., s. 40-49.
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Przedstawione powyzej modele i typologie kultury organizacyjnej sa charakterystyczne
dla paradygmatu funkcjonalistyczno-systemowego. Krytycy tego podejscia w badaniu
kultury organizacyjnej zwracajg uwage, ze jest ono oparte na teorii poznania nauk
przyrodniczych, wywodzacej si¢ z paradygmatu mechanicyzmu, ktéry w fizyce zostat
zastapiony przez paradygmat teorii wzglednosci czy mechaniki kwantowej?.
Koncepcja funkcjonalistyczno-systemowa jest bliska takim subdyscyplinom nauk
0 zarzadzaniu, jak rachunkowos$¢ zarzadcza, zarzadzanie logistyka czy zarzadzanie
informacja. Holistyczna wizja tadu organizacyjnego, charakterystyczna dla tego
podej$cia, moze przestoni¢ elementy tworzenia znaczenia, wystgpujace na poziomie
zachowan 1 interakcji. Interpretacje procesOw: ustanawiania i sprawowania wiladzy,
komunikacji jednostek i grup, ksztattowania elementéw kultury czy nadawania sensu

rzeczywistosci organizacyjnej, moga zosta¢ utracone?®

. Odpowiedzig na krytyke moze
by¢ podejscie interpretatywne, ktére pozwala na prezentacje ztozonosci i dynamiki
kultury danej organizacji. O mechanizmach sktadajacych si¢ na procesy tworzenia
kultury organizacyjnej pisata przedstawicielka nurtu interpretatywnego — Mary Jo
Hatch. W stworzonym przez nig modelu dynamiki kulturowej (Rysunek 2.8) na
pierwszy plan wysuwaja si¢ procesy, taczace poszczegdlne elementy kultury: zatozenia,
wartosci, artefakty i symbole. Procesy te, wedtug autorki, sa dwukierunkowe?’:

— ,,manifestacja zatozen kultury w postaci wartosci,

realizacja wartosci w postaci artefaktow,

symbolizacja artefaktéw, czyli nadanie niektérym artefaktom statusu symboli,

interpretacja symboli wspierajgca zatozenia”.
Cho¢ powyzsze procesy zwiazane z kulturg zachodza w organizacji nieustannie,
cyrkularny charakter modelu sprawia, ze to, co dynamiczne, stwarza wrazenie

statycznego systemu.

285 M.J. Wheatley, Leadership and the New Science. Discovering Order in a Chaotic World,
Berret-Koehler Publishers, San Francisco 1999, s. 10-11.

286 ¢, Sutkowski, Paradygmaty..., op. cit., 5. 17-26.

287 M. Kostera, P. Krzyworzeka, M. Pote¢, op. cit., s. 42.
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Rysunek 2.8. Dynamika kultury organizacji
Zrodlo: M. Jo Hatch, The dynamics of organizational culture, Academy of Management Review, 1993,
18/4, s. 660.

Prace badawcze w naukach spotecznych z reguty prowadzone s3 w jednym
paradygmacie?®. Pojawiaja sie jednak stanowiska proponujace badania laczace rézne
paradygmaty, wykorzystujac najlepsze cechy kazdego z nich?®. Barbara Mazur?®,
uwazajagc za zasadne przyjecie w aspekcie kultury organizacyjnej zatozen pluralizmu
epistemologicznego i metodologicznego, przedstawita koncepcje potaczenia dwoch
podejs¢ w badaniu kultury, nazywajac ja paradygmatem funkcjonalistyczno-
interpretatywnym. t.. Sutkowski dopuszcza taczenie paradygmatdéw, zwracajac uwage
na odpowiednie uzasadnienie wyboru oraz okreslenie relacji miedzy nimi?®.
W literaturze przedmiotu pojawia si¢ termin badan metodami mieszanymi (ang. mixed
methods research)®®, w ktorych taczy sie metody charakterystyczne dla
poszczegbdlnych paradygmatow. Sg one definiowane jako: ,,rodzaj badan, w ktérych
badacz lub zespot badaczy taczy elementy jakosciowych i ilo§ciowych metod
badawczych (np. wykorzystanie jakosciowych i ilo§ciowych perspektyw, gromadzenia

danych, analiz, technik wnioskowania) w celu uzyskania szerokiego i dogl¢bnego

288 M. Kostera, B. Glinka, op. cit., s. 15.

289 D, Miller, Paradigm prison, or in praise of aheoretic research, ,,Strategic Organizations” 2007,
nr5,s. 177-184.

2% B, Mazur, Kultura organizacyjna w perspektywie poznawczej. Proba operacjonalizacji, [W:]
Metody zarzqdzania kulturq organizacyjng, (red.) L. Sutkowski, C. Sikorski, Wydawnictwo Difin,
Warszawa 2014, s. 58-74..

291 t.. Sutkowski, Paradygmaty..., op. cit., S. 24.

292}, Sutkowski, R. Lenart-Gansiniec, Metody bada# mieszanych w naukach o zarzqdzaniu, (red.)
L. Sutkowski, R. Lenart-Gansiniec, Wydawnictwo Naukowe Akademii WSB, Dabrowa Gornicza 2023,
s. 8.
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zrozumienia i weryfikacji”?®®. Zwolennicy tego rodzaju badan twierdza, ze ich

wykorzystanie w dyscyplinie nauki o zarzadzaniu moze odegra¢ wazng role w jej
rozwoju, bowiem wyniki uzyskane z zastosowania ro6znych metod moga wzbogaci¢ co

zapewniaja lepsze zrozumienie problemoéw zarzadczych?%4,

2.6. Wybrane metody badan Kkultury organizacyjnej w paradygmatach
funkcjonalistyczno-systemowym i interpretatywnym

W literaturze dotyczacej kultury organizacyjnej podejmowane sg tematy zwigzane
Z mozliwoscig poznania kultury organizacyjnej, jak réwniez opisywane sa metody

296

zmiany kultury®®. Jak zauwazaja badacze®®, zmiana kultury organizacyjnej nie jest

procesem tatwym, wymaga duzo czasu, a efekt jest trudny do przewidzenia. W badaniu

przeprowadzonym przez brytyjskich badaczy?’

zidentyfikowano 70 narzedzi do
badania kultury organizacyjnej, zbior ten tworzg zarowno narzedzia metod ilo$ciowych
(np. kwestionariusz ankiety), jak i jakosciowych (np. dziennik obserwacji, dyspozycje
do wywiadu). Zauwazono, ze wickszo$¢ z nich znajduje si¢ na wstepnym etapie
rozwoju. Autorzy wnioskuja, ze nie ma idealnego narzedzia do badania kultury

organizacyjnej, a decyzja o jego wyborze powinna by¢ uzalezniona od celu badania.

2.6.1. Metoda badan kultury organizacyjnej w paradygmacie

funkcjonalistyczno-systemowym

W podejsciu funkcjonalistyczno-systemowym do zidentyfikowania cech kultury
wystepujacej w organizacji, jak i kultury pozadanej przez osoby w niej pracujace,
wykorzystywane sg metody ilosciowe. Jednym znarzgdzi do pomiaru kultury

organizacyjnej jest model wartosci konkurujgcych (ang. Competing Values

2% R.B. Johnson, A.J. Onwuegbuzie, L.A. Turner, Toward a Definition of Mixed Methods
Research, ,,Journal of Mixed Methods Research” 2007, 1(2), s. 123.

2% JF. Molina-Azorin, M.D. Lopez-Gamero, Mixed methods studies in environmental
management research: Prevalence, purposes and designs, ,,Business Strategy and the Environment”
2016, 25(2), s. 134-148; J.W. Creswell, A. Tashakkori, Differing perspectives on mixed methods
research, ,Journal of Mixed Methods Research” 2007, 1(4), s. 303-308; L. Sutkowski, R. Lenart-
Gansiniec, Metody.. ., op. cit., s. 13.

25 M. Czerska, Proces ksztattowania kultury organizacji, ,Prace Naukowe Akademii
Ekonomicznej We Wroctawiu. Zmiana warunkiem sukcesu: Integracja, globalizacja, regionalizacja —
wyzwania dla przedsiebiorstw” 2002, 32/33 (963), s. 77-93.

2% t .. Sutkowski, Zmiana..., op. cit., s. 18; A.K. Kozminski, D. Jemielniak, D. Latusek-Jurczak,
Zasady zarzqdzania, Wolters Kluwer SA, Warszawa 2014, s. 228.

297 T, Jung, T. Scott, H. Davies, P.Bower, D. Whalley, R.Mcnally, R. Mannion, Instruments for
Exploring Organizational Culture: A Review of the Literature, ,,Public Administration Review” 2009, 69,
s. 1087-1096.

106



Framework)?®®, Model ten powstat w wyniku badan nad wskaznikami efektywnosci
organizacji. Zbioér zidentyfikowanych wskaznikéw zostal podzielony na cztery grupy:
klan, adhokracja, hierarchia i rynek, wedtug dwoch wymiaréow. Jeden wymiar zestawia
kryteria efektywno$ci zwigzane z ,.elastycznoscig i Swobodg dziatania” ze ,,stabilnoscig
I kontrolg”. Drugi wymiar przeciwstawia ,,orientacje na Sprawy wewngtrzne i integracje

,»orientacji na pozycje w otoczeniu i zréznicowanie” (Rysunek 2.9).

ELASTYCZNOSC I SWOBODA DZIALANIA

Klan Adhokracja

Hierarchia Rynek

ORIENTACJA NA SPRAWY

WEWNETRZNE | INTEGRACJA
ORIENTACJA NA POZYCJE W
OTOCZENIU I ZROZNICOWANIE

STABILNOSC I KONTROLA

Rysunek 2.9. Model wartosci konkurujgcych
Zrodto: K.S. Cameron, R.E. Quinn, Kultura organizacyjna — diagnoza izmiana. Model wartosci
konkurujqgcych, Oficyna Ekonomiczna, Krakow 2003, s. 40.

Przedstawione cztery grupy (Rysunek 2.9) wskaznikow efektywnosci (klan,
adhokracja, rynek, hierarchia) okreslajg, jakie wartoSci sa najbardziej cenione
w organizacji. Stanowig one warto$ci przeciwstawne, konkurujagce ze soba.
W organizacjach typu klanowego wazna jest praca zespotowa, zaangazowanie
pracownikow, lojalno$¢ i tradycja. Dynamika dziatania, kreatywno$¢, podejmowanie
ryzyka 1 elastyczno$¢ sa cechami organizacji typu adhokratycznego. Czlonkowie
organizacji typu hierarchicznego przede wszystkim zwracajg uwage na wartosci, takie
jak:  wydajno$é, rzetelno$¢, przewidywalnos¢ i stabilizacja. Organizacje typu

rynkowego sa zorientowane na osigganie celow i sg nastawione na rywalizacjg.

2% R, E. Quinn, K. S. Cameron, Organizational life cycles and shifting criteria of effectiveness,
»Management Science” 1983, 29, s. 33-51.
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Uniwersalno$¢ modelu wartosci konkurujacych sklonita autoréw do zastosowania

go do badania kultury organizacyjnej®*°.

Powstalo narzedzie do pomiaru kultury
organizacyjnej (ang. Organizational Culture Assessment Instrument, skrét: OCAI).
Zaktadajac, ze nie mozna si¢ skupi¢ jednoczesnie na wszystkich aspektach
funkcjonowania organizacji, autorzy OCAI okreslili wymiary kultury, ktore beda
podlegaty badaniu. Dzielg je na dwa rodzaje: wymiary tresci kultury i wymiary wzorca.

300 a wzorce to profile kultury (tj.:klan,

Wymiary tresci opierajg si¢ na teorii archetypow
adhokracja, rynek, hierarchia), ktore otrzymuje si¢ jako podsumowanie wynikow
uzyskanych dzigki kwestionariuszowi do oceny kultury. Kwestionariusz OCAI bazuje
na szesciu wymiarach tresci:

1) ogoblna charakterystyka organizacji;

2) styl przywodztwa w organizacji (ogélne podejscie do zarzadzania);

3) styl zarzadzania pracownikami;

4) cechy zapewniajgce spojnos¢ organizacji (mechanizmy jednoczace);

5) sprawy, na ktore ktadzie si¢ najwickszy nacisk (czynniki ksztattujace strategie

organizacji);

6) kryteria sukcesu (co jest definiowane jako zwycigstwo).

Kultura klanowa laczy w sobie orientacje na sprawy wewnetrzne z duzg
elastycznoscia 1swoboda dzialania. Charakteryzuje si¢ przyjaznym $rodowiskiem
pracy, w ktérym pracownicy sa otwarci na wspolprace 1 wykazuja osobiste
zaangazowanie, co sprzyja wysokiej efektywnos$ci. Organizacja dziata w taki sposob,
aby jednostki mogly si¢ rozwija¢ i korzysta¢ z duzej niezalezno$ci. Przywddztwo
budowane jest na mentoringu, a decyzje w tego typu organizacji cz¢sto oparte sg na
konsensusie. Jedno$¢ organizacji opiera si¢ na lojalnosci 1 tradycji. Miarg sukcesu jest
rozwoj wlasnych zasoboéw ludzkich 1 spetnienie potrzeb interesariuszy.

W  kulturze adhokracji, ktora taczy orientacj¢ na pozycje w otoczeniu
| zr6znicowanie z duzym stopniem elastycznosci i swobody dziatania, wysoko cenione

sg innowacje 1 przetlomowe pomysty pracownikow. Kierownictwo organizacji, w ktorej

2% K.S. Cameron, R.E. Quinn, Kultura..., op. cit; J. Strengers, L. Mutsaers, L. van Rossum,
E. Graamans, The organizational culture of scale-ups and performance, Journal of Organizational
Change Management, Vol. 35, No. 8, 2022, s. 115-130; M. Debski, M. Cieciora, P. Pietrzak, W.
Botkunow, Organizational Culture in Public and Non-public Higher Education Institutions in Poland: A
Study Based on Cameron and Quinn’s Model, ,,Human Systems Management” 2020, 39, s. 345-355; J.
Kacata, A. Michaluk, Rozwdj kadr a kultura organizacyjna w dobie profesjonalizacji sit zbrojnych RP,
»Prace Naukowe Uniwersytetu Ekonomicznego we Wroctawiu. Nauki o Zarzadzaniu, 4. Zarzadzanie w
teorii” 2010, nr 137, s. 265-273.

3001, 1. Mitroff, Stakeholders of organizational mind, Jossey-Bass, San Francisco 1983.
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ten typ kultury dominuje, nie wykazuje cech autorytarnej wtadzy, koncentruje si¢ na
wspieraniu przedsigbiorczosci i kreatywnosci, nawet jesli takie podejscie wigze si¢ ze
znacznym ryzykiem. Praca czgsto jest wykonywana przez zespoly, ktore sg
rozwigzywane po wykonaniu zadania. Takie podej$cie sprawia, ze organizacja jest
W stanie szybko dostosowa¢ si¢ do nowych okoliczno$ci. Sukcesem jest mozliwos¢
zaoferowania przez organizacj¢ innowacyjnych rozwigzan.

Kultura rynkowa 1taczy silng orientacj¢ na wzrost pozycji w otoczeniu
zewnetrznym  z potrzebg stabilnosci 1 kontroli. Charakteryzuje si¢ naciskiem na
efektywnos¢ 1 konkurencyjnosé¢. Zarzadzanie w tego typu organizacji opiera si¢ na jasno
zdefiniowanych i monitorowanych zadaniach. Kierownictwo jest bezwzgledne
| wymagajace. Spojno$¢ organizacji zapewniaja ekspansywno$¢ i wola zwyciestwa.
Miarg sukcesu jest wzrost pozycji w otoczeniu.

Kultura hierarchii taczy orientacje na sprawy wewngtrzne 1 integracje ze
stabilnos$cia i kontrolg. Organizacje z przewaga tego typu kultury mozna opisa¢ jako
miejsce pracy z jasno zdefiniowanymi procedurami i strukturami, gdzie sposob
realizacji zadan charakteryzuje si¢ zespolowa odpowiedzialno$cia. Zadaniem
kierownictwa jest przede wszystkim koordynowanie, organizowanie i kontrolowanie
dzialan. Najwazniejsze jest sprawne, stabilne funkcjonowanie organizacji. Miarg
sukcesu jest osiagni¢cie celow dziatania przy jak najnizszych kosztach.

Wynikiem badan przeprowadzonych za pomoca narzedzia OCAI jest profil
obecny 1 profil pozadany kultury organizacyjnej, w ktorych — zgodnie z ramami
wartosci konkurencyjnych — obecne s3 mieszanki wszystkich czterech typow kultury.
Zastosowany kwestionariusz pozwala zidentyfikowa¢ dominujacy, obecny typ kultury
i jego sile, a ponadto dostrzec rozbieznos¢ migdzy kulturg obecng a pozadang oraz
okresli¢ stopien zbieznoéci kulturowej danej organizacji z innymi badaniami®®,
Rzetelno$¢ metody/narzedzia zostata udowodniona przez wielu badaczy®®.

G. Wudarzewski®® przeprowadzit w swojej pracy badanie walidacyjne, ktore

301 K.S. Cameron, R.E. Quinn, Kultura..., op. cit., s. 70.

302 R, Quinn, G. Spreitzer, The Psychometric of the Competing Values Culture Instrument and an
Analysis of the Impact of Organizational Culture on Quality of Life, [w:] Research in Organizational
Change and Development, (red.) W.R. Woodman, W.A. Pasmore, Vol. 5 1991, JAI Press, Greenwich, s.
115-142; M. Karlsson, F. Karlsson, J. Astrom, T. Denk, The effect of perceived organizational culture on
employees’ information security compliance, ,Information & Computer Security” 2022, Vol. 30 (3);
J. Strengers, L. Mutsaers, L. van Rossum, E. Graamans, op. cit., s. 115-130; M. Debski, M. Cieciora,
P. Pietrzak, W. Botkunow, op. cit., s. 345-355; H. Jarosiewicz, Swiadomosé¢ organizacji. O znaczeniu
klimatu dla rozwoju osoby i sukcesu przedsiebiorstwa, Uniwersytet Wroctawski, Instytut Psychologii,
Wroctaw 2022, s. 96; J. Sompoér-Swiderska, Diagnoza kultury organizacyjnej uniwersytetu: elastyczne
podejscie do kierunkéw zmian i nowych wyzwan, ,Prace Naukowe Uniwersytetu Ekonomicznego we
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potwierdzito poprawnos$¢ koncepcyjng metody warto$ci konkurencyjnych K. Camerona
i R. Quinna. Stwierdzit on, ze kwestionariusz posiada odpowiednie wlasciwosci
psychometryczne w zakresie trafno$ci, rzetelno$ci i mocy dyskryminacyjnej, a rozktady
wynikow skal OCAI nie odbiegajg znaczaco od charakteru rozktadu normalnego.
Wybdr narzedzia OCAI do badan kultury organizacyjnej w wojewddzkich sagdach
administracyjnych uzasadnia rowniez przeglad systematyczny literatury dokonany przez
Victora Cancino i Mario Aliaga®®, w ktorym to zidentyfikowano w bazach danych

w okresie od 2006 do 2020 r. 131 artykutow opisujacych wykorzystanic OCAL

305

Z powyzszego przegladu literatury oraz innych prac wynika, ze narzedzie

zastosowane zostato w badaniach réznych organizacji zaréwno z sektora publicznego,

306

jak iw organizacjach prywatnych, np.: firmy logistyczne®®, samorzady lokalne®”’,

308

urzedy skarbowe®%®, opieka zdrowotna®®®. Zauwazono, ze w organizacjach krajow

europejskich najczgséciej identyfikowana jest kultura hierarchiczna, a pozadana jest

310

kultura klanowa. Polska badaczka Jagoda Stampor-Swiderska®®, badajac kulture

Wroctawiu” 2012, nr 249, s. 390-402; A. Sitko-Lutek, op. cit., s. 83; B. Heritage, C. Pollock, L. Roberts,
Validation of the Organizational Culture Assessment Instrument, ,,PLoS ONE” 2014, 9(3), €92879.

308 G. Wudarzewski, Validation of Cameron and Quinn’s Organizational Culture Assessment
Instrument (OCAI) in Polish conditions, ,,Central and Eastern European Journal of Management and
Economics” 2018, Vol. 6, No. 1, s. 79-105.

304 v/, Cancino, M. Aliaga, Instrumento de evaluacion de la cultura organizacional: revision
sistemdtica de su aplicacion, ,,Revista Venezolana de Gerencia” 2022, Vol. 27, No. 97, s. 107-126.

305 M. Cieciora, P. Pietrzak, M. Debski, K. Kandefer, W. Botkunow, Differences in the Perception
of Organizational Culture in Non-Public Universities in Poland by Academic and Administrative Staff —
A Study Based on Cameron and Quinn's Model, ,,Foundations of Management” 2021, 13, s. 131-144; M.
Balkova, T. Jambal, Evaluation of organizational culture in enterprises in the Czech Republic using
OCAL, ,Frontiers in Psychology” 2023, 14:1297041; P. Fernandes, R. Pereira, G. Wiedenhoft, The Effect
of Organizational Cultures on Relationships between IT Governance and Individual Behavior, ,,Emerging
Science Journal Open Access” 2023, Vol. 7, 1. 5, s 1602-1635.

306 1. Lizbetinova, S. Lorincov4, Z. Caha, The Application of the Organizational Culture
Assessment Instrument (OCAI) to Logistics Enterprises, ,NASE MORE: znanstveni asopis za more i
pomorstvo” 2016, 63(3), (Special Issue), s. 170-176; M. Cudek, S. Mlaker Kag¢, Organizational culture in
logistics sector and its relation to employee satisfaction, ,,Journal of Contemporary Management Issues”
2020, Vol. 25, No. 2.

307 A, Marek, Model wartosci konkurujgcych w badaniu kultury organizacji samorzgdowych (The
model of competing values in the study of the culture of local government organizations), ,,Roczniki
Ekonomii i Zarzadzania” 2014, 6(42), s. 289-299.

38 A, Patapas, G. Labenskyte, Research of organisational culture and values of state tax
inspectorate of N county, ,,Public Policy and Administration” 2011,Vol. 10, Issue 4, s. 589-603.

309 A. Fraczkiewicz-Wronka, Diagnozowanie kultury organizacyjnej w podmiocie leczniczym —
studium szpitala publicznego, [w:] Instrumentarium zarzqdzania publicznego, (red.) B. Kozuchowska,
L. Sutkowski, Difin, Warszawa 2015, s. 177-198; V.H. Nguyen, T.H.T. Nguyen et al., The validation of
organisational culture assessment instrument in healthcare setting: results from a cross-sectional study in
Vietnam, ,,BMC Public Health” 2020, Vol. 20, 316; R.G. Bing-You, K. Varaklis, Organizing Graduate
Medical Education Programs into Communities of Practice, ,,Medical Education Online” 2016, nr 2; R.
Frey, M. Boyd, S. Foster, J. Robinson, M. Gott, What’s the Diagnosis? Organisational Culture and
Palliative Care Delivery in Residential Aged Care in New Zealand, ,Health & Social Care in
Community, 20167, 24, s. 450-462.

310 1 Sompor-Swiderska, op. cit., s. 390—-402.
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organizacyjng narzgdziem OCAI w Instytucie Psychologii na Uniwersytecie
Wroctawskim, uzyskata wyniki wskazujace na to, iz dominuje tam kultura hierarchii
i rynku, zarowno w odczuciu wykladowcoéw, jak istudentow. W obu grupach
pozadanymi profilami kultury byty kultura klanu i adhokracji. Podobne wyniki
otrzymali Maciej Debski, Matgorzata Cieciora, Piotr Pietrzak, Wiktor Botkunow
w badaniach®! przeprowadzonych w o$miu polskich uczelniach. Zauwazyli oni
nastepujacg  prawidlowos¢:  wuczelniach  publicznych  dominowata  kultura
hierarchiczna, podczas gdy w uczelniach niepublicznych dominowata kultura rynkowa.
Metode OCALI zastosowano réwniez w badaniu kultury organizacyjnej w uczelniach na

312 Wyniki pokazuja, ze kultury wystepujace na uczelniach wyzszych

calym $wiecie
roéznig sie w zaleznosci od kraju i organizacji®®®. Na przyklad kultura klanowa byta
kulturg identyfikowang i pozadang na Uniwersytecie Stanowym Ohio oraz na wielu
chrzescijanskich uczelniach w Stanach Zjednoczonych®“. Z kolei uniwersytety
w Stowenii charakteryzowaly sie wysoko rozwinieta kultura rynkowa®'®, podczas gdy

6

w szkotach wyzszych z Rosji®l®, Portugali i Hiszpanii®’ dominowata kultura

hierarchiczna.

2.6.2. Metoda badan kultury organizacyjnej w paradygmacie
interpretatywnym

Badania jako$ciowe powigzane z paradygmatem interpretatywnym?3® pozwalaja
na catosciowe ujecie zjawisk w ich naturalnym kontekscie. Opieraja si¢ na

rozumowaniu indukcyjnym, z danych empirycznych buduje si¢ stopniowo

311 M. Debski, M. Cieciora, P. Pietrzak, W. Boltkunow, op. cit., s. 345-355,
https://doi.org/10.3233/HSM-190831.

312 M. Sousa, M.J. Raposo, J. Mendonga, B. Corchuelo, Exploring organisational culture in higher
educational institutions: a comparative study, ,,International Journal of Management in Education” 2022,
Volume 186, Issue 1, s. 62-82; A. Caliskan, Ch. Zhu, Organizational Culture Type in Turkish Universities
using OCAI: Perceptions of Students, ,,Journal of Education Culture and Society” 2019, No. 2.

313 N. Gaus, Organisational culture in higher education: mapping the way to understanding
cultural research, ,,Journal of Further and Higher Education” 2017, No. 43, s. 848.

314 A, A. Berrio, An Organizational Culture Assessment Using the Competing Values Framework:
A Profile of Ohio State University Extension, ,,Journal of Extension” 2003, 41(2); A.M. Obenchain,
W.C. Johnson, P.A. Dion, Institutional Types, Organizational Cultures, and Innovation in Christian
Colleges and Universities, ,,Christian Higher Education” 2004, 3:1, s. 15-39.

315 D. Omerzel, R. Biloslavo, A. Trnavcevic, Knowledge management and organisational culture
in higher education institutions, ,,Journal for East European Management Studies” 2011, 16, s. 111-139.

316 B, Vasyakin, M. Ivleva, Y.L. Pozharskaya, O.I. Shcherbakova, A study of the Organizational
Culture at a Higher Education Institution (Case Study: Plekhanov Russian University of Economics),
,,International Journal of Environmental and Science Education” 2016, 11, s. 11515-11528.

317 M. Sousa, M.J. Raposo, J. Mendonga, B. Corchuelo, op. cit., s. 62—82.

318 . Sutkowski, R. Lenart-Gansiniec, Metody..., op. cit.
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uogolnienia®’®. Obserwacje, wywiady i analizy tekstow, metody charakterystyczne dla

h3° mogg by¢ wykorzystywane do poznania kultury danej

badan jako$ciowyc
organizacji*?!. Ten typ badan terenowych okreslany jest jako etnografia organizacji.
Metody stosowane przez etnografow zaktadaja: zazwyczaj dtugi okres trwania badan;

bezposredni kontakt badacza z ,terenem”, czyli z badang organizacja; stosowanie tzw.

322 h323

gestego opisu®~“ oraz triangulacje metod i zrodet danyc

2.7. Kultura organizacyjna w sektorze publicznym

Organizacje sektora publicznego wyr6znia nalozony na nie obowigzek prawny
$wiadczenia powszechnie dostepnych ustug publicznych®?*. Podobnie jak organizacje
z sektora prywatnego, stosuja one w swoim dziataniu okres$lone praktyki, procedury,

cele oraz ksztaltuja wiasng kulture organizacyjna®?.

Zarzadzanie nimi jest Scisle
I nierozerwalnie powigzane z polityka i prawem, przy uwzglednianiu efektywnosci
spotecznej 1 politycznej oraz efektywnosci ekonomicznej wyboréw dokonywanych
w sektorze publicznym?®?®, Kultura organizacyijna i jej wptyw na efektywno$é dziatania
w organizacjach publicznych sa uznawane przez badaczy za roéwnie wazne i s3
analizowane podobnie jak w organizacjach sektora prywatnego®?’. Badan tego rodzaju
jest przeprowadzanych mniej, czesto podejmowane s3 w nich problemy r6znic

wystepujacych pomiedzy organizacjami publicznymi a prywatnymi®?, Zauwazalne sa

319 M. Kostera, P. Krzyworzeka, M. Pote¢, op. cit., s. 25-28.

320 |bidem, s. 116-194; T. Jung, T. Scott, H. Davies, P. Bower, D. Whalley, R. Mcnally, R.
Mannion, op. cit., s. 1087—-1096.

%21 A. Kotodziej-Durna$, op. cit., s. 47; £. Sutkowski, Kultura organizacyjna od podstaw,
Spoteczna Akademia Nauk, £.6dZ 2020, s. 43.

322 C. Geertz, Interpretation of cultures. Selected essays, Basic Books, New York 1973, s. 3-30.

323 Zbieranie danych przy wykorzystaniu dwoéch lub wigkszej liczby metod oraz konfrontowanie
réznych ich zrédel, np. poprzez prowadzenie wywiadéw z uczestnikami organizacji, posiadajacymi
odmienne spojrzenie na analizowane zagadnienia.

34 B. Kozuch, K. Sienkiewicz-Matyjurek, E. Sutkowski, Zarzadzanie publiczne oparte na
wartosciach, Wydawnictwo Spotecznej Akademii Nauk, £.6dz 2021, s. 14.

325 B. Kozuch, Zarzqdzanie publiczne w teorii i praktyce polskich organizacji, Wydawnictwo
Placet, Warszawa 2004, s. 87.

3% A. Kozuch, B. Kozuch, t. Sulkowski, E. Bogacz-Wojtanowska, M. Lewandowski,
K. Sienkiewicz-Matyjurek, A. Szczudlinska-Kano$, S. Jung-Konstanty, Obszary zarzqdzania
publicznego, Instytut Spraw Publicznych UJ (Monografie i Studia Instytutu Spraw Publicznych
Uniwersytetu Jagiellonskiego), Krakow 2016, s. 8-9.

327 A. Fraczkiewicz-Wronka, Poszukiwanie istoty zarzqdzania publicznego, [W:] Zarzqdzanie
publiczne — elementy teorii i praktyki, Akademia Ekonomiczna w Katowicach, Katowice 2009, s. 36;
A. Kolodziej-Durnas, op. cit., s. 325.

328 }.. Sutkowski, Kultura organizacji publicznej [w:] Instrumentarium zarzqdzania publicznego,
(red.) B. Kozuchowska, t. Sulkowski, Difin, Warszawa 2015, s. 92; G. Hofstede, Culture and
organizations, ,,International Studies of Management & Organization” 1980, nr 10(4), s. 15-41; E.H.
Schein, Culture: The missing concept in organization studies, ,,Administrative Science Quarterly” 1996,
nr 41(2), s. 229-240.
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w literaturze zmiany w kierunku upodabniania si¢ sektorow prywatnego i publicznego,
z jednej strony wystepuje spoteczna odpowiedzialno$é korporacji®?®, z drugiej
organizacje publiczne stosuja narzedzie, takie jak budzet zadaniowy>°.

31w literaturze $wiatowej, ale rowniez polskiej,

Jak zauwazyl L. Sutkowski
w przedmiocie kultury organizacyjnej w sektorze publicznym wystepujg przede
wszystkim studia przypadkow poszczegdlnych organizacji, albo badania ograniczajace
si¢ do pewnego wycinka organizacji w konkretnym kraju. Pomimo prob stworzenia
uogodlnionego modelu zarzadzania publicznego, nieuwzgledniajgcego zmiennych
kulturowych (m.in. w nurcie nowego zarzadzania publicznego — ang. New Public
Management®®?), b. Sutkowski stwierdzit, iz w wielu opracowaniach opisujacych
kulturg danej organizacji lub poréwnujacych obiekty badan uwzgledniany jest kontekst
kulturowy jako zmienna majgca znaczacy wpltyw na zarzadzanie®*3. Podobnie uwaza

334

Agnieszka Kotodziej-Durna$™", moéwiagc o popularnosci idei przeprowadzania zmian

w sferze norm i wartosci w celu budowania kultury proefektywnosciowej. W badaniach
dotyczacych kultury organizacyjnej sektora publicznego obiektami badan sa organizacje

336

bardzo odmienne kulturowo, np.: szpitale publiczne®®, szkoty wyzsze®®, jednostki

samorzadu terytorialnego®®’, administracja panstwowa®®, armia®*® czy policja®*.

329 A B. Carroll, Corporate social responsibility: Evolution of a definitional construct, ,,Business
and Society” 1999, vol. 38, no. 3; E. Jaworska, Spoleczna odpowiedzialnosci przedsiebiorstw jako zZrédio
szans i przewagi konkurencyjnej, ,,Prace Naukowe Uniwersytetu Ekonomicznego we Wroctawiu.
Instrumenty zarzadzania kosztami i dokonaniami” 2012, nr 252, , s. 180-192.

330 A, Kotodziej-Durnas, op. cit., s. 338.

»Budzetowanie zadaniowe wpisuje si¢ w ogdlnoswiatowy trend transformacji administracji
publicznej i wprowadzenia na duza skale podejscia definiowanego jako New Public Management.
Metoda ta jest proba zastosowania modeli i zasad zarzadzania, wyprobowanych z wielkim powodzeniem
w sektorze prywatnym”. Peni role ,(...) planu finansowego w ukladzie budzetowym; ktory jest
wdrazany w systemie finanséw publicznych”, zrodto: J. Toborek-Mazur, Budzet zadaniowy jako nowy
plan finansowy systemu finanséw publicznych, Studia Ekonomiczne, nr 252, 2015, s. 159-174.

331 ¢.. Sutkowski, Kultura organizacji publicznej. .., op. cit., 92-115.

332 C. Hood, A Public Management for All Seasons? Public Administration, 69(1), 1991, s. 3-19.

333 J.E. Lane, New public management: an introduction, Routledge 2002.

334 A. Kotodziej-Durna$, op. cit., s. 325.

335 B. Buchelt, J. Jonczyk, Powigzania kultury organizacyjnej i zarzqdzania zasobami ludzkimi
w szpitalach publicznych, ,,Zarzadzanie Publiczne” 2017, 40, s. 50-64; A. Szeptuch, Pomiar kultury
organizacyjnej w organizacjach ochrony zdrowia, e-Mentor, [s. 1], vol. 65, 3, 2016, s. 60-67;
A. Fraczkiewicz-Wronka, Diagnozowanie..., op. cit., s. 177-198.

3% M. Debski, M. Cieciora, P. Pietrzak, W. Bolkunow, op. cit., s. 345-355.

337 K. Krukowski, Cechy kultury organizacyjnej na réznych poziomach dojrzatosci procesowej
wybranych urzedéw miast, ,,Optimum. Economic Studies” 2018, nr 1(91), s. 114-125; M. Sieminski,
K. Krukowski, P. Szamrowski, op. cit.

A. Pawluczuk, U. Ryciuk, Variables Shaping the Culture in Organizational Learning in
Municipalities, ,,International Journal of Contemporary Management” 2015, Vol. 14, No. 2, s. 51-62;
A. Podgorniak-Krzykacz, The relationship between the professional, social, and political experience and
leadership style of mayors and organisational culture in local government. Empirical evidence from
Poland, ,,PLoS ONE” 2021, 16(12), s. 1-23.
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Wspolne dla tych organizacji sa nastgpujace elementy: publiczne zrédla finansowania
ich dziatalno$ci, szczegélna rola wartosci i1 odpowiedzialnosci publicznej, prawny
wymodg roéwnego traktowania interesariuszy, problemy zjasnym zrozumieniem
skutecznoséci i efektywnoséci oraz wysokie upolitycznienie podejmowania decyzji®*:.
W zwigzku zroéznorodnoscia wewngtrzng sektora publicznego, prowadzac analize
kultur tego zbioru organizacji, nalezy mie¢ §wiadomo$¢, ze poszukiwane sg jedynie
dominujagce wzorce. L. Sutkowski zaproponowal w swoim opracowaniu wybor
dychotomicznych typologii kultur organizacji publicznych, biorgc pod uwage
powszechno$¢ ich stosowania w badaniach (Tabela 2.4).

Tabela 2.4. . Dychotomiczne typologie kultur organizacyjnych

kultura pragmatyczna kultura biurokratyczna

kultura konserwatywna kultura innowacyjna

kultura hierarchiczna kultura rownos$ciowa
Versus

kultura indywidualistyczna kultura kolektywistyczna

kultura staba kultura silna

kultura pozytywna kultura negatywna

Zrédlo: opracowanie wilasne na podstawie: £. Sutkowski, Kultura organizacji publicznej, [w:],

Instrumentarium zarzqdzania publicznego, (red.) B. Kozuchowska, £. Sutkowski, Difin, Warszawa 2015,
s. 100.

Z analizy literatury wynika, ze w organizacjach publicznych dominujacymi
cechami  kulturowymi  s3:  biurokratyzacja, konserwatyzm, hierarchiczno$¢
i kolektywizm®¥2, Kultura biurokratyczna jest wysoko sformalizowana z dominacja
komunikacji pisemnej. Wazniejsze od skutecznosci i szybkosci dziatania sg porzadek,

stabilno$¢ i jedno$¢3*®. Konserwatyzm wyraza sie szacunkiem do tradycji i do osob

338 1., Mlodzik, Kultura organizacyjna w instytucji publicznej, Wydawnictwo Stowarzyszenia
Maximus Primus, Zielona Géra 2014.

339 J. Kacala, A. Michaluk, op. cit., s. 265-273; K.B. Fosher, R. Lane, E. Tarzi, K. Post,
E.M. Gauldin, B. Tashev, J. Edwards, J.D. McLean, Translational Research in a Military Organization:
The Marine Corps Organizational Culture Research Project, ,,Annals of Anthropological Practice” 2020,
44(1), s. 14-32.

340 D. Gutschmidt, A. Vera, Organizational culture, stress, and coping strategies in the police: An
empirical investigation, ,,Police Practice & Research” 2022, 23(5), s. 507-522; K. Amrozy, O czym
maowimy, kiedy mowimy o kulturze policyjnej? ,,Athenaeum. Polskie Studia Politologiczne” 2018, nr 57.

341 A. Fraczkiewicz-Wronka, Zarzqdzanie publiczne — elementy teorii i praktyki, Wydawnictwo
Akademii Ekonomicznej w Katowicach, Katowice 2009; B. Kozuch, K. Sienkiewicz-Matyjurek,
L. Sutkowski, op. cit., s. 88—89.

342 }.. Sulkowski, Kultura organizacji publicznej, [w:] B. Kozuchowska, t. Sulkowski, (red.)
Instrumentarium zarzqdzania publicznego, Difin, Warszawa 2015, s. 111; A. Fraczkiewicz-Wronka,
Diagnozowanie..., op. cit., s. 197; K. Krukowski, Cechy..., op. cit., 5. 114-125.

343 M. Weber, The Theory of Social and Economic Organization, The Free Press, New York 1965;
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doswiadczonych ~ w organizacji oraz nizszym poziomem akceptacji ryzyka.
W organizacjach hierarchicznych preferowanymi warto§ciami sa dyscyplina i porzadek.
ktore to sg narzucane przez przetozonych. Wtadza jest scentralizowana, wystepuje wiele
szczebli kierowniczych oraz zrdznicowanie w uprawnieniach grup pracowniczych.
W organizacjach publicznych wystepuje wysoki stopien kolektywizmu, cele grupowe sg
wazniejsze od indywidualnych.

Kultury organizacji publicznych czesciej blizsze sg kulturom stabym, poniewaz
model interesariuszy prowadzi do powstawania subkultur, anawet kontrkultur
wewnatrz organizacji, zauwazalny jest niski stopien lojalnosci pracownikéw wobec
calej organizacji. Przyktadem mogg by¢ badania kulturowe przeprowadzane
w szpitalach, w ktérych silne subkultury tworza np. lekarze i pielegniarki®**. W sektorze
publicznym przewazaja cechy kultury negatywnej, ktore sa konsekwencja m.in.
biurokratyzmu i konserwatyzmu. Negatywna kultura®® charakteryzuje sie: niska
aktywnoS$cig 1 elastycznos$cia pracownikow, postawa oczekiwania na wytyczne
przelozonych w celu rozwigzywania problemow, koncentracja na wilasnych
obowiazkach.

Poszukujac istoty kultury organizacji publicznych, warto zauwazyé, ze jej
odmienno$¢ wynika przede wszystkim z tego, ze osoby zarzadzajace tymi
organizacjami musza taczy¢ efektywno$¢ z realizacja celow prospotecznych, ktore z

reguty nie sa efektywne ekonomicznie34,

J.W. Whorton, J.A. Whorton, A perspective on the challenge of public management:
Environmental paradox and organizational culture, Academy of Management Review, nr 6.3, 1981, s.
357-361.

344 D. Simonet, The new public management theory and the reform of European health care
systems: An international comparative perspective, ,.International Journal of Public Administration”
2011, 34(12), s. 815-826; P. Bate, Changing the culture of a hospital: from hierarchy to networked
community, ,,Public Administration” 2000, 78(3), s. 485-512.

35 1. Zbiegien-Maciag, Kultura w organizacji: Identyfikacja kultur znanych firm, PWN,
Warszawa 1999, s. 52-63.

346 M. Sieminski, K. Krukowski, P. Szamrowski, op. cit., s. 42.
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3. Metodyka badan
3.1. Identyfikacja luki badawczej

3.1.1. Przeglad i analiza literatury

Celem przeprowadzonego systematycznego przegladu literatury®*’  byto
sprawdzenie stanu wiedzy w obszarze badan identyfikujacych relacje pomig¢dzy kulturg
organizacyjng a dojrzato$cig Systemow zarzadzania bezpieczenstwem informacji oraz
zidentyfikowanie luki badawczej**®. Przeglad ten byt elementem pierwszego etapu
postepowania badawczego (Rysunek 0.1). W styczniu 2023 r. dokonano analizy
publikacji dostgpnych poprzez multiwyszukiwarki EBSCO oraz w rozpowszechnionych
wérod badaczy bazach bibliometryczno-abstraktowych: Web of Science oraz Scopus®*®,
W obszarach Zarzadzania (ang. Management) i Informatyki (ang. Computer Science),
bez ograniczen czasowych. Pierwsze badanie byto badaniem pilotazowym. Narzedzie
EBSCO Discovery Service umozliwia jednoczesne przeszukiwanie wielu baz3*°, m.in.:
ScienceDirect, Scopus, SpringerLink, Willey. Decyzja o braku przyjg¢tego ograniczenia
czasowego zostata podjeta w zwigzku z matg liczbg publikacji w badanym obszarze
oraz informacjami na temat dat publikacji. Wszystkie wyszukane publikacje powstaty
w XXIw. (Rysunek 3.1). Kryteriami wyboru baz oraz narzedzi uzytych do
wyszukiwania byly: dostepnos¢ artykuldw zwigzanych =z badang tematyka,
zaawansowane mechanizmy wyszukiwania, dostepno$¢ artykutow w jezyku polskim

i angielskim.

37 R. Lenart-Gansiniec, Systematyczny przeglad literatury w naukach spotecznych : przewodnik
dla studentow, doktorantéw i nie tylko, Wydawnictwo Naukowe Scholar, Warszawa 2021; J. Davis,
K. Mengersen, S. Bennett, L. Mazerolle, Viewing systematic reviews and meta-analysis in social research
through different lenses, ,,Springer Plus” 2014, 3, 511; H. Snyder H., Literature review as a research
methodology: An overview and guidelines, ,,Journal of Business Research” 2019, Vol. 104, s. 333-339.

38 W. Czekon, Podstawy metodologii badatn w naukach o zarzqdzaniu, Wolters Kluwer,
Warszawa 2015, s. 119-139.

39 A A. Chadegani, M. Hadi Salehi, M. Md Yunus, H. Farhadi, M. Fooladi, M. Farhadi, and N.
Ale Ebrahim, A Comparison between Two Main Academic Literature Collections, ,,Asian Social
Sciences” 2013, Vol. 9, No. 5; S.P. Paul, A. Shruti, A Systematic Analysis of Research Trends on Network
Control System in Wireless Sensor Network, 2022, 8" International Conference on Advanced Computing
and Communication Systems (ICACCS), Advanced Computing and Communication Systems (ICACCS),
2022 8™ International Conference on 1 (March), s. 1758-1763.

%0 Bazy, do ktorych licencje posiada Biblioteka Uniwersytetu F.odzkiego w roku 2023;
A. Kotodziej-Durna$, Kultura organizacji — idea i instrumentalizacja. Socjologiczne studium krytyczne,
Wydawnictwo Naukowe Uniwersytetu Szczecinskiego, Szczecin 2012, s. 123.
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Liczba pozycji anlizowanej litereratury

Rysunek 3.1. Liczba pozycji analizowanej literatury
Zrodlo: Opracowanie wiasne.

Przeszukujac bazy, wykorzystano nastgpujace zwroty w jezykach angielskim
I polskim:
~information security management” AND ,system” AND ,maturity” AND
,organizational culture”
“zarzadzanie bezpieczenstwa informacji” AND ,system” AND ,dojrzato$¢” AND
,.kultura organizacyjna”

Odnotowano brak w rezultatach przeszukiwan baz literaturowych artykutow
W jezyku polskim. Tabela 3.1 przedstawia wyniki dotyczace anglojezycznych prac
I proces ich weryfikacji.

Tabela 3.1. Kryteria i wyniki przeszukiwan baz literaturowych

Scopus
Computer Science,
. . Social Science
Kryteria EBSCO Web of Science Busines,
Management and
Accounting
Hinformation
security
management” AND
“system” AND
“maturity” AND (22 — bez ograniczen
,organizational 8 2 na obszar badan)
culture” 22
Zrecenzowane
naukowo, w jezyku
angielskim
Dostepny peten tekst
publikacji 7 2
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Scopus
Computer Science,
i : Social Science
Kryteria EBSCO Web of Science Busines,
Management and
Accounting
Artykuty
zamieszczone w
czasopismach 6 2 2
naukowych
Po wyeliminowaniu
duplikatow 5 2 2
Po weryfikacji
abstraktow, tytutow 2 1 1
Roézne artykuly —
tacznie 2

Zrodlo: Opracowanie wiasne.

Ponizej przedstawiono dane dotyczace dwoch publikacji, ktore sg rezultatem
przeprowadzonych przeszukiwan baz literaturowych:

1. Mohamed N., Kaur A.P Gian Singh J., A Conceptual Framework for
Information Technology Governance Effectiveness in Private Organizations,
»Information Management & Computer Security” 2012, Vol. 20, nr 2, s. 88—
106.

2. Pollini A., Tiziana C.C., Tedeschi A., Ruscio D., Save L., Chiarugi F., Guerri
D., Leveraging Human Factors in Cybersecurity: An Integrated Methodological
Approach, Cognition, ,,Technology & Work™ 2022, 24, nr 2, s. 371-390.

Rozszerzono badania literaturowe do poszukiwan publikacji dotyczgcych nie
tylko relacji pomiedzy kultura organizacyjna a dojrzatoscia systemow zarzadzania
bezpieczenstwem informacji, ale roéwniez pomigdzy kulturg organizacyjna
a zarzadzaniem bezpieczenstwem informacji.

Do przeszukiwan baz zostaly wykorzystane nastepujace zwroty w jezykach
angielskim i polskim:

»information security management” AND ,,organizational culture”
“zarzadzanie bezpieczefnstwa informacji” AND “kultura organizacyjna”

Ponownie w rezultatach badania nie pojawily si¢ artykuly w jezyku polskim.
Tabela 3.2 przedstawia wyniki przeszukiwania baz literaturowych i proces ich

weryfikacji.
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Tabela 3.2. Kryteria i wyniki rozszerzonych przeszukiwan baz literaturowych

Scopus
Computer Science,
Kryteria EBSCO Web of science Social Science
Busines, Management
and Accounting
ninformation security
management AND " (332 — bez ograniczen
»organizational culture 137 159 na obszar bada)
246
Zrecenzowane naukowo,
w jezyku angielskim
Dostegpny peten tekst 115 42 42
publikacji
Artykuly zamieszczone
W czasopismach 77 31 30
naukowych
Po wyeliminowaniu 49
duplikatow
Po weryfikacji 16 13 (4 artykuty rézne niz
abstraktow, tytulow 25 (10 artykutéw réznych przeszukiwania
niz ebsko) wczesniejsze)
Rozne artykuty — 39
facznie

Zrodlo: opracowanie wlasne.

Ponizej przedstawiono wykaz publikacji poddanych analizie szczegdtowe;.

Pozycja numer 40 to artykul, ktory znalazt si¢ w wynikach pierwszej podjetej proby

przeszukiwania baz literaturowych, a nie ujeto go w wynikach drugiej proby:

(1)

(@)

3)

(4)

()

(6)

Hassandoust F., Subasinghage M., Johnston A.C., A Neo-Institutional Perspective
on the Establishment of Information Security Knowledge Sharing Practices,
,Information & Management” 2022, VVol. 59 (1).

Da Veiga A., An Approach to Information Security Culture Change Combining
ADKAR and the ISCA Questionnaire to Aid Transition to the Desired Culture,
,Information & Computer Security”” 2018, Vol. 26 (5), s. 584-612.

Tolah A., Furnell S.M., Papadaki M., An Empirical Analysis of the Information
Security Culture Key Factors Framework, ,,Computers & Security” 2021, Vol.
108.

Thomson K., Niekerk J. van, Combating Information Security Apathy by
Encouraging Prosocial Organisational Behaviour, ,,Information Management &
Computer Security” 2012, 20 (1), s. 39-46.

Hogail A.A., Cultivating and Assessing an Organizational Information Security
Culture; an Empirical Study, ,,IJSIA” 2015, Vol. 9 (7), s. 163-178.

Lin, C. Wittmer J.L.S., Luo X.R., Cultivating Proactive Information Security
Behavior and Individual Creativity: The Role of Human Relations Culture and IT
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(7)

(8)

©9)

(10)

(11)

(12)

(13)

(14)

(15)

(16)

(17)

Use Governance, ,,Information & Management” 2022, VVol. 59 (6).

Da Veiga A., Martins N., Defining and Identifying Dominant Information Security
Cultures and Subcultures, ,,Computers & Security” 2017, 70, s. 72-94.

Da Veiga A., Astakhova L.V., Botha A., Herselman M, Defining Organisational
Information Security Culture—Perspectives from Academia and Industry,
»Computers & Security” 2020, Vol. 92.

Uchendu B., Nurse J.R.C., Bada M., Furnell S., Developing a Cyber Security
Culture: Current Practices and Future Needs, ,,Computers & Security” 2021,
Vol. 1009.

Amankwa E., Loock M., Kritzinger E., Establishing Information Security Policy
Compliance Culture in Organizations, ,,Information & Computer Security”” 2018,
Vol. 26(4), s. 420-436.

Ernest Chang S., Lin C., Exploring Organizational Culture for Information
Security Management, ,,Industrial Management & Data Systems” 2007, 107 (3), s.
438-458.

Humaidi N., Balakrishnan V., Indirect Effect of Management Support on Users’
Compliance Behaviour towards Information Security Policies, ,Health
Information Management Journal” 2018, Vol. 47 (1), s. 17-27.

Ali R.F., Dominic P.D.D., Ali S.E.A., Rehman M., Sohail A, Information Security
Behavior and Information Security Policy Compliance: A Systematic Literature
Review for Identifying the Transformation Process from Noncompliance to
Compliance, ,,Applied Sciences” 2021, Vol. 11 (8).

Kessler S.R., Pindek S., Kleinman G., Andel S.A., Spector P.E., Information
Security Climate and the Assessment of Information Security Risk among
Healthcare Employees, ,,Health Information Management Journal” 2020, Vol. 26
(1), s. 461-473.

Niekerk J.F. van, Solms R. von, Information Security Culture: A Management
Perspective, ,,Computers & Security” 2010, Vol. 29 (4), s. 476-486.

Flores W.R., Antonsen E., Ekstedt M., Information Security Knowledge Sharing
in Organizations: Investigating the Effect of Behavioral Information Security
Governance and National Culture, ,,Computers & Security” 2014, 43, s. 90-110.
Soomro Z.A., Shah M.H., Ahmed J., Information Security Management Needs
More Holistic Approach: A Literature Review, ,International Journal of
Information Management” 2016, 36 (2), s. 215-225.
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(18)

(19)

(20)

(21)

(22)

(23)

(24)

(25)

(26)

(27)

(28)

(29)

Singh A.N., Gupta M.P., Information Security Management Practices: Case
Studies from India, ,,Global Business Review” 2019, Vol. 20 (1), s. 253-271.
Ashenden D., Information Security Management: A Human Challenge?
Information Security Technical Report 2008, 13 (4), s. 195-201.

Knapp K.J., Marshall T.E., Kelly R.R., Nelson F.F., Information Security:
Management’s Effect on Culture and Policy, ,Information Management &
Computer Security” 2006, Vol. 14 (1), s. 24-36.

Dhillon G., Syed R., Pedron C., Interpreting Information Security Culture: An
Organizational Transformation Case Study, ,,Computers & Security” 2016, Vol.
56, s. 63-69.

Pollini A., Tiziana C.C., Tedeschi A., Ruscio D., Save L., Chiarugi F., Guerri D.,
Leveraging Human Factors in Cybersecurity: An Integrated Methodological
Approach, ,,Cognition, Technology & Work™ 2022, 24, nr 2 's. 371-390.

Hu Q., Dinev T., Hart P., Cooke D., Managing Employee Compliance with
Information Security Policies: The Critical Role of Top Management and
Organizational Culture: Managing Employee Compliance with Information
Security Policies, ,,Decision Sciences” 2012, Vol. 43 (4), s. 615-660.

Sharma S., Aparicio E., Organizational and Team Culture as Antecedents of
Protection Motivation among IT Employees, ,,Computers & Security” 2022, 120.
Pérez-Gonzalez D., Preciado S.T., Solana-Gonzalez P., Organizational Practices
as Antecedents of the Information Security Management Performance: An
Empirical Investigation, ,,Information Technology & People” 2019, Vol. 32 (5),
s. 1262-1275.

Hassandoust F., Johnston A.C., Peering through the Lens of High-reliability
Theory: A Competencies Driven Security Culture Model of High-reliability
Organisations, ,,Information Systems Journal” 2023, Vol. 33(5).

Karlsson M., Denk T., Astrom, J. Perceptions of Organizational Culture and
Value Conflicts in Information Security Management, ,.Information & Computer
Security” 2018, Vol. 26 (2), s. 213-229.

Akter S., Uddin M.R., Sajib S., Lee W.J.T., Michael K., Hossain M.A.,
Reconceptualizing Cybersecurity Awareness Capability in the Data-Driven
Digital Economy, ,,Annals of Operations Research” 2022.

Flores R.W., Ekstedt M., Shaping Intention to Resist Social Engineering through

Transformational Leadership, Information Security Culture and Awareness,
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(30)

(31)

(32)

(33)

(34)

(35)

(36)

(37)

(38)

(39)

(40)

,computers & Security” 2016, Vol. 59, s. 26-44.

Harnesk D., Lindstrdom J., Shaping Security Behaviour through Discipline and
Agility: Implications for Information Security Management, , Information
Management & Computer Security” 2011, Vol. 19 (4), s. 262-276.

Arsenijevic O., Trivan D., Milosevic M., Storytelling as a Modern Tool of
Construction of Information Security Corporate Culture, ,Industrial
Organization” 2016, Vol. 62 (4), s. 105-114.

Kam H.-J., Mattson T., Kim D.J., The “Right” Recipes for Security Culture:
A Competing Values Model Perspective, ,,Information Technology & People”
2021, Vol. 34 (5), s. 1490-1512.

Karlsson M., Karlsson F., Astrém J., Denk T., The Effect of Perceived
Organizational Culture on Employees’ Information Security Compliance,
»Information & Computer Security” 2022, Vol. 30 (3), s. 382—401.

Chmura J., The impact of positive organisational culture values on information
security management in the company, ,,Journal of Positive Management” 2016,
Vol. 7 (1), 87-98.

Tang M., Li M., Zhang T., The Impacts of Organizational Culture on Information
Security Culture: A Case Study, ,,Information Technology & Management” 2016,
Vol. 17 (2), s. 179-186.

Burdon M., Coles-Kemp L., The Significance of Securing as a Critical
Component of Information Security: An Australian Narrative, ,,Computers &
Security” 2019, Vol. 87.

Dhillon G., Torkzadeh G., Value-Focused Assessment of Information System
Security in Organizations, ,,Information Systems Journal” 2006, Vol. 16 (3),s.
293-314.

Khan H.U., AlShare K.A., Violators versus Non-Violators of Information Security
Measures in Organizations—A Study of Distinguishing Factors, ,Journal of
Organizational Computing and Electronic Commerce” 2019, Vol. 29 (1), s. 4-23.
Sommestad T., Work-Related Groups and Information Security Policy
Compliance, ,,Information & Computer Security” 2018, Vol. 26 (5), s. 533-550.
Mohamed N, Kaur A/P Gian Singh J., A Conceptual Framework for Information
Technology Governance Effectiveness in Private Organizations, ,,Information
Management & Computer Security” 2012, Vol. 20, nr 2, s. 88-106.
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Nastepnie przeprowadzono analiz¢ z wykorzystaniem narz¢dzia przeznaczonego
do oceny danych jako$ciowych, opierajacego si¢ na technikach uczenia maszynowego
(ang. computer-assisted qualitative data analysis), co pozwolito na szczegdtowsq analize

tematyczng oraz relacyjng wybranych pozycji literatury. Graficzng prezentacje

wyodrgbnionych tematow zaprezentowano ponizej (Rysunek 3.2).

information seclifity management

information asset

valge

sellifity

organizatignal culture

factor

behavior

compliance

information Security policy

M VOSviewer

informationigecurity culture

social eMgineering
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Rysunek 3.2. Mapa tematow i koncepcji wyodrebniona w analizowanej literaturze
Zrddto: opracowanie wiasne wykonane przy uzyciu oprogramowania VOSviewer.

Tematy zostaly pogrupowane w trzy klastry ze wzgledu na wzajemne

powigzania w badaniach. Mozna zauwazy¢, ze wyodrebnienie klastréw bylo zwigzane

z czasem powstania artykulow. Tabela 3.3 zawiera tlumaczenie angielskich nazw

tematow.

Tabela 3.3. Zestawienie tlumaczenia na jezyk polski nazwy tematow i koncepcji wyodrebnionych przez
oprogramowanie VOSviewer wraz z przyporzqdkowaniem do klastra

Lp Nazwa w jezyku angielskim Thumaczenie na jezyk polski I’:Iltejlgt]ﬁ;
1 | factor czynnik 1
2 | information asset zasob informacyjny 1
3 | information security culture kultura bezpieczenstwa informacji 1
4 | information security management | zarzadzanie bezpieczenstwem informacji 1
5 | management kierownictwo 1
6 | organisation organizacja 1
7 | security bezpieczenstwo 1
8 | value warto$é 1
9 | behavior zachowanie 2

10 | compliance zgodno§¢ 2
11 | information security policy polityka bezpieczenstwa informacji 2
12 | organizational culture kultura organizacyjna 2
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Lp. Nazwa w jezyku angielskim Thumaczenie na jezyk polski I':llggrt]?;
13 | user uzytkownik 2
14 | attitude postawa 3
15 | intention zamiar 3
16 | social engineering inzynieria spoteczna 3

Zrédlo: opracowanie wlasne.

Wigkszo$¢ badan, bo az 90%, ma charakter badan empirycznych, terenowych.
W nawiasach kwadratowych zostaly podane numery porzadkowe z zamieszczonego
powyzej wykazu publikacji poddanej szczegélowej analizie. Cze$¢ badan
przeprowadzono metoda mieszang z Wwykorzystaniem technik zaré6wno badan
jako$ciowych, jak i ilosciowych [5, 16, 20, 21, 22, 26, 29, 34]. W analizowanej
literaturze pojawiato si¢ wczesniej niezdefiniowane w dysertacji pojecie kultura
bezpieczenstwa informacji, ktdre zostanie omdowione w nastepnym podrozdziale.

Badacze podkreslaja znaczenie ustanawiania odpowiednich praktyk®?! i potrzeby
pielggnowania kultury przestrzegania zasad [1, 10, 22, 23, 25, 26, 35] dla zapewniania
zgodnosci (ang. compliance) zachowania (ang. behavior) pracownikéw z politykami
bezpieczenstwa informacji (ang. information security policies). Osoby odpowiedzialne
W organizacji za bezpieczenstwo (ang. security) informacji w organizacji powinny
skupi¢ si¢ na dziataniach zmierzajacych do przekonania najwyzszego kierownictwa
(ang. management) do wazno$ci dzialan na rzecz bezpieczenstwa informacji oraz
zwigkszenia jego zaangazowania w wymuszanie zmian i prowadzenie nadzoru ich
wykonania [1, 10, 12, 17, 18, 19, 20, 22, 23, 26, 34].

Z badan wynika, iz organizacje staja w obliczu zagrozen bezpieczenstwa
w odniesieniu do swoich zasoboéw informacyjnych (ang. information assets).
Zagrozenia te wynikajg gtdéwnie z reprezentowanych wartosci (ang. value), postaw (ang.
attitudes) i zachowan ich wtasnych pracownikow [2, 3, 4, 5, 6, 7, 8, 10, 13, 14, 15, 19,
22, 30, 34]. Eliminacj¢ nieodpowiednich zachowan mozna uzyska¢ przez zmiang
kultury bezpieczenstwa informacji (ang. information security culture), ktora jest
podsystemem?? kultury organizacyjnej (ang. organizational culture). Czesé artykutow
(57%) opisuje kultur¢ bezpieczenstwa informacji tak jak kultur¢ organizacyjna, jako

zmienng wewngtrzng, ktorg mozna modyfikowac, ksztalttowac, udoskonalac.

%1 F. Hassandoust, M. Subasinghage, A.C. Johnston, A Neo-Institutional Perspective on the
Establishment of Information Security Knowledge Sharing Practices, ,,Information & Management”
2022, Vol. 59 (1).

32 A, da Veiga, L.V. Astakhova, A. Botha, M. Herselman, Defining Organisational Information
Security Culture—Perspectives from Academia and Industry, ,,Computers & Security” 2020, Vol. 92.
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W badaniach poszukiwane sa czynniki (ang. factors), ktoére wptywaja na kulturg
bezpieczenstwa informacji [3, 8, 9, 21, 26, 29, 30, 37, 38, 39]. Wyodrgbniane s3 z nich
te, ktore pozwalaja doskonali¢, czyli zwigksza¢ pozioma dojrzatosci zarzadzania
bezpieczenstwem informacji (ang. information security management) [3, 11, 34, 40].
Naukowcy podejmuja badania, majgce na celu okreslenie wptywu cech kultury
organizacyjnej na skuteczno$¢ wdrazania zarzadzania bezpieczenstwem informacji [10,
11, 13] lub badajg, jak kultura organizacyjna wplywa na zamiar (ang. intention)
przestrzegania polityki bezpieczenstwa informacji istniejgcej w organizacji [15, 23, 24,
27]. Podczas gdy cechy kultury organizacyjnej zorientowanej na kontrole, skuteczno$é
I spojnos¢ maja pozytywny wplyw na zasady zarzadzania bezpieczenstwem informacji,
to cechy kultury organizacyjnej zorientowanej na elastyczno$¢, kooperatywno$¢
| innowacyjno$¢, nie sg w znaczacy sposob powigzane z tymi zasadami. Zauwazono
jeden wyjatek: wspotpraca jest negatywnie powigzana z poufnoscig [11]. Badania
pokazuja, ze biurokratyczna forma kultury organizacyjnej najskuteczniej sprzyja
przestrzeganiu polityki bezpieczenstwa informacji przez pracownikow [32, 33].
Zauwazono, podobnie jak dla kultury organizacyjnej, wptyw kultury narodowej na
kulture bezpieczenstwa informacji, jest to czynnik zewngtrzny [8, 9, 16].

Badacze widzg tez potrzebg zrozumienia podtoza konfliktéw wartosci pomiedzy
bezpieczenstwem informacji a innymi warto$ciami organizacyjnymi. Zaobserwowano,
ze konflikty wartosci [13, 22, 27] dotyczace bezpieczenstwa informacji regularnie
wystepuja wsrod pracownikow zardéwno w sektorze prywatnym, jak i publicznym.
Wystepowanie konfliktow wartosci jest powigzane, wedlug badanych, z sytuacja
w pracy, wrazliwo$cig informacyjng i postrzeganiem Kkultury organizacyjnej. Osoby,
ktore postrzegaja swoje organizacje jako posiadajace elastyczng kulture zorientowang
na zewnatrz, czesciej do§wiadczaja konfliktow wartosci [27]. Rozwigzaniem konfliktow
mogg by¢ poszukiwania konsensusu i zaangazowania w wartosci, ktore umozliwiaja
osiggnigcie bezpieczenstwa. Zauwazono, ze kluczowa kwestig jest zdolno$¢ osob do
»wlasciwego zrozumienia komunikatu dotyczacego bezpieczenstwa”. Komunikat stuzy
do stworzenia uzgodnionego konsensusu w zakresie wartosci w $rodowiskach
ogarni¢tych konfliktem [36].

Podkreslane sg skuteczno$¢ inicjatyw szkoleniowych w poprawie postrzegania
I akceptacji przeprowadzanych zmian na rzecz poprawy bezpieczenstwa informacji [2,
4, 13, 15, 17, 22, 25, 26, 28, 30] oraz praktyka dzielenia si¢ wiedza ze

wspotpracownikami w zakresie bezpieczenstwa informacji [1, 16, 25, 31]. Motywacje
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pracownikow, ich wewngtrzne przekonania sg rowniez wazne dla ksztaltowania kultury
bezpieczenstwa informacji [4, 13, 21, 22, 24].

Badacze =zajmowali si¢ takze identyfikacja w organizacji subkultur
bezpieczenstwa informacji [7, 14]. Zauwazyli, ze stosujac interwencje w zakresie
bezpieczenstwa informacji, organizacje mogg obra¢ za cel swoje subkultury wysokiego
ryzyka i monitowa¢ wprowadzane zmiany, minimalizujgc w ten sposob ryzyko utraty
bezpieczenstwa informacji w zwigzku z niewtasciwym zachowaniem swoich cztonkoéw
[7, 24].

W omawianej literaturze postawiono pytanie, jak kultura organizacyjna lub jej
elementy (np.: zachowanie, przywodztwo, postawy, warto$ci) wplywaja na efektywnosé¢
systemu zarzadzania bezpieczenstwem informacji [34]. Polaczenie kultury
organizacyjnej i ,,organizowania” bezpieczenstwa informacji sktada si¢ na pojecie
kultury bezpieczenstwa informacji. Z analizy wynikéw badan mozna wywnioskowac,
ze kulture bezpieczenstwa informacji, w zwiazku z jej natura, nalezy kultywowac, a nie
sztywno projektowaé®® [9, 34].

Zauwazalnym trendem jest zmiana podejScia w analizowanych pracach
badawczych w temacie relacji kultury organizacyjnej i zarzadzania bezpieczenstwem
informacji (Rysunek 3.2). Poczatkowo badania skupialy si¢ na bezpieczenstwie
zasobow informacyjnych, na aspektach technicznych. Badacze zajmowali si¢ modelami
zarzadzania bezpieczenstwem informacji. Pdzniejsze badania traktuja przede wszystkim
o wplywie czynnikdbw zwigzanych z kulturg organizacyjng na efektywnos¢ 1

skuteczno$¢ wdrozonych polityk bezpieczenstwa informacji.

3.1.2. Kultura bezpieczenstwa informacji

W centralnej czgSci mapy wygenerowanej przez oprogramowanie VOSviewer
pojawilo sie pojecie kultury bezpieczenstwa informacji. Wigze si¢ ono ze wszystkimi
pozostatymi wyodrebnionymi w badaniu tematami (Rysunek 3.2). Fredrik Karlsson
w swojej przegladowej pracy>>* przedstawil siegajaca poczatku obecnego stulecia

historie®® zainteresowania badaczy tym pojeciem oraz probowat odpowiedzie¢ na

358 B. Uchendu, J.R.C. Nurse, M. Bada, S. Furnell, Developing a Cyber Security Culture: Current
Practices and Future Needs, ,,Computers & Security” 2021, Vol. 109.

354 F, Karlsson, Information security culture — state-of-the-art review between 2000 and 2013,
»Information & Computer Security” 2015, Vol. 23, No. 3, s. 246-285.

35 C. Vroom, R. von Solms, Towards information security behavioural compliance, ,,Computers
and Security” 2004, Vol. 23, No. 3, s. 191-198; A. Da Veiga, N. Martins, Defining and Identifying
Dominant Information Security Cultures and Subcultures, ,,Computers & Security” 2017, 70, s. 72-94; S.
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pytanie, jakie tematy zwigzane z kulturg bezpieczenstwa informacji podlegaty badaniu.
Jego praca wykazala cztery metapytania, ktére powtarzaty si¢ najczgsciej] w badanych
pracach:

1) Czym jest kultura bezpieczenstwa informacji?

2) Jakie sg korzenie kultury bezpieczenstwa informacji?

3) Jakie sg rezultaty roznych kultur bezpieczenstwa informacji?

4) Jak kultywowac¢ kulture bezpieczenstwa informacji?

Zauwazyl, ze najmniej badan dotyczy rezultatow réznych kultur bezpieczenstwa
informacji. Nalezy stwierdzi¢, ze w pracach podzniejszych, rdwniez w tych, ktore
znalazly si¢ w wynikach przeprowadzonego systematycznego przegladu literatury,
znajduja si¢ badania dotyczace rezultatow danej kultury bezpieczenstwa informacji [10,
34]. W tym rozdziale dysertacji podjeta begdzie proba przedstawienia, na podstawie
wykonanego przegladu literatury, odpowiedzi tylko na pierwsze pytanie. Wedlug
F. Karlssona istnieje powszechne zrozumienie, ze kultura bezpieczenstwa informacji
w danej organizacji sklada si¢ ze wspolnego wzorca wartosci, modeli mentalnych
i dziatan, ktore z czasem sg przedmiotem wymiany miedzy czlonkami organizacji,
wplywajac na bezpieczenstwo informacji®®. Z jego badan wynika, ze kilka teorii
zwigzanych z kulturg bezpieczenstwa informacji jest zwigzanych z modelami lub
typologiami kultur organizacyjnych, np.z modelami Scheina®®’ z 1985 r. lub
G. Hofstede®*® z 1997 r.

Wedlug da Veigi [2] kultura bezpieczenstwa informacji to: ,,postawy, zatozenia,
przekonania, warto$ci 1 wiedza, ktorych pracownicy/interesariusze uzywajg do
interakcji z systemami i procedurami organizacji w dowolnym momencie. Interakcja
skutkuje akceptowalnym lub niedopuszczalnym zachowaniem, widocznym w
artefaktach i kreacjach, ktore staja si¢ czescig sposobu, w jaki wykonywane sa dziatania
W organizacji w celu ochrony jej zasobow informacyjnych”*®. Areej Alhogail [5]
definiuje pojecie jako: ,,Zbidr postrzegan, postaw, wartosci, zatozen 1 wiedzy, ktore

kieruja interakcjg cztowieka z zasobami informacyjnymi w organizacji w celu wywarcia

Ernest Chang, C. Lin, Exploring Organizational Culture for Information Security Management,
,Industrial Management & Data Systems™ 2007, 107 (3), s. 438-458.

3% F, Karlsson, Information..., op. cit., . 246-285.

357 E.H. Schein, Organizational Culture and Leadership, Jossey-Bass Publisher, San Francisco—
Washington—London 1985.

38 G. Hofstede, G.J. Hofstede, M. Minkov, Kultury i organizacje. Zaprogramowanie umystu,
Wydanie Ill zmienione, PWE, Warszawa 2011.

39 A. Da Veiga, J.H.P. Eloff, A framework and assessment instrument for information security
culture, Computers & Security, Vol. 29, No. 2010, s. 196-207.
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wplywu na zachowania pracownikéw zwigzane z bezpieczenstwem w celu zachowania
bezpieczenstwa informacji™*®. J.F. Van Niekerk, R. von Solms uwazaja, ze kulture
bezpieczenstwa informacji mozna opisa¢ za pomocg Czterech poziomoéw zwigzanych
Z bezpieczenstwem informacji, a mianowicie: artefaktow, wyznawanych wartosci,
wspolnych milczacych zatozen 1 wiedzy [15]. Przytoczone proby zdefiniowania pojgcia
kultury bezpieczenstwa informacji $wiadczag o bliskosci z pojeciem kultury
organizacyjnej.

Przeprowadzony przeglad literatury mial pewne ograniczenia, wynikajace
z metody®®!. Byly to m.in. ograniczenia w dostepie w bazach literaturowych do petnych
tekstow artykuldow oraz mozliwo$¢ niewlasciwego doboru stow kluczowych.
Rezultatami przeprowadzonego przegladu literatury sa przedstawienie stanu wiedzy
w badanym obszarze, zaprezentowanie kierunkow prowadzonych badan oraz
zidentyfikowanie luki badawczej. Przeglad wykazat, ze w literaturze polskiej zostat w
sposOb niedostateczny przeanalizowany problem zwigzku pomigdzy cechami kultury
organizacyjnej a dojrzatoscia systemow zarzadzania bezpieczenstwem informacji. O tej
luce badawczej $wiadczy brak wérod wyszukanych pozycji artykutow w jezyku polskim
oraz to, ze wsrod nich znalazt si¢ tylko jeden artykut badajacy wptyw kultury
organizacyjnej na zarzadzanie bezpieczenstwem informacji w polskiej organizacji [34].
W literaturze $wiatowej podnoszony byt aspekt wptywu kultury narodowej na kulture
organizacyjng, a wsrod badaczy i praktykow istnieje opinia, ze czynniki kulturowe,
behawioralne, a nie tylko techniczne, maja wptyw na zarzadzanie bezpieczenstwem
informacji w organizacji [8, 9, 16]. W analizowanej literaturze nie wystepuja badania
w organizacjach typu sady, w ktorych to znajdujg si¢ rézne subkultury [7, 14], m.in.
subkultura grupy zawodowej sedziow i asesorow>®2. Sedziowie i asesorowie maja
specyficzne uprawnienia i odgrywaja szczegdlng role w organizacji, jaka jest sad, co
wynika z krajowych przepisow prawnych. W sprawowaniu swojego urzedu sa

niezawisli i podlegaja tylko Konstytucji RP oraz ustawom. Na swoje stanowiska sg

360 A, Alhogail, A. Mirza, Information security culture: a definition and a literature review, [w:]
Proceedings of IEEE World Congress On Computer Applications and Information Systems, 2014, s. 1-7.

361 W. Czekon, op. cit., s. 137.

362 S, Shetreet, Creating A Culture of Judicial Independence: The Practical Challenge and the
Conceptual and Constitutional Infrastructure, [w:] The culture of judicial independence: Conceptual
foundations and practical challenges, S. Shetreet, C. Forsyth (red.), Martinus Nijhoff, Boston 2011, s.
15-68.

T. Halliday, Judges under stress: Legal complexes and a sociology of hope, 2023,
http://dx.doi.org/10.2139/ssrn.4482114.
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powolywani lub mianowani przez Prezydenta Polski ichroni ich immunitet3®3. W
literaturze przedmiotu brak jest usystematyzowanych informacji na temat dojrzatosci
systemoOw zarzadzania bezpieczenstwem informacji w wojewddzkich  sadach

administracyjnych w kontekscie kultury organizacyjne;j.

3.2. Celei przedmiot badan

W etapie drugim przeprowadzonej pracy badawczej zostata zidentyfikowana luka
badawcza:

1) niedostatecznie zbadany problem zalezno$ci pomiedzy cechami kultury
organizacyjnej a dojrzato$ciag systemOw zarzadzania bezpieczenstwem
informacji w polskich organizacjach sektora publicznego,

2) brak usystematyzowanej wiedzy na temat dojrzatoSci systemow zarzadzania
bezpieczenstwem informacji w wojewddzkich sadach administracyjnych
w konteks$cie kultury organizacyjnej

oraz okreslone zostaty cele 1 przedmiot badan.

Przedmiotem badan uczyniono kulture organizacyjng i systemy zarzadzania
bezpieczenstwem informacji w wojewodzkich sadach administracyjnych. Gléwnym
celem dysertacji bylo zdiagnozowanie dojrzalo$ci systemoéw  zarzadzania
bezpieczenstwem  informacji w  wojewddzkich  sadach  administracyjnych
z uwzglednieniem kontekstu kultury organizacyjne;j.

Celami poznawczymi przeprowadzonych badan byty:

1. Identyfikacja dominujgcych cech kultury organizacyjnej w wojewddzkich

sadach administracyjnych.

2. Rozpoznanie 1 analiza istniejagcego stanu  systemOw  zarzadzania
bezpieczenstwem informacji w wojewddzkich sagdach administracyjnych.

Celami praktycznymi przeprowadzonych badan byty:

3. Ocena dojrzato$ci systeméw zarzadzania bezpieczenstwem informacji
w wojewodzkich sadach administracyjnych.

4. Wyodrgbnienie cech kultury organizacyjnej majacych potencjalny zwigzek
z dojrzato$cig systemow zarzagdzania bezpieczenstwem informacji.

Aby zrealizowa¢ postawione cele, sformulowano nastepujace szczegotowe

pytania badawcze:

363 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. Nr 78, poz. 483 z
poézn. zm.); ustawa z dnia 27 lipca 2001 r. Prawo o ustroju sadow powszechnych (t.j. Dz. U. z 2024 r.,
poz. 334 z pdzn. zm.).
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(Cel badan nr 1)
P1. Jakie sg w ocenie pracownikéw dominujgce profile kultury organizacyjnej

wojewodzkich sadow administracyjnych?
P2. Jakie cechy kultury organizacyjnej sa identyfikowane w wojewddzkich
sgdach administracyjnych?

(Cel badan nr 2)
P3. Jakie dziatania zarzadcze podejmowane sg przez kierownictwo sadow w celu

zapewnienia bezpieczenstwa informacji?
P4. Jakie standardy i dobre praktyki zostaly wdrozone w poszczeg6lnych sadach
administracyjnych?

(Cel badan nr 3)
PS5. Jaki poziom dojrzalo$ci systemoéw zarzadzania bezpieczenstwem informacji

osiggaja poszczegbdlne wojewoddzkie sady administracyjne?

(Cel badan nr 4)
P6. Czy, a jesli tak, to jakie cechy kultury organizacyjnej maja zwigzek

zZ dojrzalo$cig systemoéw zarzadzania bezpieczenstwem informacji?

W oparciu 0 przeprowadzony przeglad literatury®®*

sformulowano hipoteze¢
badawcza>®®.
H: Istnieja roznice w zakresie identyfikowanej kultury organizacyjnej w sadach

w zaleznosci od grupy zawodowej.

3.3. Sady administracyjne — zarys zasad funkcjonowania

3.3.1. Historia sadownictwa administracyjnego w Polsce oraz podstawy

prawne ich dzialania

Zadaniem sadownictwa administracyjnego jest kontrola zgodnosci dziatan
administracji publicznej z prawem. Poczatki historii sagdownictwa administracyjnego na
ziemiach polskich przypadaja na koniec XVIII 1 poczatek XIX w. W roku 1807 po raz
pierwszy utworzono oddzielny, nawigzujacy do francuskiej koncepcji, sad
administracyjny — Rad¢ Stanu Ksigstwa Warszawskiego. W latach 1815-1831
funkcjonowata Pierwsza Rada Stanu Krolestwa Polskiego, natomiast w latach 1832—

1841 Druga Rada Stanu Krolestwa Polskiego.

364 Kessler S. R.; Pindek S.; Kleinman, G.; Andel S. A.; Spector P. E., Information Security
Climate and the Assessment of Information Security Risk among Healthcare Employees, ,,Health
Informatics J” 2020, Vol. 26 (1), s. 461-473.

Da Veiga A., Martins N., Defining and Identifying Dominant Information Security Cultures and
Subcultures, ,,Computers & Security” 2017, 70, s. 72-94.

35 A. Jeszka, Problemy badawcze i hipotezy w naukach o zarzqdzaniu, Organization and
Management, Nr 5, 2013, s. 27-46.
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Po odzyskaniu niepodlegtosci w roku 1918 w ustawie z dnia 17 marca 1921 r. —
Konstytucja Rzeczypospolitej Polskiej*®® znalazly sie m.in. nastepujace zapisy:
,Panstwo bedzie sprawowato nadzoér nad dziatalno$cig samorzadu przez wydziaty
samorzadu wyzszego stopnia; nadzor ten moga jednak ustawy przekazaé czesciowo
sagdownictwu administracyjnemu (...)” (art. 70) oraz: ,,Do orzekania o legalnosci aktow
administracyjnych w zakresie administracji tak rzadowej, jak i samorzadowej powota
osobna ustawa sadownictwo administracyjne, oparte W sSwej organizacji na
wspotdziataniu czynnika obywatelskiego 1 sedziowskiego z Najwyzszym Trybunatem
Administracyjnym” (art. 73).

Najwyzszy Trybunat Administracyjny>®’ zostat powotany do zycia ustawa z dnia
3 sierpnia 1922 r. Byl on pierwszym po odzyskaniu przez Polske niepodlegtosci,
powotanym przez ustawodawce, sadem administracyjnym o ogoélnokrajowym zasiegu
dziatania. Najwyzszy Trybunal Administracyjny funkcjonowat zaledwie 17 lat (1922—
1939), odegrat jednak istotng role w ksztalttowaniu pozycji ustrojowej sadownictwa
administracyjnego w II potowie XX w.

Po II wojnie $§wiatowej odtworzenie sadownictwa administracyjnego nastgpito
dopiero 31 stycznia 1980 r. W tym dniu Sejm uchwalil ustawe¢ o Naczelnym Sadzie
Administracyjnym i o0 zmianie ustawy — Kodeks postgpowania administracyjnego. Nie
W pelni samodzielny, bo podlegajacy nadzorowi judykacyjnemu Sadu Najwyzszego,
Naczelny Sad Administracyjny (dalej NSA) zostat utworzony w dniu 1 wrzesnia 1980 r.
Od tego czasu model prawny sadownictwa administracyjnego ulegat kilkukrotnie
zmianom. Poszerzal si¢ obszar dzialan administracji publicznej poddany kontroli
sagdowe]j oraz zwigkszaty si¢ 1 wzmacniatly uprawnienia skarzacego w postgpowaniu
sagdowoadministracyjnym. Przej$cie z klauzuli enumeratywnego okreslenia wtasciwosci
Naczelnego Sadu Administracyjnego na klauzule generalng, nieograniczajaca
kontrolowanej dziatalnosci, odbylo si¢ w roku 1990. Dwuinstancyjny model
postepowania sgdowoadministracyjnego zostat zapisany w Konstytucji z 1997 r.

Wypetnienie tego zapisu nastgpito dopiero w 2004 r., kiedy to moca
uchwalonych, na podstawie art. 184 w zw. z art. 175 ust. 1 i art. 178 Konstytucji

Rzeczypospolitej Polskiej®®, ustaw®®*® zreformowano sadownictwo administracyjne,

366 Dz. U. Nr 44, poz. 267.

367 Dz. U. Nr 67, poz. 600.

368 Ustawa z dnia 2 kwietnia 1997 r. Konstytucja Rzeczypospolitej Polskiej (Dz. U. Nr 78, poz.
483 ze zm., dalej: Konstytucja RP).
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powolujac wojewddzkie sady administracyjne jako sady pierwszej instancji oraz
Naczelny Sad Administracyjny, jako sad odwotawczy, sprawujacy nadzor judykacyjny
i organizacyjny nad sagdami pierwszej instancji.

Zgodnie z art. 184 Konstytucji: ,,Naczelny Sagd Administracyjny oraz inne sady
administracyjne sprawuja, w zakresie okreslonym w ustawie, kontrole dziatalno$ci
administracji publicznej. Kontrola ta obejmuje rowniez orzekanie o zgodnosci
zZustawami uchwal organdw samorzadu terytorialnego i aktéw normatywnych
terenowych organéw administracji rzagdowej”. Sad administracyjny w wyniku kontroli
zaskarzonego dziatania lub bezczynnosci organu wykonujacego administracj¢ publiczng
stosuje $rodki przewidziane ustawa. Poza nielicznymi wyjatkami istotg tych $rodkow
jest zniesienie dziatania lub bezczynno$ci niezgodnej z prawem, a nie merytoryczne
rozstrzygnigcia. Sad administracyjny nie przejmuje roli administracji publicznej, moze
zastosowac sankcje niewaznos$ci lub sankcje wzruszalno$ci, a W zakresie bezczynno$ci
nakaza¢ podjecie dziatania, bez okrelenia tresci tego dziatania3’°,

Zgodnie z art. 14 § 1 i 2 ustawy z dnia 25 lipca 2002 r. Prawo o ustroju sadow
administracyjnych (dalej: p.u.s.a.) w projekcie dochodow i wydatkoéw NSA zawarte sg
réowniez dochody 1 wydatki wojewodzkich sadow administracyjnych. Minister wlasciwy
do spraw finansow publicznych wiacza projekt Prezesa Naczelnego Sadu
Administracyjnego do projektu budzetu panstwa. Prezes NSA posiada uprawnienia
ministra wlasciwego do spraw finanso6w publicznych w zakresie wykonywania budzetu
sagdow administracyjnych.

Artykut 15 § 1 p.u.s.a. zobowigzuje Prezesa NSA do informowania Prezydenta
Rzeczypospolitej Polskiej i Krajowej Rady Sadownictwa 0 dziatalnosci sadow
administracyjnych. Nalezy zauwazy¢, iz nie jest to sprawozdanie, a tylko informacja —
wynika to z zasady niezawistosci wladzy sadowniczej. Z kolei § 2 naktada obowiazek
informowania Prezesa Rady Ministrow o problemach funkcjonowania administracji

publicznej wynikajacych ze spraw rozpatrywanych przez sagdy administracyjne.

369 Ustawa z dnia 25 lipca 2002 r. — Prawo o ustroju sadéw administracyjnych (t.j. Dz. U. z 2022 r.
poz. 2492 z pozn. zm.); ustawa z dnia 30 sierpnia 2002 r. — Prawo o postepowaniu przed sadami
administracyjnymi (t.j. Dz. U. z 2023 r. poz. 1634 z p6zn. zm.); ustawa z dnia 30 sierpnia 2002 r. —
Przepisy wprowadzajace ustawe — Prawo 0 ustroju sadow administracyjnych i ustawe¢ — Prawo o
postepowaniu przed sagdami administracyjnymi (Dz. U. Nr 153, poz. 1271 ze zm.).

370 B. Adamiak, J. Borkowski, Charakter kompetencji judykacyjnej sqdéw administracyjnych, [w:]
B. Adamiak, J. Borkowski, Metodyka pracy sedziego w sprawach administracyjnych, Wolters Kluwer
2020, s. 343.
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Dla obszaru kazdego z szesnastu wojewodztw ustalono siedziby wojewodzkich
sadow administracyjnych®’t. Utworzono réwniez Wydzial Zamiejscowy w Radomiu
WSA w Warszawie dla powiatow: biatobrzeskiego, grojeckiego, kozienickiego,
lipskiego, przysuskiego, radomskiego, szydtowieckiego, zwolenskiego oraz miasta
Radomia.

W mysl art. 15 § 1 ustawy z dnia 30 sierpnia 2002 r. — Prawo o postepowaniu
przed sadami administracyjnymi (dalej: p.p.s.a.) Naczelny Sad Administracyjny:
rozpoznaje srodki odwotawcze od orzeczen wojewodzkich sgdéw administracyjnych, tj.
skargi kasacyjne i zazalenia od wyrokow i postanowien; podejmuje uchwaty majace na
celu wyjasnienie przepisow prawnych, ktorych stosowanie wywolalo rozbieznosci
W orzecznictwie sagdow  administracyjnych; podejmuje uchwaly zawierajace
rozstrzygnigcie zagadnien prawnych budzacych powazne watpliwosci w konkretnej
sprawie sgdowoadministracyjnej; rozstrzyga spory o wilasciwos¢ migdzy organami
jednostek  samorzadu terytorialnego 1 migdzy samorzadowymi kolegiami
odwotawczymi oraz spory kompetencyjne migdzy organami tych jednostek a organami
administracji rzadowej; rozpoznaje inne sprawy nalezace do wlasciwosci NSA na mocy

odrgbnych ustaw.

3.3.2. Struktura organizacyjna i kierownictwo wojewodzkich sadéw

administracyjnych

Strukture organizacyjng WSA okreslajg gtownie dwa akty prawne: wspomniana
juz ustawa p.u.s.a. oraz rozporzadzenie Prezydenta Rzeczypospolitej Polskiej z dnia
5sierpnia 2015 r. Regulamin wewngtrznego urzedowania wojewodzkich sadow
administracyjnych (t.j. Dz. U. z 2024 r. poz. 779).

Wojewodzki sad administracyjny dzieli si¢ na wydzialy, ktore tworzy i1 znosi
Prezes NSA. Wydziatem w WSA kieruje prezes lub wiceprezes sagdu albo wyznaczony
sedzia.

Osoby pracujagce w strukturach WSA mozna podzieli¢ na dwie podstawowe
grupy. Pierwsza z nich jest sktad orzeczniczy WSA, do ktérego wchodza: prezes sadu,

wiceprezesi sadu, sedziowie i asesorzy sadowi. Liczbe sedzidw, wiceprezeséw sadu

371 Rozporzadzenie Prezydenta Rzeczypospolitej Polskiej z dnia 25 kwietnia 2003 r. w sprawie
utworzenia wojewddzkich sagdow administracyjnych oraz ustalenia ich siedzib i obszarow wtasciwosci
(Dz. U. Nr 72, poz. 652 z p6zn. zm.), Rozporzadzenie Prezydenta Rzeczypospolitej Polskiej z dnia
16 grudnia 2005 r. w sprawie utworzenia Wydziatu Zamiejscowego w Radomiu Wojewddzkiego Sadu
Administracyjnego w Warszawie (Dz. U. Nr 256, poz. 2144 z pézn. zm.).
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I asesorow sadowych okresla Prezes NSA, apowoluje na stanowisko Prezydent
Rzeczypospolitej Polskiej, na wniosek Krajowej Rady Sadownictwa. Nalezy podkreslic,
1z: ,,Sedziowie sadow administracyjnych i asesorzy sadowi w sprawowaniu swojego
urzedu sg niezawi$li i podlegaja tylko Konstytucji oraz ustawom” (art. 4 p.u.s.a).
Sprawy dyscyplinarnych s¢dziow sadoéw administracyjnych i asesorow sadowych
rozstrzygane sg przed sadem dyscyplinarnym, ktorym jest NSA (art. 41 p.u.s.a.).

Druga grupg oséb pracujacych w WSA stanowia: starsi referendarze sadowi,
referendarze sgdowi, starsi asystenci sedzidw, asystenci sedziow oraz urzg¢dnicy 1 inni
pracownicy sadowi. W stosunku do tej grupy Prezes WSA wykonuje czynnosci
z zakresu prawa pracy, a wymagane kwalifikacje dla poszczegdlnych stanowisk opisane
sa w rozporzadzeniu Prezydenta Rzeczypospolitej Polskiej z dnia 22 marca 2011 r.
w sprawie stanowisk | wymaganych kwalifikacji urz¢dnikow sadowych i innych
pracownikow oraz szczegdtowych zasad wynagradzania referendarzy sadowych,
starszych referendarzy sadowych, asystentow s¢dziow, starszych asystentow sedziow,
urzednikow oraz innych pracownikow wojewddzkich sadéw administracyjnych ( t.j.
Dz. U. z 2024 r. poz. 822).

Organami wojewodzkiego sadu administracyjnego sa: prezes sadu, zgromadzenie
ogoblne sedziow wojewddzkiego sgdu administracyjnego, zwane dalej ,,zgromadzeniem
ogélnym” oraz kolegium wojewodzkiego sadu administracyjnego, zwane dalej
,kolegium sadu” (art. 19 p.u.s.a)

Prezes WSA kieruje sagdem 1 reprezentuje go na zewnatrz, pelni czynnosci
administracji sgdowej 1 inne czynno$ci przewidziane w ustawie, jest organem
podlegtym Prezesowi NSA, przez ktdrego jest powolywany na 5-letnig kadencj¢, moze
by¢ rowniez przez niego odwotany.

Zwierzchni nadzor nad dziatalno$cig administracyjng sadow administracyjnych
sprawuje Prezes Naczelnego Sadu Administracyjnego, ktéry tez ustala zasady
biurowosci w tychze sagdach.

Wojewddzki sad administracyjny dzieli sie na®":

— Woydziaty orzecznicze
Przewodniczacy wydziatldow orzeczniczych kieruja wydziatami, moga petnic
funkcje wiceprezesow WSA. Wydziaty orzecznicze odpowiedzialne sg za

realizacje glownego celu WSA, jakim jest sprawowanie kontroli zgodnosci

372 Rozporzadzenie Prezydenta Rzeczypospolitej Polskiej z dnia 5 sierpnia 2015 r. Regulamin
wewnetrznego urzgdowania wojewddzkich sagdow administracyjnych (t.j. Dz. U. z 2024 r. poz. 779).
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dziatan z prawem administracji publicznej. Liczba wydzialow orzeczniczych
zalezy od wplywu okre§lonego rodzaju spraw oraz liczby sedziow.
W strukturach wydzialow istniejg sekretariaty, na czele ktorych stojg
kierownicy.

— Wydziat informacji sgdowej (dalej WIS)

— Przewodniczacy WIS jest rzecznikiem prasowym sadu. W ramach wydziatu
utworzony jest sekretariat informacji o sprawach, ktéry udziela informacji
0 stanie spraw zatatwianych w sadzie i udostgpnia do wgladu akt spraw. Do
zadan WIS nalezy rowniez udostgpnianie informacji publicznej o dziatalnosci
sadu, prowadzenie sprawozdawczosci statystycznej sadu oraz biblioteki
sagdowej. W jego strukturach wykonuje swoje zadania administrator systemu
informatycznego.

— Oddziat spraw ogdlnych i osobowych (dalej OSOiO)

— Oddziat ten zajmuje si¢ m.in.: sprawami kadrowymi; osobowymi i socjalnymi
sedziow i innych pracownikow sadu; szkoleniami; sprawami organizacyjnymi;
prowadzeniem biura podawczego i archiwum zakladowego; prowadzeniem
sekretariatow prezesa 1 wiceprezesa sadu.

— Oddziat administracyjno-gospodarczy (dalej OAG)

Do gtownych zadan tego oddzialu nalezy: zarzadzanie budynkiem sagdowym
i innymi sktadnikami majatku sadowego, prowadzenie remontow i inwestycji,
zakup urzadzen i materialdow biurowych. Powyzsze czynno$ci musza by¢
przeprowadzane zgodnie z przepisami obowigzujacymi dla jednostek sektora
finans6w publicznych, w tym z ustawg z dnia 29 stycznia 2004 r. — Prawo
zamowien publicznych (t.j. Dz. U. z 2023 r. poz. 1605 z p6zn. zm.). Oddziat
realizuje rowniez zadania w zakresie ochrony pracownikoéw i pomieszczen
sagdowych.

— Oddziatl finansowo-budzetowy (dalej OFB)

— Kierownik OFB jest gléwnym ksieggowym sadu. Podstawowymi zadaniami
oddziatu s3: projektowanie dochodéw 1 wydatkow budzetowych sadu,
wykonywanie  dyspozycji  $rodkami pieni¢znymi oraz prowadzenie
rachunkowosci.

Zwierzchnikiem kierownikéw oddziatow sadu jest dyrektor WSA, ktorego

powotuje Prezes NSA na wniosek prezesa WSA.
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Na podstawie art. 20 ust. 1 p.u.s.a. oraz na podstawie art. 53 ust. 2 ustawy z dnia
27 sierpnia 2009 r. o finansach publicznych (t.j. Dz. U. z 2023 r. poz. 1270 z p6zn. zm.)
dyrektor WSA moze zosta¢ upowazniony przez prezesa WSA do: zatatwiania spraw
finansowych i gospodarczych, wykonywania czynno$ci kierownika zamawiajgcego w
zakresie okre§lonym w przepisach o zamowieniach publicznych, reprezentowania Sadu
przed sadami, organami administracji publicznej i innymi podmiotami w sprawach
wymienionych powyzej.

Bezposrednio pod prezesa WSA podlegaja: pelnomocnik do spraw ochrony
informacji niejawnych®”3; audytor wewnetrzny, powotywany na zasadach okreslonych
w przepisach o finansach publicznych®#; inspektorzy ds. BHP3" i obrony cywilnej oraz
inspektor ochrony danych®7®.

Rysunek 3.3 przedstawia struktur¢ organizacyjna Wojewddzkiego Sadu
Administracyjnego w todzi. Podobne zalezno$ci wystepuja w pozostatych sadach
administracyjnych, réznice spowodowane sg liczbg 0sob zatrudnionych do obshugi
sedzidw 1 asesordw orzekajacych w danej placéwece. Jest to struktura stosunkowo plaska

z dosyé szeroka rozpictoscia zarzadzania®’’.

Prezesowi podlegaja bezposrednio
przetozeni pigciu jednostek organizacyjnych i1 osoby pracujace na stanowiskach
samodzielnych. Jak juz nadmieniono, do cze¢Sci czynno$ci zwigzanych z zarzadzaniem
prezes WSA moze upowazni¢ dyrektora sadu, zatem istnieje w praktyce podziat
odpowiedzialnosci za zapewnienie sprawnego 1 skutecznego osiagnigcia celow
strategicznych. Prezes wraz z wiceprezesami oraz dyrektor sadu sa kierownikami
najwyzszego szczebla. Istnieje jednakze podziat na obszary zarzadzania: dyrektor sadu
odpowiada za sprawy finansowe 1 gospodarcze, prezes sadu — za orzecznicza
dziatalno$¢ sadu oraz polityke kadrowa. Zaleznos$ci organizacyjne, wystgpujace
w wojewodzkich sadach administracyjnych, mozna zaliczy¢ do struktur liniowo-

sztabowych.

373 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych ( t.j. Dz. U. z 2024 r. poz.
632).

374 Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (t.j. Dz. U. z 2023 r. poz. 1270
Z poézn. zm.).

375 Rozporzadzenie Rady Ministrow z dnia 2 wrzeénia 1997 r. w sprawie stuzby bezpieczenstwa
i higieny pracy (Dz. U. Nr 109, poz. 704 z p6zn. zm.).

376 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz. 1781).

317 R.\W. Griffin, Podstawy zarzqdzania organizacjami, Wydawnictwo Naukowe PWN, Warszawa
2017.

136



Prezes WSA

Inspektor ochrony danych sl Audytor wewnetrzny

Petnomocnik ds. ochrony
informacji niejawnych / e Inspektor ds. BHP
Kierownik kancelarii tajnej

Inspektor ds. obrony
cywilnej

Przewodniczacy Wydziatu

Dyrektor WSA Informacji Sagdowej /
Rzecznik prasowy sadu

1 1
Kicrownilioddziaiuinrad K;edrri‘iA:\ri\sltrggqﬂztu Kierownik sekretariatu Pracgwnicy wyd%iafu do'
ogdlnych i osobowych Y] zadari w zakresie: obstugi
gospodarczego spraw rzecznika
prasowego, obtugi

biblioteki, obowigzkéw
administratora systemu
informatycznego i in.

Pracownicy oddziatu do:

obstugi spraw kadrowych, Pracownicy oddziatu Pracownicy sekretariatu
b sk retariatu Prezesa WSA,
biura podawczego,
archiwum i in.

Kierownik oddziatu
finasowo-budzetowego /
Gtéwny ksiegowy

Pracownicy oddziatu

Przewodniczacy Przewodniczgcy
Wydziatu | Wydziatu Il
1
1 1 1 1
Kierownik sekretariatu STl EEle ; Kierownik sekretariatu SIS EECEel e ¥
referendarze, asystenci referendarze, asystenci
Pracownicy sekretariatu Pracownicy sekretariatu

Przewodniczacy
Wydziatu Il

Sedziowie, asesorzy,

Kierownik sekretariatu 4
referendarze, asystenci

Pracownicy sekretariatu

Rysunek 3.3. Struktura organizacyjna Wojewddzkiego Sqdu Administracyjnego w Lodzi
Zrodio: opracowanie wlasne.



3.3.3. Regulacje dotyczace Systemoéw Zarzadzania Bezpieczenstwem

Informacji w Wojewodzkim Sadzie Administracyjnym

Sady administracyjne nalezag do sektora finanséw publicznych w mysl art. 9
ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (t.j. Dz. U. z 2023 r. poz.
1270 z pdzn. zm.), zwanym czg¢sto sektorem publicznym. Do tego artykutu czesto
odwotuja si¢ inne ustawy, okreslajac podmioty, do ktorych odnosza si¢ poszczegdlne
przepisy.

Ponizej wymienione s3g przepisy dotyczace Systeméw  zarzadzania
bezpieczenstwem informacji obowigzujace sady administracyjne:

1. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotow
realizujacych zadania publiczne ( t.j. Dz. U. z 2024 r. poz. 307), miedzy innymi
naktadajagca obowigzek prowadzenie Biuletynu Informacji Publicznej (BIP)
oraz udostepnienia elektronicznej skrzynki podawczej (ESP), spehniajacej
standardy okreslone 1 opublikowane na ePUAP przez ministra wlasciwego do
spraw informatyzacji.

2. Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
I wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (t.j. Dz. U. z 2024 r., poz. 773). Migdzy innymi
w§ 19 zawarty jest obowigzek opracowania systemu zarzadzania
bezpieczenstwem informacji na podstawie norm:

- PN-ISO/IEC 27001 Bezpieczenstwo informacji, cyberbezpieczenstwo
I ochrona prywatno$ci — Systemy zarzadzania bezpieczenstwem informacji
— Wymagania;

- PN-ISO/IEC 27002 Bezpieczenstwo informacji, cyberbezpieczenstwo
I ochrona prywatnosci — Zabezpieczenie informacji;

- PN-ISO/IEC 27005 Technika informatyczna — Techniki bezpieczenstwa —

Zarzadzanie ryzykiem w bezpieczenstwie informacji®’®.

378 Norma PN-ISO/IEC 27005 wystepuje w Rozporzadzeniu Rady Ministrow z dnia 21 maja
2024 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (t.j. Dz. U. z 2024 r., poz. 773) pomimo, iz PN-ISO/IEC 27005:2014-01 zostata
wycofana z dniem 12 pazdziernika 2021 r. (https://sklep.pkn.pl/pn-iso-iec-27005-2014-01p.html).
Wedlug PKN zbior norm wycofanych nie jest zbiorem norm, ktorych stosowanie jest zakazane



Wymienione w rozporzadzeniu normy dotyczace bezpieczenstwa
informacji zostaty opracowane przez podkomitet ISO/IEC JTC 1/SC 27
i wprowadzone do zbioru Polskich Normy (skrot: PN) przez Komitet
Techniczny nr 182 ds. Ochrony Informacji w Systemach Teleinformatycznych.
Komitet jest organem technicznym dzialajacym przy Polskim Komitecie
Normalizacyjnym (PKN), zajmujacym si¢ m.in. wspotpracg z ISO w zakresie
prac prowadzonych w ISO/IEC JTC 1/SC 27. Opiniuje on opracowane
miedzynarodowe normy oraz nadzoruje proces ttumaczenia na jezyk polski.

3. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o0 ochronie danych) (Dz. Urz. UE L. z 2016 r. Nr 119, s. 1 z p6zn. zm.) — dalej:
RODO.

Rozporzadzenie to ma zastosowanie do przetwarzania danych
osobowych przez sady administracyjne, z tym zastrzezeniem, iz w zakresie, w
ktorym sady te sprawuja wymiar sprawiedliwosci, niektore regulacie RODO
zostaly wylaczone, zas§ w ich miejsce obowigzujg procedury wynikajace z
ustawy — Prawo 0 postgpowaniu przed sadami administracyjnymi (poniewaz
przetwarzanie to odbywa si¢ celu realizacji obowigzkéw prawnych, dostep do
danych moze mie¢ miejsce wylacznie na zasadach okreslonych przywotlang
ustawg, za$ usuwanie danych z akt jest niedopuszczalne; przepisy okreslaja
terminy przechowywania akt sagdowych i urzadzen ewidencyjnych; dostep do
wymienionych powyzej systemow informatycznych maja za§ wylacznie
upowaznione  osoby). W pozostalych  obszarach  dziatania  sadow
administracyjnych przepisy RODO obowigzuja w pelnym zakresie.
Przetwarzanie danych osobowych przez sady administracyjne w ramach
sprawowania przez nie wymiaru sprawiedliwosci nie podlega nadzorowi
sprawowanemu przez Urzad Ochrony Danych Osobowych (art. 55 ust. 3
RODO). Nadzér ten zostal powierzony na podstawie przepisOw prawa
krajowego wyznaczonym organom wymiaru sprawiedliwo$ci, W przypadku

wojewodzkich sadéw administracyjnych organem nadzorczym jest Prezes

(https://wiedza.pkn.pl/web/wiedza-normalizacyjna/stanowisko-pkn-w-sprawie-stosowania-pn-
wycofanych).
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Naczelnego Sadu Administracyjnego, natomiast dla Naczelnego Sadu
Administracyjnego organem nadzorczym jest Krajowa Rada Sadownictwa®®,

4. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z
2019 r. poz. 1781).

5. Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca
2019 r. w sprawie wykazu rodzajow operacji przetwarzania danych osobowych
wymagajacych oceny skutkéw przetwarzania dla ich ochrony (M. P. z 2019 r.
poz. 666).

6. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia
17 kwietnia 2019 r. wsprawie ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie
technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia
(UE) nr 526/2013 (akt o cyberbezpieczenstwie)

7. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.].
Dz. U. z 2023 r., poz. 913 z pdzn. zm.), ktorej zapisy sa zgodne z dyrektywa
Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie $rodkéw na rzecz wysokiego wspolnego poziomu bezpieczenstwa
sieci 1 systemow informatycznych na terytorium Unii (Dz. Urz. UE L. z 2016 r.
Nr 194, s. 1). Ustawa okresla cele i podmioty objete Krajowym systemem
cyberbezpieczenstwa. Podaje miedzy innymi obowigzki podmiotow
publicznych w zakresie zglaszania 1 obstugi incydentow. Wlasciwym
Zespotem Reagowania na Incydenty Bezpieczenstwa Komputerowego dla
sagdéow administracyjnych jest CSIRT GOV (Computer Security Incident
Response Team Goverment).

8. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.
22024 r., poz. 632), ktora okreSla zasady ochrony informacji, ktérych
nieuprawnione ujawnienie spowodowatoby lub mogloby spowodowa¢ szkody
dla Rzeczypospolitej Polskiej. W ustawie sklasyfikowano informacje niejawne
oraz przedstawiono sposOb organizowania ochrony i przetwarzania tychze
informacji.

Wymienione powyzej przepisy oraz przepisy prawne dotyczace organizacji sgdow

administracyjnych oraz postepowania przed sadami administracyjnymi®*®*® mocno

379 Art.12b ustawy z dnia 25 lipca 2002 r. Prawo o ustroju sagdow administracyjnych (t.j. Dz. U.
22022 r. poz. 2492 z p6zn. zm.).
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determinuja sposob zarzadzania bezpieczenstwem informacji w tych organizacjach.
Swoboda decyzyjna osob zarzadzajacych bezpieczenstwem informacji jest bardziej
ograniczona niz w $wiecie biznesu, na ktéry to réwniez w ostatnich latach natozono
obwarowania prawne, dbajgc przede wszystkim o zachowanie bezpieczenstwa danych
0s0b pracujacych, wspolpracujacych oraz klientow firm.

Za ochron¢ informacji przetwarzanych w sadach administracyjnych

8L i dyrektorzy®®?,

odpowiedzialne sg wiadze sgdow, w szczegolnosci prezesi
Wdrozeniem 1 utrzymaniem polityk 1iprocedur zwigzanych z bezpieczenstwem
przetwarzania informacji oraz kontrolowaniem zgodno$ci wewnetrznych regulacji
Z obowigzujacymi przepisami w sgdach administracyjnych zajmuja si¢ osoby pelnigce
funkcje Inspektora Ochrony Danych (dalej: I0OD) oraz Administratora Systemu
Informatycznego (dalej: ASI). Szczegdétowe obowigzki osob petnigcych ww. funkcje
oraz pozostalych pracownikow sadoéow zapisane sg3 W wewnetrznych zarzadzeniach
wydawanych przez prezesow WSA. Procesy zwigzane z ochrong informacji

przetwarzanych w wojewodzkich sadach administracyjnych realizowane sa we

wszystkich komorkach organizacyjnych WSA.

3.4. Metody badawcze

3.4.1. Triangulacja metod, metody mieszane

Jako pierwszy3®3

metody triangulacji opisat Norman K. Denzin. Zdefiniowat on
triangulacje jako: ,,potaczenie metod w badaniu tego samego zjawiska”*. Denzin
wyréznil nastgpujace cztery typy triangulacji: triangulacje danych (wykorzystanie
w badaniu réznych Zrdodet), triangulacje badaczy (prace prowadzone przez rdéznych
badaczy), triangulacj¢ teorii (wykorzystanie wielu perspektyw i teorii do interpretacji
wynikow badania) oraz triangulacj¢ metod (wykorzystanie wielu metod do badania

problemu badawczego). Ta ostatnia zostala zastosowana w dysertacji. Wyroznikiem

30 Art. 10 i art. 121 ustawy z dnia 30 sierpnia 2002 r. Prawo o postepowaniu przed sadami
administracyjnymi (t.j. Dz. U. z 2022 r., poz. 329 z pézn. zm.).

381 § 19 rozporzadzenia Prezydenta Rzeczypospolitej Polskiej z dnia 5 sierpnia 2015 r. Regulamin
wewnetrznego urzedowania wojewodzkich sagdow administracyjnych (Dz. U. poz. 1177); art. 7. ustawy
Z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r., poz. 922 z p6zn. zm.).

32 § 10 pkt 2 rozporzadzenia Prezydenta Rzeczypospolitej Polskiej z dnia 5 sierpnia 2015 r.
Regulamin wewnetrznego urzedowania wojewddzkich sagdow administracyjnych (Dz. U. poz. 1177).

33 R.B. Johnson, A.J. Onwuegbuzie, L.A. Turner, Toward a Definition of Mixed Methods
Research, ,,Journal of Mixed Methods Research” 2007, 1(2), s. 112-133.

34 N.K. Denzin, The research act: A theoretical introduction to sociological methods, Praeger,
New York 1978, s. 291,
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triangulacji metod jest to, ze mieszanie danych uzyskanych z wykorzystaniem rownych
metod badawczych nastepuje w momencie ich interpretaciji*®°.

Wychodzac z zatozen przedstawionych w pracy L. Sutkowskiego®®, dotyczacych
wyboru paradygmatu badan i jego powigzan z problematyka i zastosowang metoda
badan oraz orientacjg aksjologiczng, badania prowadzono w dwoch paradygmatach:
funkcjonalno-systemowym oraz interpretatywnym. Pierwszy wymieniony jest
paradygmatem dominujgcym, badany jest wptyw kultury organizacyjnej na dojrzatos¢
zarzadzania bezpieczenstwem informacji. Jest to badanie iloSciowe zaréwno
w kontek$cie badania kultury organizacyjnej, gdzie zostalo zastosowane narzedzie
kwestionariusz OCALI, badajacy typ kultury organizacyjnej, jak i w kontekscie badania
dojrzatosci zarzadzania bezpieczenstwem informacji, gdzie przeprowadzona zostata
analiza formalna®’ dokumentéw ustanawiajacych i utrzymujacych system zarzadzania
bezpieczenstwem informacji w badanych organizacjach.

Badania ilosciowe kultury organizacyjnej wigzg si¢ z funkcjonalistycznym
podejsciem 1 przekonaniem, ze mozna kultur¢ obiektywnie obserwowal, mierzy¢
I porownywaé. Umozliwiaja przewidywanie oraz wnioskowanie przyczynowo-
skutkowe, a ich wyniki moga by¢ uogoélniane. Do ich ograniczen naleza:
koncentrowanie si¢ na weryfikacji sformutowanych wczesniej hipotez, bez wnikliwych
poszukiwan; nieujmowanie kontekstu badanego zjawiska oraz problemy zwiazane z
budowa rzetelnych narzedzi badawczych®®® i wiarygodnoscia udzielanych przez
badanych odpowiedzi. Metody ilosciowe charakteryzuja si¢ ttumaczeniem zjawisk na
jezyk statystyki, biorgc pod uwage tylko to, co typowe. Bywa, ze odrzucane sg dane
ekstremalne i odmienne, aby obliczane miary statystyczne (np. $rednia, odchylenie
standardowe) nie ulegaly znieksztalceniu. Co wigcej, podejscie ilosciowe opiera si¢ na
procedurach wnioskowania dedukcyjnego, w ktorych formuluje si¢ hipotezy przed
rozpoczgciem badan, przy czym nie zawsze zjawisko jest na tyle znane, by moéc

389

sformutowa¢ poprawne hipotezy***. W dysertacji podjc¢ta zostata proba weryfikacji

385 M. Matejun, Metody, techniki i narzedzia gromadzenia danych w badaniach mieszanych, [W:]
Metody badan mieszanych w naukach o zarzqdzaniu, (red.) L. Sulkowski, R. Lenart-Gansiniec,
Wydawnictwo Naukowe Akademii WSB, Dabrowa Gérnicza 2023, s. 84.

386 t .. Sutkowski, Paradygmaty..., op. cit., s. 17-26.

37 A, Austen, M. Kulikowska-Pawlak, Analiza i interpretacja danych empirycznych w badaniach
mieszanych, [w:] Metody badar mieszanych w naukach o zarzqdzaniu, (red.) L. Sutkowski, R. Lenart-
Gansiniec, Wydawnictwo Naukowe Akademii WSB, Dgbrowa Goérnicza 2023.

38 K. Januszkiewicz, Od teorii naukowych do badania empirycznego — budowa narzedzi do
badania zachowan ludzi w organizacji, ,,Przeglad Organizacji” 2016, Nr 12 (923), s. 37-42.

389 M. Kostera, P. Krzyworzeka, M. Pote¢, op. cit., s. 29-30.
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postawionych hipotez w celu dotarcia do obiektywnego poznania relacji pomig¢dzy
kultura organizacyjng a dojrzalo$cia zarzadzania bezpieczenstwem informacji.
Dopelnieniem badania w paradygmacie dominujagcym byto badanie w nurcie
interpretatywnym, w ktorym to podjeta byla proba poznania zachowan i kultury
organizacyjnej w trakcie rozméw z kierownictwem sadow>*®. Do tego typu badan
zachgca w swojej pracy, krytykujacej badania kultury organizacyjnej w paradygmacie
funkcjonalistycznym®®!, £.. Sutkowski. Proponuje on w badaniu proceséw kulturowych
w zarzadzaniu poszukiwania nowych inspiracji w rzadziej stosowanych nurtach, m.in.
takich jak paradygmat interpretatywny, z zamiarem lepszego zrozumienia kultury
organizacyjnej. W tym wilasnie celu w wojewddzkich sadach administracyjnych
zastosowano jako metode badawcza wywiad, czyli kierowang rozmowg, ,.gdzie
kierowanie jest uznane i zaakceptowane przez obie strony”*°2, W literaturze wyrézniane
sa wywiady standaryzowane lub niestandaryzowane, strukturalizowane lub
nieustrukturalizowane. Typowa technikg dla badan etnograficznych jest wywiad
niestandaryzowany nieustrukturalizowany, akceptowalny jest réwniez, wykorzystany

wtej dysertacji, wywiad standaryzowany nieustrukturalizowany3%

. W podejsciu
jakosciowym shuzy on do zdobycia wiedzy w zakresie tego, jak osoby w terenie
definiujg pojecia, ktorych dotyczy badanie. Charakteryzuje si¢ ustalong list¢ pytan i
kolejnoscig ich zadawania (standaryzacja), ale brzmienie pytan nie narzuca z gory
zadnej kategoryzacji, ktora miataby ograniczy¢ pole badan®®. Brak ustrukturalizowania
daje mozliwos¢ zrozumienia zlozonych zachowan cztonkoéw organizacji. Badacz
stopniowo poglebia swojg wiedz¢ na temat analizowanych zjawisk ina podstawie
zebranych danych dokonuje systematycznych podsumowan w poszukiwaniu
istniejacych prawidtowosci. Ten ,,0ddolny” proces poglebiania wiedzy pozwala na
sformutowanie hipotez roboczych, ktdre nastgpnie podlegaja weryfikacji poprzez dalsze

badania, co pozwala na ,ugruntowanie” wnioskow 1 stworzenie propozycji

teoretycznych, ktore sg bezposrednim wynikiem danych empirycznych. Ograniczeniem

3% J.F. Molina-Azorin, M.D. Lopez-Gamero, op. cit., s. 134-148; J.W. Creswell, A. Tashakkori,
op. cit., s. 303-308; L. Sutkowski, R. Lenart-Gansiniec, Metody.. ., op. cit., . 13.

391 ¥, Sutkowski, Funkcjonalistyczna wizja kultury organizacyjnej w zarzqdzaniu — dominujgcy
paradygmat i jego krytyka / Functionalist vision in managing organizational culture — the dominant
paradigm and its critics, ,,Problemy Zarzadzania” 2013, 11, s. 20-33.

392 B, Czarniawska, Interviewes and organizational narratives [w:] Handbook of interviewing,
(red.) J.F. Gubrium, J. Holstein, Sage, Thousand Oaks 2002, s. 733-750.

393 M. Kostera, P. Krzyworzeka, M. Pole¢, op. cit., s. 144-145.

394 A, Fontana, J.H. Frey, Interviewing: The art of science, [w:] Collecting and interpretative
qualitative materials, (red.) B.K. Denzin, Y.S. Lincoln, Sage, London 1994, s. 47-78.
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etnografii jest brak mozliwosci uogdlniania wnioskéw w generalne teorie, zwlaszcza
dotyczace catych populacji: ,,Za jej pomoca buduje si¢ teorie majace charakter wzorcow
i teorie lokalne, ktore nastepnie mozna akumulowaé i porownywaé¢ miedzy soba”3%.
Tekst transkrypcji wywiadéw zostal poddany analizie — zaréwno ilosciowej, jak
I jakosciowej. Technika badawcza analizy jakos$ciowej treSci pozwala na jako$ciowa
ocene tekstu oraz umozliwia kategoryzacje okre§lonych tresci, ocen¢ ich jakoSci

i wplywu na rozpatrywany problem badawczy>%.

3.4.2. Plan badan

Aby unikng¢ luk w przeprowadzanych badaniach, zastosowane zostaty w pracy
metody i techniki badawcze zarowno wykorzystywane w badaniach o charakterze
jakosciowym, jak ilosciowym. Zastosowanie triangulacji metod wzbogacito rozumienie
zachodzacych procesOw w badanych organizacjach. Tabela 3.4 przedstawia zestawienie
informacji dotyczace poszczegdlnych badan. Przeprowadzone badania empiryczne byty

trzecim etapem postepowania badawczego (Rysunek 0.1).

Tabela 3.4. Plan badan empirycznych

Badanie nr 1: — Badana grupa: dyrektorzy P2. Jakie cechy kultury
indywidualne wojewddzkich sagdow organizacyjnej sg identyfikowane
standaryzowane administracyjnych lub osoby w wojewodzkich sadach

nieustrukturalizowane | wytypowane przez dyrektorow do administracyjnych?

wywiady udzielenia wywiadow w ich imieniu | P3. Jakie dziatania zarzadcze
z dyrektorami — Dobor préby: badanie peine podejmowane sg przez
wojewddzkich sadow | — Narzedzie badawcze: kierownictwo sagdow w celu
administracyjnych kwestionariusz wywiadu (Zatacznik | zapewnienia bezpieczenstwa
nr1) informacji?
— Sposéb prowadzenia badania: P4. Jakie standardy i dobre

wywiad przeprowadzony osobiscie, | praktyki zostaty wdrozone
bezposrednio lub z wykorzystaniem | W poszczegdlnych sadach
ushugi internetowej umozliwiajacej | administracyjnych?
potaczenia audio i wideo P5. Jaki poziom dojrzatosci
systemow zarzadzania
bezpieczenstwem informacji

osiagajg poszczegbdlne

wojewodzkie sady

3% M. Kostera, P. Krzyworzeka, M. Pote¢, op. cit., s. 29-30.
3% A, Austen, M. Kulikowska-Pawlak, op. cit.
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administracyjne?

P6. Jakie cechy kultury
organizacyjnej majg zwiazek z
dojrzatoscia systemow zarzadzania

bezpieczenstwem informacji?

Badanie nr 2:
badanie dokumentow
dotyczacych SZBI
wojewodzkich sadoéw

administracyjnych

— Doboér préby: badanie peine

— Narzedzie badawcze: lista
kontrolna do analizy formalnej
dokumentéw dotyczacych SZBI
(Zalacznik nr 2)

— Sposéb prowadzenia badania:
badanie przeprowadzone osobiscie,

w obecnos$ci pracownika WSA

P2. Jakie cechy kultury
organizacyjnej sg identyfikowane
w wojewddzkich sadach
administracyjnych?

P3. Jakie dziatania zarzadcze
podejmowane sa przez
kierownictwo sadow w celu
zapewnienia bezpieczenstwa
informacji?

P4. Jakie standardy i dobre
praktyki zostaty wdrozone w
poszczegoblnych sadach
administracyjnych?

P5. Jaki poziom dojrzatosci
systemow zarzadzania
bezpieczenstwem informacji
osiagajg poszczegodlne
wojewodzkie sady

administracyjne?

Badanie nr 3:
ankieta w$rod osob
pracujacych w
wojewddzkich sadach

administracyjnych

— Badana grupa: osoby pracujace w
wojewodzkich sadach
administracyjnych (n = 156)

— Dobor préby: celowy

— Narzedzie badawcze:
kwestionariusz ankiety (Zatacznik
nr 3)

— Sposob prowadzenia badania:
CAWI

P1. Jakie sg w ocenie
pracownikow dominujace profile
kultury organizacyjnej
wojewodzkich sadow
administracyjnych?

P2. Jakie cechy kultury
organizacyjnej sg identyfikowane
w wojewodzkich sadach
administracyjnych?

P5. Jaki poziom dojrzatosci
systemow zarzadzania
bezpieczenstwem informacji
0siagajg poszczegbdlne
wojewodzkie sady
administracyjne?

H: Istnieja roznice w zakresie
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identyfikowanej kultury

organizacyjnej w sadach

w zalezno$ci od grupy zawodowe;j.

W postawionej w dysertacji hipotezie uzywane jest pojecie: grupy zawodowe, sg

to rodzaje subkultur wystgpujacych w wojewodzkich sadach administracyjnych.

3.5. Proéba badawcza

3.5.1. Proéba badawcza — wywiad

Po uzyskaniu zgody od prezesa Naczelnego Sadu Administracyjnego oraz zgdd
szesnastu prezesow wojewoOdzkich sadéow administracyjnych, do badania zostali
zaproszeni dyrektorzy tych sadéw. W rozwazaniach na temat zarzadzania

% uwaza si¢ prezesa wraz

bezpieczehstwem informacji za najwyzsze kierownictwo?
z wiceprezesami oraz dyrektora sadu. Umiejscowienie stanowiska dyrektora
w strukturze organizacyjnej wojewodzkich sadow  administracyjnych  zostato
przedstawione w podrozdziale 3.3.2. Badanie spetniato kryteria badania petnego, gdyz

obejmowato petng probe zbiorowosci statystycznej>®e.

3.5.2. Préba badawcza — badanie dokumentéow

W szesnastu wojewodzkich sagdach administracyjnych zostaly poddane analizie
dokumenty stanowigce wewnetrzne regulacje dotyczace systemOéw zarzadzania
bezpieczenstwem informacji. Byto to badanie petne, obejmowalo swoim zasiggiem

peing probe zbiorowosci statystycznej3®.

3.5.3. Préba badawcza — ankieta

Badanie ankietowe byto badaniem niepelnym. Proba badawcza zostala uzyskana
bez wykorzystaniu losowego doboru proby, z uzyciem kryterium wygody. Wedtug
uzyskanych informacji z Wydzialu Spraw Osobowych w Kancelarii Prezesa
Naczelnego Sadu Administracyjnego na dzien 31 grudnia 2022 r. we wszystkich

wojewodzkich sadach administracyjnych, wraz z s¢dziami i asesorami, pracowato 1813

397 PN-ISO/IEC 27000:2014-11 ,2.84 Najwyzsze kierownictwo — osoba lub grupa osob, ktora
okresla kierunek i steruje organizacja na najwyzszym poziomie.

Uwaga 1 do zapisu: Kierownictwo ma prawo do delegowania wladzy i zapewnienia zasobow
w ramach organizacji.

Uwaga 2 do zapisu: Jezeli zakres systemu zarzadzania obejmuje tylko cze$¢ organizacji,
najwyzsze kierownictwo odnosi si¢ do tych, ktorzy kierujg i steruja ta czgscig organizacji”.

3% D, Witkowska, Wybrane metody ilosciowe w finansach, \Wydawnictwo Uniwersytetu
Lodzkiego, L.6dz 2023, s. 16.

39 |bidem.
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osOb. Ankieta zostala udostgpniona Przy tym stanie zatrudnienia uzyskano 156
wypelionych kwestionariuszy. Wyniki badan ankietowych na tak dobranej probie nie
daly mozliwosci wnioskowania dla calej populacji, odzwierciedlaty tylko stan postrzegania
w badanej probie respondentow. Rysunek 3.4 przedstawia liczbe osob z podziatem na
grupy zawodowe. Biorgcy udziat w badaniu okreslili swoja przynalezno$¢ do jednej z
grup zawodowych:
— Sedzia lub Asesor Sadowy
(wyksztalcenie prawnicze, powotanie lub mianowanie na stanowisko przez
Prezydent Rzeczypospolitej Polskiej)
— Referendarz Sadowy lub Asystent Sedziego
(wyksztatcenie prawnicze, zatrudnienie na umowg o prace)
— Kierownik lub Pracownik Sekretariatu Wydziatu
(brak wymogu wyksztatcenia prawniczego, zatrudnienie na umowe¢ o prace,
pracownicy sekretariatow wydzialow)
— Inny Pracownik Sadu
(brak koniecznos$ci posiadania wyksztalcenia prawniczego, zatrudnienie na
umowe o prace, pracownicy zatrudnieni w oddziatach sagdéw lub na

stanowiskach samodzielnych).

71

Grupy zawodowe:

m sedzia lub asesor sagdowy

u referendarz sgdowy lub asystent sedziego
= kierownik lub pracownik sekretariatu wydziatu

inny pracownik sadu

Rysunek 3.4. Liczba respondentow z podziatem na grupy zawodowe
Zrodio: opracowanie wlasne.
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Powyzszy podzial wynika z: zakresow obowigzkéw, wymogu posiadania
wyksztalcenia prawniczego, formy zatrudnienia. Podzial ten opiera si¢ na
rozporzadzeniu Prezydenta Rzeczypospolitej Polskiej z dnia 22 marca 2011 r. w
sprawie stanowisk i wymaganych kwalifikacji urzednikow sgdowych i innych
pracownikow oraz szczegdtowych zasad wynagradzania referendarzy sadowych,
starszych referendarzy sadowych, asystentow sedziow, starszych asystentow sedziow,

urzednikow oraz innych pracownikow wojewddzkich sgdéw administracyjnych (t.j. Dz.

U. z 2024 r. poz. 822).

40%
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B Procent os6b bioracych udziat
15% w badaniu ankietowym

10%
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0% -

299329%233:59338¢
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Rysunek 3.5. Procentowy udzial 0sob pracujgcych w danym WSA w badaniu ankietowym
Zrodlo: opracowanie wiasne.

Na wykresie (Rysunek 3.5) przedstawiono dane dotyczgce procentowego udziatu

0sob pracujgcych w danym WSA w badaniu ankietowym.

3.6. Narzedzia badawcze

3.6.1. Opis narzedzi wykorzystanych w wywiadach

W przeprowadzonych rozmowach z dyrektorami sadow zostal wykorzystany
kwestionariusz  (arkusz) wywiadu standaryzowanego nieustrukturalizowanego
(Zalacznik 1. Kwestionariusz wywiadu). Wykorzystanie tego narzedzia badawczego
mialo przede wszystkim na celu zdobycie wiedzy o tym, jak kierownictwo sadu
definiuje pojecia, ktoérych dotyczy badanie, oraz uzyskanie odpowiedzi na pytania

badawecze:
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1) Jakie dziatania zarzadcze podejmowane sa przez kierownictwo sadow w celu
zapewnienia bezpieczenstwa informacji?

2) Jakie cechy kultury organizacyjnej majg zwigzek z dojrzaloscig systemow
zarzadzania bezpieczenstwem informacji?

Odpowiedzi udzielone przez dyrektoréw na trzy pytania (pytania nr: 3, 5, 10 —
Zatacznik 1) mialy wplyw na oceng¢ dojrzatosci SZBI.

Tekst transkrypcji wywiadéw zostal poddany analizie tresci*® z wykorzystaniem
narzedzi zawartych w oprogramowaniu MAXQDA“!. Zostalo zastosowane
kodowanie*? indukcyjne. Kody zostaly opracowane na podstawie wyrazen i termindw
uzywanych przez uczestnikow badania. Kodowanie wywiadow odbyto si¢ w dwoch
cyklach*®®, W pierwszym cyklu zastosowane zostaty kody typu opisowego (analiza
»pierwszego rzedu”, tj. analiza wykorzystujaca terminy i1 kody skoncentrowane na
respondencie)?®, ktore zostaly przypisane do fragmentow wypowiedzi dyrektorow.
Kody te pomogly usystematyzowaé i skategoryzowac uzyskane dane oraz wskazaé
znaczenie fragmentu danych w odniesieniu do pytan badawczych. Kody te zostaty
poddane drugiemu cyklowi kodowania, w ktorym z poczatkowej listy kodow zostaty
utworzone kody wyzszego poziomu (analiza ,,drugiego rzedu”, tj. wykorzystujaca
koncepcje, tematy i wymiary skupione na badaczu)*®, co pozwolito na zintegrowanie i
synteze danych?°®,

Odpowiedzi udzielone przez dyrektoréw na trzy pytania (pytania nr: 3, 5, 10 —

Zatacznik 1) mialy wplyw na oceng dojrzatosci SZBI, po uprzednim przeprowadzeniu

400 A Austen, M. Kulikowska-Pawlak, op. cit.

401 MAXQDA oprogramowanie komputerowe wspomagajace analize danych jako$ciowych (ang.
Computer-Assisted Qualitative Data Analysis, skrot: CAQDA); J. Sajdera, Application of the "textual
laboratory" tools of the MaxQda computer program in scientific research — comparative analysis of
Polish and foreign research reports, ,,E-mentor” 2023, Nr 1, s. 42-51.

402" Kodowanie to czynno$¢ polegajgca na identyfikowaniu fragmentow znaczeniowych danych
i etykietowaniu ich kodem, ktéry mozna zdefiniowa¢ jako stowo lub krotkg fraze, ktora symbolicznie
przypisuje podsumowanie, istotno$¢, uchwycenie esencji i/lub sugestywny atrybut czgsci danych
jezykowych lub wizualnych”, zrédto: J. Saldana, The Coding Manual for Qualitative Researchers,
Thousand Oaks 2015, Sage Publications, s. 3.

»Kodowanie jest sposobem okreslenia tego, czego dotycza analizowane dane. Polega na
przypisaniu do jednego lub wigkszej liczby akapitow okreslonego stowa badz zwrotu”, zrodlo: J.
Niedbalski, Komputerowe wspomaganie analizy danych jakoSciowych. Zastosowanie oprogramowania
NVivo i Atlas.ti w projektach badawczych opartych na metodologii teorii ugruntowanej, Wydawnictwo
Uniwersytetu Lodzkiego, £.6dz 2014.

403 M.S. Linneberg, S. Korsgaard, Coding qualitative data: A synthesis guiding the novice,
,,Qualitative Research Journal” 2019, Vol. 19, No. 3, s. 259-270.

404 D.A. Gioia, K.G. Corley, A.L. Hamilton, Seeking qualitative rigor in inductive research: Notes
on the Gioia methodology, Organizational Research Methods, Vol. 16(1), 2013, s. 15-31.

405 1bidem.

406 J, Saldana, op. cit., s. 58.

149



transformacji danych jakosciowych w dane ilosciowe (tzw. kwantyfikowaniu danych
jakosciowych)*®”. Sposéb przeprowadzenia oceny dojrzatosci systeméw zarzadzania
bezpieczenstwem informacji zostat przedstawiony w nastepnym podrozdziale (3.6.2),
opisujagcym liste kontrolng do analizy formalnej dokumentow dotyczacych SZBI

w wojewodzkich sadach administracyjnych.

3.6.2. Lista Kkontrolna do analizy formalnej dokumentéw oraz opis
narzedzia  oceniajacego  dojrzalo$¢ systemoéw  zarzadzania
bezpieczenstwem informacji w wojewddzkich sadach

administracyjnych

Lista kontrolna zastosowana do badania dokumentow SZBI (Zatacznik 2) sktadata
si¢ 33 pytan, informacji o dacie przeprowadzenia badania i o siedzibie badanego sadu.
Pytania — z wyjatkiem 2, 11 — zostaly przygotowane na podstawie APO13 COBIT
2019%% proponujacego procesy zwiazane z zarzadzaniem bezpieczenstwem informacji
wraz z kwalifikacja do odpowiedniego poziomu dojrzalo$ci. Badanie bylo wykonane
metoda analizy tekstu. W podejéciu ilosciowym?® zostata przeprowadzona analiza
formalna tekstu*!°. Badanie mialo przede wszystkim na celu odpowiedz na pytanie
badawcze: jaki poziom dojrzatosci systemow zarzadzania bezpieczenstwem informacji
0s13gajg poszczegolne wojewodzkie sady administracyjne?

Ocena dojrzalosci systemow zarzadzania bezpieczenstwem informacji zostata
dokonana na podstawie wynikow zebranych w badaniu dokumentow oraz odpowiedzi
na trzy pytania udzielone przez dyrektorow w trakcie wywiadow (Tabela 3.5). Biorac
pod uwage po pierwsze fakt ustanowienia we wszystkich badanych sadach polityki
bezpieczenstwa informacji, a po drugie — jak wynika z przeprowadzonych wywiadow
z dyrektorami — prowadzenie nadzoru i wdrozenie dziatan zarzadczych w tym zakresie,
zaklada si¢, ze wszystkie sady osiagnely co najmniej poziom pierwszy dojrzatosci

SZBI.

407 A, Austen, M. Kulikowska-Pawlak, op. cit.

408 COBIT® 2019 Framework: Governance and Management Objectives ISBN 978-1-60420-764-
4,s.12.

409 K. Krippendorf, Content analysis. An introduction to its methodology, Wyd. Il, Sage, Thousand
Oaks 2004, s. 18-20.

410 M. Matejun, op. cit., s. 84.
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Tabela 3.5. Wymagania pozioméw dojrzatosci

Poziomy dojrzalosci Odpowiedzi brane pod uwage Minimalna
liczba punktéw
Poziom 2. P1, P4 - P15, P17, P20, P21, W3 16 pkt
Poziom 3. P16, P22 — P28 16 pkt + 7 pkt = 23 pkt
Poziom 4. P18, P30 — P32 23 pkt + 4 pkt = 27 pkt
Poziom 5. P33, W5, W10 27 pkt + 3 pkt = 30 pkt

Uwaga: wymogiem osiggnigcia poziomu wyzszego bylo osiggnigcie poziomow nizszych.
Zrodlo: opracowanie wiasne.

Odpowiedzi ,,tak” lub ,,nie” na pytania zamknigte (skrot: P) z listy kontrolnej
przyjmuja odpowiednio warto$¢ liczbowag 1 lub 0. W badaniu zaktada si¢, iz aby
osiggna¢ poziom 2. dojrzatosci, organizacja musi zdoby¢ minimum 16 punktéw z sumy
punktoéw otrzymanych za odpowiedzi na pytania: P1, P4 — P15, P17, P20, P21 oraz W3
(W3 — pytanie nr 3 z kwestionariusza wywiadu), gdzie W3 przyjmuje warto$¢ 1 lub 0
na podstawie informacji uzyskanej w trakcie wywiadu z dyrektorami na
temat skutecznosci  informowania  interesariuszy o obowigzujacych  przepisach
dotyczacych bezpieczenstwa informacji. Poziom 3. dojrzatosci uzyskuje organizacja,
ktora osiggneta poziom 2. oraz ktorej suma punktow za odpowiedzi na pytania: P16,
P22 — P28 wynosi minimum 7 punktow. Poziom 4. dojrzatoSci wymaga osiggniecia
poziomu 3. dojrzalosci oraz 4 punktow, begdacych sumg punktow za odpowiedzi na
pytania P18, P30 — P32. Poziom 5. dojrzalosci wymaga osiggnigcia poziomu 4.
dojrzatosci oraz uzyskania 3 punktow za: pozytywna odpowiedz na ostatnie 33. pytanie
z listy kontrolnej, informacje o zaangazowaniu w utrzymanie i optymalizacje SZBI
zarowno dyrektora, jak 1 prezesa sadu, istnieniu kultury Swiadomosci bezpieczenstwa
wsrod pracownikow (W5 — pytanie nr 5. W10 — pytanie nr 10 z kwestionariusza
wywiadu). Na podstawie badania utworzono narzg¢dzie do oceny dojrzatosci systemow
zarzadzania bezpieczenstwem informacji w organizacji (Zatacznik 6).

W celu sprawdzenia poprawnos$ci przeprowadzonej oceny poziomu dojrzatosci
SZBI zostat obliczony wspotczynnik Kurdera-Richardsona 20 (KR-20)*!!, okreslajacy
zgodnos¢ wewnetrzng wykorzystanego narzgdzia do oceny poziomu dojrzatosci SZBI.

Wszystkie obliczone warto$ci przedstawiono w ponizszym zestawieniu (Tabela 3.6).

41 KR-20 to szczegdlny przypadek Alfy Cronbacha, w ktorej pozycje sg zmiennymi binarnymi (0
lub 1), zrédlo: https://www.ibm.com/support/pages/kuder-richardson-reliability-coefficients-kr20-and-
kr21, dostep: 11.05.2023 r.
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Tabela 3.6. Analiza rzetelnosci narzedzia do oceny poziomu dojrzatosci SZBI

Statystyki rzetelnosci

Alfa

Cronbacha

Liczba

pozycji

0,876

32

Statystyki pozycji Ogolem

Alfa

Srednia | Wariancja Cronbacha

skalipo | skalipo | Korelacja po

usunieciu | usunieciu | pozyciji usunieciu

pozycji pozycji Ogoétem pozycji
P33 22,5000 24,667 0,752 0,862
W5 22,5625 26,396 0,412 0,872
W10 22,3125 25,429 0,573 0,868
P18 22,4375 25,996 0,458 0,871
P30 22,5625 25,196 0,671 0,865
P31 22,4375 26,129 0,431 0,872
P32 22,6250 25,983 0,541 0,869
P16 22,2500 25,933 0,484 0,870
P22 22,6875 26,629 0,447 0,871
P23 21,9375 27,396 0,455 0,872
P24 22,2500 25,533 0,567 0,868
P25 22,3125 25,296 0,600 0,867
P26 22,2500 24,867 0,709 0,863
P27 22,4375 26,129 0,431 0,872
P28 22,5000 25,067 0,666 0,865
P1 21,8750 28,650 0,000 0,877
P4 21,8750 28,650 0,000 0,877
P5 22,0000 27,733 0,222 0,876
P6 21,8750 28,650 0,000 0,877
P7 21,8750 28,650 0,000 0,877
P8 21,9375 27,396 0,455 0,872
P9 21,8750 28,650 0,000 0,877
P10 21,8750 28,650 0,000 0,877
P11 22,3750 26,383 0,377 0,874
P12 21,8750 28,650 0,000 0,877
P13 21,8750 28,650 0,000 0,877
P14 22,0625 27,529 0,227 0,876
P15 22,0625 26,863 0,389 0,873
P17 21,9375 27,396 0,455 0,872
P20 21,8750 28,650 0,000 0,877
P21 21,9375 27,396 0,455 0,872
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w3 21,8750 ‘ 28,650 ‘ 0,000 ‘ 0,877
2. poziom 3. poziom 4. poziom 5. poziom
StatystyKi Statystyki StatystyKi StatystyKi
rzetelnosci rzetelnosci rzetelnosci rzetelnosci
KR-20 Liczba KR-20 Liczba KR-20 Liczba KR-20 Liczba
pozyciji pozyciji pozyciji pozycji
0,522 17 0,809 8 0,696 4 0,774 3

Zrodlo: opracowanie wiasne.

Analiza wykazata dobrg rzetelno§¢ a = 0,876 dla wszystkich pozycji, staba
0,809 dla 3. poziomu,
watpliwa a = 0,696 dla 4. poziomu i akceptowalng o = 0,774 dla 5. poziomu**2. Na

rzetelno$¢ a = 0,522 dla 2. poziomu dojrzalosci, dobra a =

podstawie powyzszych wynikdéw narzedzie zostato uznane za rzetelne.

3.6.3. Kwestionariusz ankiety

W kazdym z 16 sadow przeprowadzone zostalo badanie ankietowe za pomoca
kwestionariusza sktadajacego si¢ z dwoch czesci (Zatacznik 3). Pierwsza czes$¢
kwestionariusza ankiety badata profil kultury organizacyjnej narzedziem OCAI*"
(ang. Organizational Culture Assessment Instrument). OCAI mierzy sze$¢ kluczowych
wymiarow kultury organizacyjnej, ktore dotycza nastgpujacych cech organizacji:
przywodztwa, zarzadzania pracownikami, tego, co spaja organizacj¢, strategii oraz
sukcesu. Narzedzie OCAI sktada si¢ z dwoch kwestionariuszy: kwestionariusza do
oceny kultury organizacji — stan obecny oraz kwestionariusza do oceny kultury
organizacji — stan pozadany.

Dla kazdego z szeSciu wymiardw zadane zostalo pytanie oraz przedstawiono
cztery mozliwe warianty udzielenia na nie odpowiedzi oznaczone literami: A, B, C, D.
Pytania zwigzane z wymiarami kultury organizacyjnej byty nastgpujace:

1. Jaka jest og6lna charakterystyka organizacji?

2. Jaki jest styl przywodztwa w organizacji?

3. Jaki jest styl zarzadzania pracownikami?

4. Co zapewnia spOjno$¢ organizacji?
5

. Na co ktadzie si¢ najwiekszy nacisk?

412 D, George, P. Mallery, IBM SPSS statistics 23 step by step: A simple guide and reference,
Routledge, New York 2016, s. 240.
413 K.S. Cameron, R.E. Quinn, Kultura..., op. cit.
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6. Jakie sg kryteria sukcesu w organizacji?

Wypetniajac kwestionariusz, respondent rozdzielat 100 punktow w zaleznosci od
tego, w jakim stopniu dana odpowiedz wedlug niego opisywala sytuacje w sadzie.
Kazdej odpowiedzi mozna bylo przyporzadkowa¢ od 0 do 100 punktow, suma
wszystkich odpowiedzi musiata wynosi¢ 100 (w kwestionariuszu do oceny kultury
organizacji — stan obecny). Analogiczne pytania zostaly zadane respondentom na temat
oczekiwanych przez nich cech kultury organizacyjnej — takich, ktére usprawnityby
funkcjonowanie sgdu (w Kkwestionariuszu do oceny kultury organizacji — stan
pozadany). Nastepnie obliczana byla $rednia arytmetyczna dla pytan z grupy A, B, C
i D osobno dla informacji na temat stanu obecnego kultury i odrgbnie dla kultury
pozadanej. Na podstawie uzyskanych wten sposob zmiennych iloSciowych
sporzadzono interpretacj¢ graficzng wynikow badania, obrazujaca dominujacy profil
kultury w poszczegélnych wymiarach, jak i dla catej organizacji zbierajacy wyniki
szesciu wymiardw (,,0gotem”). Odpowiedzi oznaczone litera A powigzane byly z
cechami kultury typu KLAN, litera B z cechami kultury typu ADHOKRACIJA, literg C
z cechami kultury typu RYNEK oraz D z cechami kultury typu HIERARCHIA.

Druga cze$¢ kwestionariusza zawiera 3 pytania dotyczace sposobu uzyskiwania
informacji o zasadach bezpieczenstwa informacji obowigzujacych w organizacji.

Pozycja 4. tej czgsci kwestionariusza jest wskaznikiem nazwanym w dalszych
analizach ,,.Bezpieczenstwo informacji”’, ktory sktada z 3 pytan dotyczacych odczué
respondentéw zwigzanych z bezpieczenstwem informacji w organizacji. Dla wskaznika
zostata przeprowadzona analiza rzetelnosci (Tabela 3.7) i wyliczono wspotczynnik Alfa
Cronbacha, okreslajacy zgodno$¢ wewnetrzng — osiggnat on wartos¢ o = 0,687.
Przyjmuje sig, ze wartosci wspotczynnika wskazuja na zadowalajaca rzetelnosé, jezeli
mieszcza sie w granicach miedzy 0,7 a 0,954, Julie Pallant*®® zauwaza, Zze warto§¢
Alfy Cronbacha jest zalezna od liczby pozycji: gdy jest ich mata liczba (mniej niz 10),
wartos$ci Alfa Cronbacha mogg by¢ nizsze. Pomimo ze wyliczony wspotczynnik o nie

przekroczyl progu 0,7 mozna uznaé, ze osiagnat warto$¢ akceptowalna.

Tabela 3.7. Wynik analizy rzetelnosci dla wskaznika ,, Bezpieczenstwo informacji”’

Statystyki

414 M. Tavakol, R. Dennick, Making Sense of Cronbach’s Alpha, ,,International Journal of Medical
Education” 2011, 2, s. 53-55; D. George, P. Mallery, op. cit., s. 240.

415 3, Pallant, SPSS Survival Manual: A step by step guide to data analysis using SPSS, ,,Open
University Press” Edycja 4, listopad 2010.
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rzetelnosci

Alfa Liczba
Cronbacha| pozycji

0,687 3

Statystyki pozycji Ogolem

Alfa
Srednia | Wariancja Cronbacha
skali po skali po | Korelacja po
usunieciu | usunigciu | pozycji usunieciu
pozycji pozycji Ogotem pozyciji
BI_1 8,41 2,373 0,653 0,422
BI_2 8,57 2,105 0,410 0,778
Bl_3 8,24 2,776 0,507 0,603

Zrodlo: opracowanie wiasne.

Zmienne w drugiej czeSci kwestionariusza maja charakter jako$ciowy 1 sa

mierzone na skali nominalnej lub na skali porzadkowej. Pytania metryczkowe dotycza

miejsca pracy oraz przynaleznosci do grupy zawodowej respondenta.

3.7.  Przebieg badan

W przeprowadzonym badaniu zastata przyjeta rownolegta strategia triangulacyjna

metod (Rysunek 3.6). Gromadzenie oraz analiza danych, zaro6wno jakos$ciowych

z wywiadow, jak i ilosciowych z ankiet i badania dokumentéw byty prowadzone

réwnolegle. Wybor strategii triangulacyjnej badan uzalezniony byt od dostgpnosci

respondentéw. Mieszanie danych nastgpilo w momencie interpretacji, przeprowadzony

zostal proces scalenia i integracji danych. Wiazal si¢ on z przeksztatlceniem danych

jakosciowych w ilosciowe*!®

416 |bidem, s. 30.
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Zbieranie Zbieranie

- I danych danych
aza jakosciowych ilosciowych
Analiza Analiza
Fazall danych danych
jakosciowych ilosciowych
Faza III 4 Zestawienie porownawcze

podobieristw, réZnic, powigzan

Rysunek 3.6. Schemat realizacji badania — réwnolegla strategia triangulacyjna

Zrédlo: K. Kolasinska-Morawska, Strategie badar mieszanych, [W:] Metody badar mieszanych

W naukach o zarzqdzaniu, (red.) L. Sutkowski, R. Lenart-Gansiniec, Wydawnictwo Naukowe Akademii
WSB, Dabrowa Gornicza 2023.

3.7.1. Przeprowadzenie wywiadéw oraz analiza ich tre$ci

Badanie zostalo przeprowadzone w styczniu i lutym 2023 r. Dwa wywiady
zrealizowano w trakcie osobistego spotkania z respondentem. Pozostale czternascie
wywiadoéw zostato przeprowadzonych przy uzyciu oprogramowania WEBEX Meeting,
shuzacego do komunikacji audiowizualnej na odlegto$¢*'’. Nastgpnie wykonano
transkrypcje wywiadow, ktore byty wykorzystane do analizy jako$ciowe;j tresci.

Kodowanie wywiadéw odbylo si¢ w dwoch cyklach z wykorzystaniem programu
MAXQDA. W pierwszym cyklu zastosowane zostaty kody typu opisowego uzyskane
z przegladu wyrazéw 1 zwrotow uzywanych przez dyrektorow sadéw w trakcie

rozmowy (Rysunek 3.7).

417 p, Binder, Wywiady online w badaniach jakosciowych okresu pandemii: inkluzywny potencjat,
zagrozenie wykluczeniem i jakos¢ gromadzonych danych, ,Kultura i Edukacja” 2022, Nr 3 (137), s. 38—
62.
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Rysunek 3.7. Chmura stow najczesciej uzywanych przez respondentow
Zrodlo: opracowanie wilasne z wykorzystaniem programu MAXQDA.

Wypowiedzi zostaly nastepnie poddane drugiemu cyklowi kodowania. Czgsé¢
kodéw opisowych w wyniku przeprowadzonej analizy zostato wyeliminowanych, cze$¢
zostato scalonych. Utworzono kody wyzszego poziomu*'®, integrujace kody opisowe,

co pozwolilo na synteze danych*'®.

418 D.A. Gioia, K.G. Corley, A.L. Hamilton, Seeking qualitative rigor in inductive research:notes
on the Gioia methodology, ,,Organizational Research Methods” 2013, Vol. 16(1), s. 15-31.
419 ], Saldana, op. cit., s. 58.
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Tabela 3.8. Matryca kodow zastosowana w analizie tresci

Drzewe kodowe WSAT | WSA2 | WSAZ | WSA4 | WSA5 | WSA6 | WSA7 | WSAB | WSA9 | WSA1D | WSATT | WSA12 | WSA13 | WSAT4 | WSATS | WSAT6 | SUMA
» SZBI
» ASl jest odpowiedzialny za SZBI 1 1 2 1 2
» Kierownicy sa odpowiedzialni za SZI 1 1
@ /0D jest odpowiedzialny za SZBI 4 3 1 1 1 1 1 1 2
o Dyrektor jest odpowiedzialny za SZB 1 2 1 1 2 1 2
» Prezes jest odpowiedzialny za SZBI 1 1 1 1 1 1 1 1 1 1 1 1 2 1
» UcOIN 1 1 1 1
» 150 27001 1 1 1 1
» KRI 1 1 1 1 1 1 1
» RODO 1 1 1 1 1 1 1 1 1 1 2 1 1 1
@ Ustanowienie i przeglady SZBI 2 1 1 1 1 1 1 1 1 1 1 1 1 1 1
» Dokument papierowy 1 1 1 1 1 1 1 1
@ LAN/Intranet 1 1 1 1 1 1 1 1 1 1 1
» Poczta elektroniczna 1 1 1 1 1 1 1
» Ma szkoleniu 1 1 1 1 1 1
» Delegacja obowiazkdw 4 4 2 1 2 4 4 2 1 3 2 3 5
» Ustne ustalenia 1 1
» Program szkoler 2 1 1 2 1 1 1 1 1
o Analiza ryzyka 1 1 1 2
 Incydent adnatowany 1 1 1 1 1 1 1
» Reagowanie 1 1 2 1 1 1 1 1 1 1 1
» Wiaéciwa reakcja na incydent 1 1 1 1 1 1 1 1
» Zmiana procedur po incydencie 1 1 1 1
 Szkolenie po incydencie 1 1 1 1
» Raportowanie 1 1
o Kultura organizacyjna
» Prezes wptywa na KO 1 1 1 1 1 1 1 1 1 1
o Dyrektor wphywa na KO 1 1 1 1 1 1 1
« Kierownicy wplywaja na KO 1 1 1 1 1 1 1 1 1
o Wszyscy maja wphyw na KO 1 1 1 1 1 1 1 1
» Czynnik ludzki 1 1 1 1 1 2
» Mormy 1 1 1 1 1 1
@ Zachowanie 1 1 1 1 1 1 1 1 1 1
» Komunikacja 1 1 1 1 2
o Zaufanie 1 1
« Wspéipraca 1 2 1 1 1 1 1 1
» Postawy 1 1 2 1 1 1 1 1 1 1
» Atmosfera 1 1 1 1 1 1
» Wartodd 1 1 1 1 1 1
» Kultura bezpieczeristwa informacji
» Poczucie cbowigzku 1 1 1 1 1
« Utozsamianie sie z organizacja, lojal 1 1 1 1 1
o Wspélpraca 1 1 1
 Starannosé wykonywania zadari 1
» Zasada ograniczenege zaufania 1 2
« Brak kontestaji 1 1
» Wiedza i éwiadomosé 1 1 2 1 1 1 1 1 1 1 1 2 1 1 1
o Wiasciwy przephyw informacji 1 1
« Zaangazowanie Kierownictwa, 10D, 1 1 1
» Uczestniczenie w szkeleniach 1 1 1 1 1 1 1
» Przestrzeganie procedur 2 1 2 1 2 1 2 1 1 1 2
T SUMA 30 27 2 8 7 2 33 25 25 27

Zrédlo: opracowanie wlasne z wykorzystaniem programu MAXQDA.

Tabela 3.8 przedstawia matryce wystepowania koddéw opisowych i kodow
wyzszego poziomu w wypowiedziach dyrektoréw poszczegdlnych sadow (WSA1 —
WSAT16). Wykorzystujac uzyskany podziat w rozdziale 4 (Podrozdziat 4.1), zostata
przedstawiona analiza danych pozyskanych na drodze wywiadow. Pierwszy kod
wyzszego poziomu to SZBI (skrét od systemu zarzadzania bezpieczenstwem
informacji), do ktoérego zostaty przypisane kody dotyczace procesow zwigzanych z:
tworzeniem, dostosowaniem, doskonaleniem, monitorowaniem i realizacja SZBI.

Znajduja si¢ tu rowniez kody dotyczace pelionych rdl, nalozonych odpowiedzialnosci
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| zaangazowania w utrzymaniu SZBI. Kultura organizacyjna to kod, ktéorym
zakodowane byly fragmenty wypowiedzi zawierajace informacje na temat rozumienia
pojecia kultury organizacyjnej przez respondentow oraz ich poglady na temat tego, kto
ma wptyw na ksztaltowanie si¢ kultury w organizacji. Trzeci kod wyzszego poziomu to
kultura  bezpieczenstwa informacji. Pojecie to zostalo wyodrgbnione na
podstawie przeprowadzonego systematycznego przegladu literatury (Rozdziat 3.1.2),
dotyczacego zwiagzku kultury organizacyjnej =z zarzadzaniem bezpieczenstwem
informacji. Agregowat on kody sprzyjajace ksztaltowaniu si¢ kultury bezpieczenstwa

informacji w organizacji.

3.7.2. Badanie dokumentow

Badanie zostalo przeprowadzone w 16 WSA przy uczestnictwie pracownika
danego WSA odpowiedzialnego za przeglad SZBI. W 10 przypadkach ta osobg byt
inspektor ochrony danych, w 4 administrator systemu informatycznego, a w 2 dyrektor
sadu. Zebrane dane zostaly przeanalizowane 1 wykorzystane do oceny dojrzatosci SZBI

badanych organizacji oraz poddane analizie statystycznej.

3.7.3. Badanie ankietowe

Badanie prowadzone bylo technika CAWI w dniach 17 stycznia — 18 lutego
2023 r. Link do ankiety zostat przekazany do dyrektoréw wszystkich sadow, nastgpnie
zostal przez nich przeslany pracownikom na ich stuzbowe konta pocztowe lub
udostepniony w intranecie. Zebrane dane poddano ocenie i przedstawiono w postaci
graficznej przy wykorzystaniu edytora arkuszy kalkulacyjnych oraz poddane analizie

statystycznej.
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4. Wyniki
4.1.  Wyniki badania — wywiad

4.1.1. Systemy zarzadzania bezpieczenstwem informacji w wojewodzkich

sgdach administracyjnych

Podczas przeprowadzanych wywiadow trzynastu dyrektoréw wskazato prezesow
sagdow jako osoby odpowiedzialne za SZBI. W ich wypowiedziach pojawila si¢
informacja, ze prezes jako kierownik jednostki jest administratorem danych
osobowych*®, a z uwagi na fakt, ze w WSA przetwarzane sa informacje zawierajace
rowniez dane osobowe, byt on wskazywany jako osoba odpowiedzialna za

bezpieczenstwo informacji.

,»lak naprawde w naszej jednostce te zadania sg skupione, mysle, gldéwnie u prezesa
i U pracownikow jemu podlegtych bezposrednio. Czgéciowo scedowane na mnie. Bo
jesteSmy w sumie jednostka stosunkowo nieduza, stad wiele rzeczy jest tak
porozktadanych. Wiadomo, ochrona danych osobowych, prezes jako administrator
danych osobowych. Cata sfera podlega prezesowi, na czele I0D. Podobnie
Z bezpieczenstwem informacji niejawnych. Cze$¢ obowiazkdéw, ktore w przepisach nie
sa wprost przypisane kierownikowi jednostki, prezes ceduje czg¢sciowo na mnie —
zalezy, jakiego obszaru bezpieczenstwa dotyczy. Co do bezpieczenstwa fizycznego
budynku — to wiadomo, ze to jest bardziej dziatka dyrektora i podlegltych mu oddziatow.

W skrocie tak to wyglada”.
Zrédto: Cytat z wywiadu w WSAL15.

Tylko w jednym sadzie, WSAG6, dyrektor uwazal, ze za system zarzadzania
bezpieczenstwem informacji odpowiadaja kierownicy komorek organizacyjnych na
wszystkich szczeblach zarzadzania. W dwoch sagdach (WSA12, WSAT7) dyrektorzy
wskazywali siebie jako gldéwne osoby odpowiedzialne za SZBI.

,U nas jest nietypowo, bo jestem ja — dyrektor odpowiedzialna, ale ja uwazam to za
niewlasciwe, to poprzedni prezes wydat takie zarzadzenie. Ja osobiscie mam odrgbne

zdanie i prezes mial to zmieni¢, bo to juz za poprzednika si¢ zadziato(...). Nawet

420 Art. 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie
0 ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, s. 1 z pdézn. zm.); ustawa z dnia 25 lipca 2002 r.
Prawo o ustroju sadow administracyjnych (t.j. Dz. U. z 2022 r., poz. 2492).
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miatam doczyta¢, ale si¢ juz znudzilam tym tematem, Prezes tego do dzisiaj nie
zmienit”.

Zrédto: Cytat z wywiadu w WSA12.

Wypowiedzi wszystkich dyrektoréw swiadczyty o zaangazowaniu we wdrazanie,
utrzymywanie 1 kontrolowanie systemu zarzadzania bezpieczenstwem informacji.
Czterech z nich (WSA2, WSA7, WSA8, WSA9) wymienito siebie, zaraz po prezesie
sadu, jako osoby odpowiedzialne za SZBI.

»Pan prezes. Zapewne ja, w jakiej§ mierze, wickszej lub mniejszej. Zapewne
administrator systemow informatycznych i inspektor ochrony danych. Przypuszczam,

ze roOwniez nasza kierownik Oddziatu Spraw Ogdlnych 1 Osobowych”.

Zroédo: Cytat z wywiadu, WSAS.

,Prezes oraz dyrektor. Mam uprawnienia do przyjmowania upowaznien dotyczacych

przetwarzania danych osobowych”.

Zrédto: Cytat z wywiadu, WSA2.

W jednym przypadku dyrektor WSA4 stwierdzit, ze pelni tylko role wykonawcy

ustalen.

»Rola dyrektora jest troch¢ rola stuzebng. Wszystkie te zmiany przechodza przez
inspektora i przez prezesa. W sumie tez jako ostatnie ogniwo, stysze oczywiscie o nich,
ze tam co$ bedziemy zmienia¢, co$ robié. (...) Powiem, ze gdzie$ tam do konsultacji
dostawatem te ustalenia, ale to wszystko przechodzi przez prezesa”.

Zrédto: Cytat z wywiadu, WSA4.

We wszystkich sadach zarzadzenie prezesa wprowadzito regulacje dotyczace
SZBI. Wedlug wiedzy dyrektoréw zostaly one utworzone w zgodnos$ci z nastepujacymi
dokumentami (Tabela 4.1): Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Rozporzadzenie Ogodlne o Ochronie
Danych Osobowych, skrot: RODO; General Data Protection Regulation, skrot: GDPR);
Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i1 wymiany

informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
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teleinformatycznych (skrot: KRI, t.j. Dz. U. z 2017 r., poz. 2247), norma PN-ISO/IEC
27001 oraz Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (skrot:

UoOIN, t.j. Dz. U. z 2024 r., poz. 632).

Tabela 4.1. Zestawienie dokumentéw wedtug zalecen, ktorych zostaly opracowane SZBI w wojewddzkich
sgdach administracyjnych

Drzewo kodowe | WSAT | WSA2 | WSA3 | WSA4 | WSAS | WSA6 | WSA7 | WSAS | WSA9 | WSA10 WSA11| WSA12 | WSA13 | WSA14 | WSA15 | WSA16| SUMA

[ ] ] ] m 4
« 1S0 27001 L " u u
» KRI ] ] | | | | | | | 7
« RODO ] ] ] L] ] | ] [ [ ] ] | m ] ]

. SUMA

Zrédlo: opracowanie wlasne z wykorzystaniem programu MAXODA.

We wszystkich jednostkach prowadzi si¢ rejestr i zbior zarzadzen w formie
papierowej. Zarzadzenia udost¢pniane sa w sieci lokalnej, a w niektérych sadach
rozsytane sg na indywidualne konta poczty elektronicznej (Tabela 4.2). We wszystkich
sadach kazda nowa osoba rozpoczynajaca prace przechodzi wstepne szkolenia,
w trakcie ktorych przekazywane sa informacje na temat obowigzujacych regulacji

dotyczacych bezpieczenstwa informacji.

»~Mamy tak, po pierwsze jest to tradycyjna forma papierowa. Nasze zarzadzenia sa
w formie elektronicznej dostgpne dla wszystkich pracownikow. W zasobie sieciowym,
W naszej sieci wewnetrznej, s3 one dostepne. Oprocz formy papierowej sa rozsytane
w formie elektronicznej. Tak, obecnie papierowa jest na etapie konsultacji, a potem
przybiera forme elektroniczng — W tej postaci jest rozsytana, ale nie zawsze kazdemu,
przynajmniej kierownikowi jednostki organizacyjnej, a nast¢pnie umieszczana w sieci,

W zbiorze zarzadzen prezesa’.

Zrédto: Cytat z wywiadu, WSA13.

,D: Zawieszane sg w takiej zaktadce, naszej wewnetrznej stronie intranetowej, jest taka
zaktadka z ro6znymi zarzadzeniami, procedurami. Generalnie sa dostarczane do
kierownikow sekretariatow do oddziatow 1 sa dalej przekazywane do pracownikow.
Staramy si¢ dostarczac¢ papierowo. Czuwajg nad tym kierownicy.

A: Czy sedziowie, asesorowie sg tez informowani?

D: Pracownicy w szerokim znaczeniu”.
Objasnienie: D — dyrektor, A — autor dysertacji.
Zrédto: Cytat z wywiadu, WSAS5.
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Wszyscy pracujacy w wojewddzkich sagdach administracyjnych mieli mozliwos$¢
zapoznania si¢ ze SZBI oraz jego aktualizacjami. Tabela 4.2 przedstawia sposoby
informowania o regulacjach w poszczegolnych sadach. Uzyskane odpowiedzi od
respondentow wptynety na ocene dojrzatosci SZBI, gdyz wymogiem osiggniecia
2. poziomu dojrzatosci®?! jest skuteczne poinformowanie interesariuszy o aktualnych

przepisach zwigzanych z bezpieczenstwem informac;ji.

Tabela 4.2. Sposoéb informowania 0séb pracujgcych w wojewddzkich sqdach administracyjnych o
przepisach dotyczgcych SZBI

Drzewo kodowe WSA1 WSA2 | WSA3 | WSA4 | WSAS | WSA6 | WSA7 | WSAB | WSA9 | WSA10 | WSAT1 | WSA12 | WSA13  WSA14 | WSA15 | WSA16  SUMA
» Dokument papierowy - L] L] L] - ] [ ] L]
» LAN/Intranet L] ] L] ] ] ] L] L] [ ] [ ] ]
« Poczta elektroniczna L] L] L] ] ] L] [
» Na szkoleniu L] L] [ ] ] [ ] [ ]

L sumaA

Zrédlo: opracowanie wlasne na podstawie wywiadéw z dyrektorami WSA z wykorzystaniem programu MAXQODA.

We wszystkich badanych sadach aktualizacja przepisow dotyczacych SZBI
nastapita w 2018 r. w zwigzku z obowigzkiem rozpoczg¢cia stosowania Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE. Zaréwno
w artykule 24 ust. 1 wymienionego aktu prawnego, jak i w odwotujacym si¢ w temacie
SZBI do normy PN-ISO/IEC 27001, §20 ust. 3 Rozporzadzenia Rady Ministréw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych, zapisane s3 wymogi
ustanowienia w regularnych odstepach czasu przegladow*?? i uaktualnien SZBI, aby

zapewni¢ skuteczno$¢ wdrozonych srodkoéw technicznych i1 organizacyjnych. Tylko

421 COBIT® 2019 Framework: Governance and Management Objectives, s. 139.
422 pN-ISO/IEC 27000:2014-11 ,3.5.1 Przeglad.
Organizacja powinna podja¢ nastepujace kroki w zakresie ustanowienia, monitorowania,
utrzymania i doskonalenia swojego SZBI:
a) identyfikowac aktywa informacyjne i zwigzane z nimi wymagania bezpieczenstwa informacji;
b) oszacowac ryzyka w bezpieczenstwie informacji oraz odpowiednio z nimi postepowac;
C) wybiera¢ i wdraza¢ odpowiednie zabezpieczenia, aby zarzadza¢ nieakceptowalnymi
ryzykami;
d) monitorowa¢, utrzymywac i doskonali¢ skutecznos$¢ zabezpieczen z aktywami
informacyjnymi organizacji.
W celu zapewnienia, ze SZBI skutecznie chroni aktywa informacyjne organizacji w sposob
ciagly, konieczne jest ciagle powtarzanie punktow (a)-(d), aby zidentyfikowa¢ zmiany ryzyk,
strategii organizacji lub celow biznesowych”.
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w 7 sadach dyrektorzy twierdzili, ze przeglady wykonywane sa przynajmniej raz w
roku, w 2 sadach dyrektorze nie znali czestotliwosci przeprowadzania przegladow.
W pozostalych przypadkach rozmowcy informowali, ze przeglady wykonywane sg bez
wyznaczonego z gory harmonogramu. Istniejg pewne rozbieznosci pomigdzy

informacjami uzyskanymi podczas wywiadow a badaniem dokumentacji zwigzanej

ze SZBI (Tabela 4.3).

,D: To znaczy, nie ma terminu, w razie potrzeby na sygnat. Nie ma cyklicznosci.

A: Kto wysyta taki sygnal?

D: Proszg¢ pani, taki sygnal jest wysytany prezesowi przez osobe, pracownika oddziatu
kadr?®, ktéry na biezaco $ledzi zmiany przepisow. W przypadku takich korekt ma
obowigzek prezesa poinformowac, a dalej prezes podejmuje decyzje albo poprzez
wydanie zarzadzenia, albo jakiego$ pisma informacyjnego. Tu jest opcjonalnosé
dziatania. Ma obowigzek przeglada¢ i informowac mnie jako dyrektora i prezesa o tym.
Ta informacja jest jakby czgscig zarzadzania”.

Objasnienie: D — dyrektor, A — autor dysertacji.

Zrédto: Cytat z wywiadu, WSAS.

Tabela 4.3. Rozbieznosci pomigdzy informacjami uzyskanymi podczas wywiadow a badaniem
dokumentacji zwigzanej ze SZBI

WSA Zapis z dokumentach SZBI Wywiad z dyrektorem
WSA1 Przynajmniej raz w roku Przynajmniej raz w roku
WSA2 Bez harmonogramu Nie wiem

WSA3 Przynajmniej raz w roku Bez harmonogramu
WSA4 Bez harmonogramu Nie wiem

WSAL Przynajmniej raz w roku Bez harmonogramu
WSAG6 Bez harmonogramu Bez harmonogramu
WSA7 Przynajmniej raz w roku Przynajmniej raz w roku
WSAS8 Przynajmniej raz w roku Przynajmniej raz w roku
WSA9 Bez harmonogramu Bez harmonogramu
WSA10 | Przynajmniej raz w roku Przynajmniej raz w roku
WSA11 | Przynajmniej raz w roku Przynajmniej raz w roku
WSA12 | Bez harmonogramu Bez harmonogramu
WSA13 | Przynajmniej raz w roku Przynajmniej raz w roku
WSA14 | Bez harmonogramu Bez harmonogramu
WSA15 | Przynajmniej raz w roku Przynajmniej raz w roku

423 W strukturze wojewoddzkich sagdow administracyjnych oddziat kadr to Oddzial Spraw Ogélnych
i Osobowych.
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WSA Zapis z dokumentach SZBI Wywiad z dyrektorem

WSAL16 | Przynajmniej raz w roku Bez harmonogramu

Zrédlo: Opracowanie wlasne na podstawie wywiadéw z dyrektorami WSA i informacji uzyskanych
Z dokumentow dotyczgcych SZBI.

Prezes WSA sprawuje nadzor nad dziatalno$cig sadu, m.in. podpisujac
zarzadzenia usprawniajace organizacj¢ i techniki pracy w sadzie. Czynno$cig
swiadczaca o zaangazowaniu w utrzymanie SZBI bylo wydawanie zarzadzenia
wprowadzajacego lub aktualizujacego przepisy dotyczace bezpieczenstwa informacji.
Osoby, ktore miaty w zakresie swoich obowigzkéw przeprowadzanie przegladow SZBI,
konsultowatly si¢ z interesariuszami, a nastgpnie przygotowywaty tresci wewngtrznych

przepisow.

»Mysle, ze glownie to polega na biezacej wspoOtpracy 1 wymianie informacji
kierownictwa z pracownikami, ktorzy okreslonym obszarem si¢ zajmujg i za niego
odpowiadaja, czyli znowu powroce do naszego Inspektora Ochrony Danych czy
Administratora Systemu Informatycznego w naszej strukturze, pani petnomocnik do
informacji niejawnych. Aby nic nie przeoczy¢, zeby by¢ ciagle na biezaco 1 by nasze
procedury byly dostosowane do aktualnego stanu prawnego, te osoby maja przypisany
taki obowigzek, aby w ramach zmian w przepisach czy potrzeby korekty tych
dokumentow, sygnalizowaty. Na zasadzie biezacej wspoipracy 1 kontaktu.

Prezes si¢ zapoznaje z raportami — jak sg jakie$ zalecenia czy uwagi, to tez sg stosowne
dalsze informacje dla pracownikow, zeby je wdrozy¢ czy si¢ ustosunkowac. Tak to
wyglada”.

Zrédto: Cytat z wywiadu, WSA15.

,Prezes zawsze znajduje czas na rozmowe w sprawie bezpieczenstwa informacji. Kazda

spraw¢ mozna przedyskutowac, wspolnie znalez¢ rozwigzanie problemu”.

Zrédto: Cytat z wywiadu, WSA14.

»Jak sa przeglady wszystkich zarzadzen. Na jakim$ forum jest to konsultowane. Prezes
oczywiscie zarzadzenia podpisuje, jak jest zmiana zarzadzenia po przegladowa.

Mozna powiedzie¢, ze kazde zarzadzenie jest analizowane pod katem jego aktualnosci,
koniecznosci wprowadzenia zmian. Przy tym $wiadome badz nieswiadome jakies$
analizy ryzyka sg podejmowane”.

Zrédto: Cytat z wywiadu, WSA13.
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»Kierownictwo sadu angazuje si¢ w utrzymanie SZBI na poziomie strategicznym. Na
tym poziomie prowadzone jest zarzadzanie strategia rozwoju i doskonalenia SZBI w
oparciu o wyniki analizy ryzyka w odniesieniu do zmieniajagcego si¢ otoczenia
prawnego, technologicznego i spotecznego. Okreslane sg kierunki rozwoju SZBI,

zapewniane s3 niezbedne $rodki i zasoby, prowadzony jest nadzér nad SZBI”.

Zrédlo: Cytat z wywiadu, WSA10.

,»Do kierownictwa sptywaja sprawozdania, z ktorymi si¢ zapoznaje. Do konca roku
roczne sprawozdanie sktada I0OD. Co kwartal pelnomocnik do informacji niejawnych.

Informatycy kwartalnie, co jest potaczone z kontrolg zarzadczg”.

Zrédto: Cytat z wywiadu, WSA2.

»Jezell jest potrzeba, powiedzmy, no nie wiem, zakupu jaki§ urzadzen, korekty

zachowan — to si¢ wtedy podejmuje dziatanie”.

Zrédo: Cytat z wywiadu, WSAS.

Z przedstawionych wypowiedzi dyrektorow sadéw wynika, ze byli oni
wspottworcami SZBI, poza jednym wyjatkiem dyrektorem WSA4. Prezesi byli
zapoznawani ze sprawozdaniami i postulatami zmian. Nie byli oni inicjatorami
wprowadzanych rozwigzah, uczestniczyli w koncowej fazie powstawania SZBI.
Podpisywali zarzadzenia, ktore wprowadzaly w organizacji przepisy dotyczace
zarzadzania bezpieczenstwem informacji. W 5 z badanych sadow zaangazowanie
prezesOw w utrzymanie SZBI wyrdznialo si¢ od pozostalych, wykraczalo poza
zapoznawanie si¢ z przygotowanymi propozycjami dokumentéw i ich podpisywanie.

Na pytanie dotyczace zapamietanego incydentu zwigzanego z bezpieczenstwem
informacji i opinii na temat tego, jak sprawdzily si¢ procedury dotyczace zglaszania
incydentdw, reagowania i wdrazania programow naprawczych, 7 dyrektoréw sadow

odpowiedziato, ze nie zaistnial lub nie pamigtaja, aby zdarzyt si¢ jakikolwiek incydent.

,»W sadzie nie bylo incydentu bezpieczenstwa informacji, rozumianego w mysl przyjete;
w Polityce Bezpieczenstwa Informacji definicji, jako naruszenie bezpieczenstwa

informacji przetwarzanej w sadzie ze wzgledu na poufnos¢, dostepnos¢ i integralnosc”.

Zrédto: Cytat z wywiadu, WSA16.

,»Nie przychodzi mi na mysl Zzaden incydent”.

Zrédto: Cytat z wywiadu, WSAS5.
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Mozna przypuszczaé, ze procedury byly na tyle skuteczne, ze ograniczyty
wystepowanie incydentow czy naruszen lub najwyzsze kierownictwo sadu nie byto
powiadamiane.

Pozostali dyrektorzy przedstawili opini¢ na temat procedur zwigzanych z obstuga
incydentow. W ramach programoéw naprawczych przeprowadzano szkolenia oraz

zmiany procedur.

,»Mechanizmy zadziataly. Do btedu przyczynit si¢ czynnik ludzki. Podjete zostato

dziatanie reaktywne. Incydent zgloszony byt do GIODO. Po incydencie — doszkalanie™.
Zrédo: Cytat z wywiadu, WSA2.

»Reakcje 0sob odpowiedzialnych na powstaly incydent byty szybkie i wlasciwe, zgodne
z wdrozong »Kartg naruszen ochrony danych«, opracowang przez 10D. Po incydencie
postawiono nacisk na zwigkszenie wiedzy i §wiadomos$ci pracownikow w zakresie
zagrozen ptynacych z sieci — w szczegdlnosci na rozpoznawanie 1 wlasciwe reagowanie
na podejrzane wiadomo$ci mailowe oraz proby wyludzen danych. Opracowano

odpowiednie procedury”.

Zrédto: Cytat z wywiadu, WSAL.

»System zadziatat zgodnie z procedurg opisang w Polityce Reagowania na Incydenty
oraz Naruszenia Ochrony Danych Osobowych (PRINODO). Incydent i reakcja na niego
zostaly przeanalizowane, potwierdzono skuteczno$¢ dziatan podjetych zgodnie

Z wdrozong procedurg 1 zdecydowano, ze wprowadzenie zmian w SZBI jest zbedne”.

Zrodo: Cytat z wywiadu, WSA10.

»Zadziatal mysle tak sobie system. A moze sam system nie jest wadliwy, ale czynnik
ludzki zadziatal. Mozemy postawi¢ do sprawdzania zamiast dwoch osob trzy, ale trzecia
tez moze si¢ pomyli¢. Sam system zadzialal. Incydent zostat zgloszony do NSA, osoby
odpowiedzialne za sytuacj¢ braly czynny udziat w wyjasnianiu, Prezes rowniez si¢

zaangazowal. Kierownictwo z tego incydentu wyciagneto wnioski”.

Zrodto: Cytat z wywiadu, WSAS.

W 9 sadach, w ktorych dyrektorzy zapamigtali zaistnialy w przesztosci incydent,
wich odczuciu reakcja pracownikoOw sadow na zaistniatly problem byta wlasciwa.
Zostal on zgloszony odpowiednim osobom, zadzialaly procedury, wyciagnigte zostaty

wnioski oraz wprowadzono zmiany, jezeli zaistniala taka potrzeba.
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4.1.2. Postrzeganie roli kultury organizacyjnej w organizacji przez

kierownictwo sadu

Odpowiedzi na zadane pytania w zakresie tego, czym dla respondentéw jest
kultura organizacyjna, byty zréznicowane. Celem wyeksponowania tej réoznorodnosci
ponizej zaprezentowano wszystkie udzielone odpowiedzi. Dyrektorzy artykutowali, ze
majg trudno$¢ w sformutowaniu odpowiedzi, czym jest dla nich kultura organizacyjna.
Potwierdza to opinie przedstawione w podrozdziale 4.2, z ktorej wynika, ze pojecie

kultury organizacyjnej jest trudne do zdefiniowania.

»Zadata mi pani dosy¢ trudne pytanie. Jak to poniekad zdefiniowaé. Coz to jest kultura
organizacyjna? To zaré6wno podziat obowigzkow, przeptywy pomiedzy osobami, a
takze stosunki ludzkie czy relacje ludzkie przy okaz;ji tych czynnosci.

Tak to postrzegam, tak na goraco. Podzial obowigzkéw ma by¢ jasny, granice mozliwie
ostre, co jest dobrym rozwigzaniem w tego typu organizacji. Zeby nie bylo sfery
budzacej zbyt duze watpliwosci. Wiec ten podziat obowiazkéw pomigdzy komorkami,
jak i pomigedzy pracownikami. Jest rOwnie wazne, zeby dana komorka, a tym samym
w jakiej$ mierze i sad, funkcjonowaty dobrze (...) — w danej komorce obowiazki musza
by¢ dobrze podzielone. Pewne procesy, ktore przebiegaja, musza mie¢ ustalony
porzadek 1kolejnos$¢, ludzie w tym uczestniczacy, to jest bardzo wazne. Ja mam
doskonatg sytuacje, no prawie doskonata. Wazna jest w kulturze organizacyjnej — w tej
czegsci, ktorg ja kierujeg, stoje na czele, pozytywna wspotpraca pomiedzy kierownikami
oddzialéw, nie ma konkurencji”.

Zrédlo: Cytat z wywiadu, WSA13.

,»Zespot pewnych cech, moze nie cech, wartosci, ludzi, procedur istniejgcych w naszej
organizacji. Mozemy mie¢ oczekiwania, ze ta kultura jest dobra, pozadana. Staramy si¢
by¢, nie wiem, czy to jest dobre stowo, powsciagliwi w swoich emocjach. Oczywiscie,
kazdemu moze si¢ zdarzy¢ lepszy, gorszy dzien, wybuch. Kto§ jest bardziej
ekspresyjny, kto§ mniej. Kto§ jest ekstrawertykiem, kto§ introwertykiem. Ale
rzeczywiscie te normy spoleczne tutaj tak ogdlnie przyjete i rozumiane jako postawa
stuzbowa, ktora fajnie byloby reprezentowac sobg, tak dobrze rozumiana postawa

stuzbowa. To mysle, ze akurat u nas to znajduje jak najbardziej odzwierciedlenie”.
Zrodto: Cytat z wywiadu, WSAS.
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,»W takim szerszym ujeciu calej naszej tutaj organizacji. Mysle, ze jest to, powinna by¢
to — w moim odczuciu — wlasnie taka dobra wspotpraca wszystkich pracownikow.
Szczegbdlnie osob moze takich funkcyjnych. Odpowiedzialno$¢ tez 1 poczucie
odpowiedzialnos$ci, sprawczosci w pewnych tez obszarach, tak aby one w ostatecznos$ci
zadziataty skutecznie, wlasciwie w okreslonych sytuacjach. Bez szkody, z pozytkiem
dla organizacji”.

Zrodto: Cytat z wywiadu, WSA15

,»Nigdy si¢ nie zastanawialem, ale kultura organizacyjna dla mnie to jest sposob
funkcjonowania jednostki, w sposob dosy¢ empatyczny 1 zarowno do
wspotpracownikéw, jak i do wykonywanych przez nich obowigzkéw, jak 1 kompetencji
kierowniczych swoich przetozonych”.

Zrédlo: Cytat z wywiadu, WSAB.

»Kultura to wspotpraca migdzy innymi pomi¢dzy pracownikami, pomi¢dzy inspektorem
ochrony danych, pomiedzy prezesem czy kierownictwem. Wszystkimi pracownikami,
to bym nazywal tg kulturg. Przeptyw informacji pomigdzy pracownikami

a kierownictwem”.

Zrodlo: Cytat z wywiadu, WSA4.

»Jakby to ubra¢ w stowa. Kultura, no nie wiem, co mam powiedziec¢”.

Zrodlo: Cytat z wywiadu, WSA3.

»~Zaufanie, przeplyw informacji, motywowanie, kontrola zarzadcza”.

Zrédto: Cytat z wywiadu, WSA2.

, 10 usystematyzowany system postepowania obejmujacy caty zakres dziatania, w tym

przypadku w jednostce”.

Zrédto: Cytat z wywiadu, WSAL.

WypowiedZz dyrektora WSA7 §wiadczyta, ze kultura organizacyjna moze by¢

utozsamiana z kulturg osobista pracownikow.

»Ja dtugo juz pracuje. (...) Obserwujg, ze coraz gorzej z ta kulturg osobistg. Mtodzi
ludzie sa tacy, ze wszystko wiedza. Jakby nas sprawdzajg troche. Nie lubig
»papierologii«, ale te zarzadzenia, procedury, dokumenty pozwalaja nam okielzna¢ tych
nowych ludzi. Potem oni wiedza, oni nie wiedza, dlatego te potwierdzenia, ta otoczka

jest potrzebna, ale to wszystko zalezy od ludzi. Z biegiem lat kultura tych osob jest
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coraz wyzsza. Oni po roku czasu poznaja procedury i poznaja zasady obowigzujace
w sadzie. Oni to doceniaja, uczg si¢, wiedza, ze takie kompendium wiedzy jest pomocne
| tatwiej to odnajda. (...) Mtodzi domagaja si¢ podstawy prawnej, szanuja swoj podpis”.
Zrédto: Cytat z wywiadu, WSA7.
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Rysunek 4.1. Stowa kojarzone z pojeciem kultura organizacyjna
Zrodlo: opracowanie wlasne z wykorzystaniem programu MAXQDA.

Analizujac Rysunek 4.1, ktory przedstawia slowa uzyte przez dyrektoréw
w udzielonych przez nich odpowiedziach na pytania, oraz zamieszczone ponizszej
wypowiedzi, mozna zauwazyC, ze cze$¢ dyrektoréw podalo definicje bliskie
funkcjonalistycznej koncepcji kultury organizacyjnej. Mozna przypuszczaé, ze
wynikato to z przygotowania si¢ do wywiadu po wczesniejszym zapoznaniu si¢ z jego

tematyka.

»Kultura organizacyjna to zbiér wewngtrznych praktyk i norm wspotpracy. Kultura
organizacji to zestaw warto$ci, przekonan, zachowan i postaw, ktory pomaga
pracownikom sgdu zrozumie¢ 1 realizowaé przypisane im zadania. Kultura
organizacyjna to takze atmosfera panujgca w firmie, systemy warto$ci wlasciwe dla

instytucji sagdownictwa oraz postawy kierownictwa i pracownikow”.
Zrédto: Cytat z wywiadu, WSA16.
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,Kulture organizacyjng utozsamiam z fadem korporacyjnym. Kazdy powinien wiedzie¢,
jakie ma zadanie w organizacji. Wazne sa wiedza, kompetencje potrzebne na danym
stanowisku. Oczywiscie kultura organizacyjna ta réwniez relacje, te pomiedzy

pracownikami, jak rowniez te pomigdzy kierownikiem a pracownikiem”.

Zrédlo: Cytat z wywiadu, WSA14.

,»Zbior norm, zachowan, systemow wartosci”.

Zrédlo: Cytat z wywiadu, WSA11.

»Kultura organizacyjna jest zgodnie ze SZBI aktywem, warto§cig niematerialng
stanowigcg warto$¢ dla sadu i podlegajaca ochronie. Na kulture organizacyjng sktadaja
si¢ normy spoteczne 1 warto$ci, ktoére wplywaja na zachowania 1 dziatania
kierownictwa, kierownikdw komorek organizacyjnych oraz pracownikow, a takze
klimat organizacyjny, sposob zarzadzania oraz standardy zachowania, majace znaczenie

dla zrozumienia przez pracownikow misji i celow sadu”.

Zrédto: Cytat z wywiadu, WSA10.

»est jednym z wazniejszych elementdw, ktdre tworza sad. Jest to m.in.: zespot
wewnetrznych praktyk, norm, jak réwniez atmosfera, komunikacja, systemy warto$ci
oraz postawy pracownikow, ktore zwigkszaja poczucie przynalezno$ci wsrdd

pracownikow oraz ujednolicajg metody wspotpracy”.

Zrodto: Cytat z wywiadu, WSA9.

,»Dla mnie to przede wszystkim ogo6lna atmosfera panujaca w sadzie, rytualy zespotowe,

systemy warto$ci sagdu oraz postawy pracownikow”.

Zrédto: Cytat z wywiadu, WSAB.

Wedtug 75% dyrektoréw kulture organizacyjng mozna zmienia¢, a najwigkszy
wplyw na jej ksztattowanie ma najwyzsze kierownictwo sadu.
»Kadra zarzadzajgca jest tym elementem, ktory tworzy 1 ksztattuje kulture
organizacyjng w najwigkszym stopniu, poprzez wybdr 1 komunikowanie wartosci
istotnych dla sgdownictwa”.

Zrédto: Cytat z wywiadu, WSA16.

»dpecyfika pracy, naszych obowigzkow jest taka, ze w stosunkowo sztywnym obszarze
si¢ obracamy — jaki§ ram formalnych i1 przepisow. Z pewnoscia, jak i na wiele spraw

kierownictwo jednostki ma i musi mie¢ wptyw, rowniez ma udziat w ksztattowaniu tej
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kultury. Chciatabym, zeby to nie byla utopia, ale roznie si¢ to uktada w realiach
naszych. Tez bym oczekiwala i tez bym chciata, Zeby faktycznie ten chociazby $redni
szczebel kierowniczy tez miat jakie§ poczucie, potrzeby ichgci w ksztattowaniu tej
kultury. Co, nie ukrywam, w tych czasach obecnych, ktore nie sg tatwe dla wszystkich z
réznych wzgledow i globalnych, i krajowych, czesto moze jest tez utrudnione. Rosnie
moze tez ludzkie zmeczenie, obcigzenie obowigzkami, tak jak patrze czasami na zatogg.
Sama tez do§wiadczam natloku pracy, niejednokrotnie jakiej$ frustracji zawodowe;j. I to
nie sg elementy, ktore utatwiajg ksztaltowanie tego obszaru, o ktéry pani pyta. I to jest
taka moja $wieza refleksja. Kultur¢ organizacyjng powinniSmy tworzy¢ my,
pracownicy, ludzie w danej organizacji. Jezeli dany element ludzki nie dziata, ze tak
powiem, sprawnie, wlasciwie 1 wydajnie, to nastepuje zachwianie, ktore si¢ w tym
drobnym elemenciku przektada si¢ potem na cato$¢ funkcjonowania” .

Zroédo: Cytat z wywiadu, WSA15.

»Qora: prezes, dyrektor. Ryba psuje si¢ od glowy. Pracownik na dole nie zmieni
»gory«. Kierownictwo ma wptyw na to, co dzieje si¢ w sadzie”.
Zrédto: Cytat z wywiadu, WSA14.

,Prezes, kierownictwo stawia wymagania co do zachowania pewnych postaw”.

Zrédto: Cytat z wywiadu, WSA2.

,Osoby z najwyzszego szczebla zarzadzania w jednostce”.

Zrédto: Cytat z wywiadu, WSAL.

Wsrod  dyrektorow, ktorzy uwazali, ze najwyzsze kierownictwo odgrywa
najwieksza rolg¢ w ksztattowaniu si¢ kultury organizacyjnej, czterech z nich uwazalo, ze

wplyw maja rowniez kierownicy nizszego szczebla.

»Najwickszy wplyw na ksztalttowanie si¢ kultury organizacyjnej w sadzie ma
kierownictwo sadu, a takze — w mniejszym zakresie — kierownicy komorek
organizacyjnych oraz pracownicy sadu”.

Zrédto: Cytat z wywiadu, WSA10.

Czterech dyrektoréw nie wskazato wytacznie kadry zarzadzajacej jako majacej
szczegolny wptywa na kulturg¢ organizacyjng — uznali oni, ze wszyscy pracowniCy

sadow na nig oddziatuja.
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»Wszyscy pracownicy maja wptyw na kultur¢ organizacyjng. To jest bardzo istotne, to
wlasnie nasze zachowanie w stosunku do drugiego cztowieka. Uwazam, ze tutaj jest
zawarte wszystko. Bo jezeli cztowiek potrafi rozmawia¢ z drugim cztowiekiem, to
zawsze droga si¢ znajdzie: droga i rozwigzanie, i wspoOlna praca. A jak nie ma tego
porozumienia, nie ma rozmowy, no to wszystko juz wtedy si¢, ze tak powiem, sypie”.

Zrédlo: Cytat z wywiadu, WSA3.

,»Oczywiscie cata zatoga sadu, to, jak bedzie nam si¢ pracowalo, zalezy od nas samych,

naszych kompetencji, humorow”.

Zrédto: Cytat z wywiadu, WSAG.

»Na kultur¢ organizacyjng maja wpltyw wszyscy. Kierownictwo, czyli przelozeni,
powinni by¢ uczuleni. Kiedy pojawi si¢ jaki$ konflikt, powinni podja¢ dzialanie, aby nie
rozwijal si¢ szerzej. Sami pracownicy powinni si¢ szanowaé, by¢ wzgledem siebie
kolezenscy”.

Zrédto: Cytat z wywiadu, WSAS5.

»Kulturg organizacyjng tworzg wszyscy pracownicy, dlatego tez nalezy otworzy¢ si¢ na
potrzeby i uwagi wszystkich zatrudnionych, co w konsekwencji prowadzi do
wypracowania najlepszych praktyk i zasady wspotpracy”.

Zrodto: Cytat z wywiadu, WSA9.

Dyrektorzy z dwoch sadow w WSA13 1 WSA3 zauwazyli, ze bardzo istotnym
elementem kultury organizacyjnej jest przeptyw informacji, wzajemny sposob

komunikowania sig.

»Najwiekszy wpltyw maja najwyzsi w hierarchii, kierownicy. Pierwszy prezes. Latwiej
mi wypowiada¢ si¢ za moja cze$¢, to powiem drugi jest dyrektor ipotem juz
kierownicy. Widze tu pewien problem, w przypadku przewodniczacych wydziatow nie
zawsze oni dostrzegaja, albo nie wszyscy dostrzegaja, ze sg nie tylko sedziami, tylko sg
kierownikami dosy¢ duzych komorek organizacyjnych i odpowiadaja za te komorki,
chociazby za przeptyw informacji. I on nieraz szwankuje w ramach tych komorek

organizacyjnych. To tak postrzegam”.

Zrodto: Cytat z wywiadu, WSA13.
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Jeden z dyrektorow zauwazyl, ze na kultur¢ organizacyjng maja wptyw takie

narzedzia wrekach przetozonych, jak system ocen pracowniczych 1 system

motywacyjny.

»Na kulture organizacyjna wplyw ma system ocen pracowniczych, system

motywacyjny. Wptywaja one na postawy. Kierownictwo wyznacza sposob dziatania”.
Zrédlo: Cytat z wywiadu, WSAS.

4.1.3. Cechy kultury organizacyjnej wojewodzkich sadéw zwiazane
Z dojrzaloscia systemow zarzadzania bezpieczenstwem informacji

w sadach

Wszyscy respondenci zauwazyli zwiazek kultury organizacyjnej z zarzadzaniem
bezpieczenstwem informacji w sadzie. Najczesciej] wymienianymi skladowymi kultury
byly postawy, w tym lojalno$¢ pracownikow. Zarzadzanie bezpieczenstwem informacji

bazuje na zaufaniu do przetwarzajacych informacje w sadach.

»Istota kultury organizacyjnej obejmuje wiele elementow, takich jak: deklarowana
| przestrzegana hierarchia warto$ci, wartosciowanie pracy, lojalno$¢ pracownikow,
sposOb sprawowania wtadzy, relacje pomigdzy kierownictwem a pracownikami. To
wszystko ma istotny irealny wptyw na szeroko rozumiane bezpieczenstwo, w tym

bezpieczenstwo informacji”.

Zrédto: Cytat z wywiadu, WSA16.

»Kultura organizacyjna na wplyw na zarzadzanie bezpieczefstwem informacji.
Najwazniejsze, jakimi ludzmi sa pracownicy, jakie maja charaktery. Wazna jest
lojalno$¢ w stosunku do pracodawcy. Bazujemy na zaufaniu do pracownikow”.

Zrodto: Cytat z wywiadu, WSA14.

Dyrektorzy zauwazali rowniez, ze w aspekcie bezpieczenstwa informacji wazne
sa wzory zachowan, ktore sa wynikiem upowszechniania si¢ postaw uksztattowanych

przez warto$ci 1 normy spoleczne akceptowalne w sadach.

,»Wdrozenie odpowiednich §rodkéw ochrony, w tym zasad i czynnosci, ktore nalezy
realizowaé, aby ograniczy¢ ryzyko naruszenia bezpieczenstwa, oraz ugruntowanie
prawidlowych postaw izachowan buduja przekonanie, Zze to wlasnie pracownicy sa

waznym filarem bezpieczenstwa. Poprzez kultur¢ organizacji kreowane s3g réwniez

174



zachowania 1 postawy pracownicze, ktére pomagaja w wypracowaniu wlasciwego

sposobu reagowania na pojawiajace si¢ ciggle nowe niebezpieczenstwa”.

Zrodto: Cytat z wywiadu, WSA9.

,Czesciowo moze miec¢. Nie wykluczone, ze gdyby niewlasciwie funkcjonowata kultura

organizacyjna, to mogtaby powsta¢ luka w bezpieczenstwie informacji”.

Zrédlo: Cytat z wywiadu, WSA15.

Dyrektor WSA7 zauwazyl, ze formalizacja dzialania, oparcie na przepisach

I regulacjach, powinny sprzyja¢ skutecznemu zarzadzaniu bezpieczenstwem informacji.

,Czym bardziej kultura organizacyjna organizacji jest bardziej sformalizowana, to ma

to pozytywne przetozenie na system zarzadzania bezpieczenstwem informacji”.

Zrédto: Cytat z wywiadu, WSA7.

Skutecznemu zarzadzaniu bezpieczenstwem informacji sprzyjala réwniez
zwigkszajaca si¢ wsrod pracownikow §wiadomo$¢ wystepowania zagrozen zwigzanych
z bezpieczenstwem informacji oraz wiedza o mozliwo$ciach przeciwdziatania tym
zagrozeniom. Respondenci zapytani, czy mozna mowi¢ o kulturze bezpieczenstwa
informacji i danych osobowych, dzielili si¢ na tych, ktorzy sadzili, ze o takiej kulturze
mozna mowi¢ w ich sadach oraz na tych, ktérzy uwazali, ze kultura bezpieczenstwa
informacji dopiero si¢ ksztattuje w ich organizacjach. Dziewigciu dyrektoréw uwazato,
ze zastosowane rozwigzania, w tym sSystem szkolen, sprawily, ze znacznie wzrosta
swiadomos¢ zagrozen w ich sadach. Twierdzili oni, Ze wérdd pracownikdéw utrwality si¢
wlasciwe postawy 1 — pomimo pewnych ucigzliwo$ci w zwigzku z zapewnieniem
bezpieczenstwa informacji — widoczne jest odpowiednie zachowanie oraz mozna moéwic
0 kulturze bezpieczenstwa informacji. W siedmiu sadach dyrektorzy wskazywali
wdrazane rozwigzania, ktore wptywaty na zmiang¢ postaw i zachowan pracownikow
w stosunku do dziatan zmierzajacych do zapewnienia bezpieczenstwa informacji, ale
jeszcze nie moggy jednoznacznie powiedzie¢ o kulturze bezpieczenstwa w tych WSA.
Istnienie kultury bezpieczenstwa ma wptyw na pozadane zachowania i1 rzeczywiste

424

wdrozenie polityki bezpieczenstwa™" w organizacji, §wiadczy ona rdwniez o wysokim

poziomie dojrzatosci SZBI.

424 COBIT® 2019 Framework: Governance and Management Objectives, s. 142.
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4.2. Wyniki z ankiety realizowanej wsrod pracownikow wojewédzkich

sadow administracyjnych

4.2.1. Badanie profilu kultury organizacyjnej

Pierwsza czg¢$¢ narzedzia w badaniu ankietowym zawierala kwestionariusz OCAI. Za
jego pomoca zostaty zidentyfikowane profile kultury organizacyjnej, jakie sa postrzegane
przez respondentow jako dominujagce w wojewddzkich sadach administracyjnych
(Zatacznik 7). W 15 wojewddzkich sadach administracyjnych dominujacym profilem
kultury organizacyjnej, ktory stanowi $rednig z szesciu badanych wymiarow, byl profil

»hierarchia”, tylko w jednym sadzie WSAS zidentyfikowano inny dominujacy profil —

2
,rynek” (Rysunek 4.2).
WSAl Elastyczno$¢ WSA2 Elastyczno$é WSA3 Elastycznosé
i swoboda... i swoboda. .. i swoboda...
ADHOKRA
KLAN ADIéS):RA KLAN ADlé(J)Al(RA KLAN ?A C
Orientacja na Orientacja na Orientacja na Orientacja na Orientacja na Orientacja na
sprawy... pozycje w... sprawy... pozycje w... sprawy... pozycjg w...
HIERARCHI RYNEK HIERARCHI RYNEK HIERARCHI RYNEK
A A A
Stan Stabilno$¢ i Stan Stabilnos¢ i Stan Stabilnos¢ i
obecny kontrola obecny kontrola obecny kontrola
WSA4  Elastycznose WSAS5  Elastycznose WSAG  Elastycznosc
i swoboda... i swoboda... i swoboda...
ADHOKRA
KLAN o KLAN ADIéS):RA KLAN ADH?L(RAC
Orientacja na Orientacja na Orientacja na Orientacja na Orientacja na Orientacja na
sprawy... pozycje w... sprawy... pozycje w... sprawy... pozycje w...
HIERARCHI HIERARCHI HIERARCHI
A RYNEK A RYNEK A RYNEK
Stan Stabilnogé i Stan Stabilnosé i Stan Stabilnosé i
obecny kontrola obecny kontrola obecny kontrola
Elastycznos¢ Elastyczno$é¢ Elastycznos¢
WSA7 i swoboda. .. WSA8 i swoboda... WSAg i swoboda...
KLAN AD%?:RA KLAN AD%?:RA KLAN AD%?:RA
Orientacja na Orientacja na Orientacja na Orientacja na Orientacja na Orientacja na
sprawy... pozycjg w... sprawy... pozycjg w... sprawy... pozycjg w...
HIERARCHI HIERARCHI HIERARCHI
A RYNEK A RYNEK A RYNEK
Stan... Stabilno$¢ i Stan... Stabilnos¢ i Stan... Stabilnos¢ i
kontrola kontrola kontrola
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Elastyczno$¢ Elastycznosé Elastycznos¢
WSALQ =y WSALL o WSA12  iswoboda...
ADHOKRA ADHOKRA KLAN ADHOKRAC
KLAN CIA KLAN CIA A
Orientacja na Orientacja na Orientacja na Orientacja na Orientacja na Orientacja na
sprawy... pozycje w... sprawy... pozycje w... sprawy... pozycjg w...
HIERQRCHI RYNEK HIER?RCHI RYNEK HIER)ZRCHI RYNEK
Stan... Stabilnos¢ i Stan... Stabilnosé i stan... Stabilnosé i
kontrola kontrola kontrola
WSA13 Elastycznos$¢ i WSA14 Elastycznosé WSAlS E.lastyc7nos'c'
swoboda... i swoboda. .. i swoboda. ..
ADHOKRAC ADHOKRA ADHOKRAC
KLAN JA KLAN CIA KLAN A
Orientacja na Orientacja na Orientacja na Orientacja na Orientacja na Orientacja na
sprawy... pozycje w... Sprawy... pozycjg w... sprawy... pozycje w...
HIERARCHI
HIER,:RCHI RYNEK A RYNEK HIERARCHI RYNEK
Stan... Stabilnos¢ i Stan... Stabilnos¢ i Stan... Stabilnos¢ i
kontrola kontrola kontrola
WSA16 Elastyczno$é
i swoboda. ..
ADHOKRA
KLAN CIA

Orientacja na Orientacja na

sprawy... pozycje w...
HIERARCHI RYNEK
A
Stan Stabilnos¢ i
obecny kontrola

Rysunek 4.2. Profile kultury organizacyjnej poszczegdlnych wojewddzkich sqdow administracyjnych
Zrodto: opracowanie wlasne.

Réznice pomiedzy sadami widoczne byly w poszczegolnych wymiarach kultury
organizacyjnej, w szczegolnosci w wymiarze ,,przywodztwo w organizacji” (Rysunek
4.3). W wymiarze tym w 50% badanych sagdow zauwazanymi przez respondentdow jako
dominujace byly cechy charakterystyczne dla profilu kultury rynkowej. Oznacza to, ze
Kierownicy byli postrzegani jako pelnigcy przede wszystkim funkcje nadzorcze,
motywujace do dziatan i osiggania wyznaczonych celéow. W jednym z sadow WSA7
dominowaty cechy kultury klanowej. Przetozeni byli w tej organizacji widziani jako
tworcy zespotéw realizujgcych wspdlne cele, osoby stuzace pomocg i wsparciem.
W pozostatych sadach cechy rynkowej kultury osiggaty zblizone warto$ci wskaznikow
do cech kultury hierarchicznej. Oznacza to, ze stabilno$¢ i kontrola dzialan w tych
sadach byly wazne, jednakze porownywalnie wazne byto takie zarzgdzanie organizacja,

aby osigga¢ wymierne sukcesy bez utraty reputacji.
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Elastyczno$¢ i
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swoboda
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Orientacja na Orientacja na
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wewngtrzne i... otoczeniu i...
HIERARCHIA RYNEK
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s

Rysunek 4.3. Wymiar kultury organizacyjnej ,,przywddztwo w organizacji” w wojewddzkich sqdach

administracyjnych
Zrodlo: opracowanie wilasne.

Roéznice widoczne sg rowniez w wymiarze ,,zarzgdzanie pracownikami” (Rysunek
4.4). W sadzie WSAS dominowaty cechy kultury rynkowej, czyli rywalizacja, stawianie
wysokich wymagan pracownikom i presja na osiaggni¢cie celow. Wyrdznialy si¢ réwniez
wyniki badan uzyskanych z sadu WSA7. Oprocz cech charakterystycznych dla kultury
(4.

przewidywalno$¢ i niezmienno$¢ stosunkow) respondenci zauwazali, ze w sadzie tym

hierarchiczne;j bezpieczenstwo zatrudnienia, podporzadkowanie przetozonym,

wystepowaty cechy kultury klanowej o duzym nasileniu, czyli istotne byly rowniez w nim

praca zespotowa, zaangazowanie w dzialania i dazenie do powszechnej zgody.

astycZnost i ETAStyCZIOSC T Elastycznod¢ 1
Elastycznos¢ i
swoboda swoboda
WSA]. SWDtha WSA2 dziatania WSAS dziatania
dziatania
KLAN ADHOKRACJA KLAN ADHOKRACJA KLAN ADHOKRACJA
Orientacja na Orientacja na Orientacja na Orientacja na Orientacja na Orientacja na
sprawy pozycje w sprawy pozycje w sprawy pozycje w-
wewnetrzne i... otoczeniu i... wewnetrzne i... otoczeniu ... wewngtrzne i... otoczeniu ...
HIERARCHIA RYNEK HIERARCHIA RYNEK HIERARCHIA RYNEK
Stabilnos¢ i P Stabilnos¢ i
Stan obecny kontrola Stan obecny Sll‘:;:l“r‘g::‘ Stan obecny kontrola
Elastyczno$¢ i Elastycznos¢ i Elastyczno$é i
WSA4 swoboda... WSAS swoboda... WSA6 swoboda...
KLAN ADHOKRACIA KLAN ADHOKRACIA KLAN ADHOKRAC
Orientacja na Orientacja na Orientacja na Orientacja na Orientacja na Orientacja na
sprawy... pozycje w... sprawy... pozZycje w... sprawy... pozycje w...
HIERARCHIA RYNEK HIERARCHIA RYNEK HIERARCHIA RYNEK
Stan obecny Stabilnos¢ i Stan obecny Stabilnos¢ i Stan obecny ~ Stabilnos¢ i
kontrola kontrola kontrola
Blastyezmoid s s
astycznosc 1 swoboda swoboada
WSA7 swoboda WSA8 dziatania WSAg dziatania
dziatania
KLAN ADHOKRACIA KLAN ADHOKRACJA KLAN ADHOKRACJA
Orientacja na Orientacja na Orientacja na Orientacja na Orientacja na Orientacja na
sprawy pozycje w sprawy pozycje w sprawy pozycje w
wewngtrzne i... otoczeniui... wewngtrzne i... otoczeniu ... wewngtrzne i... otoczeniui...
HIERARCHIA RYNEK
C HIERARCHIA RYNEK HIERARCHIA RYNEK
Stabilnos¢ i
Stan obecny kontrola Stan obecny Stabilnos¢ i Stan obecny Stabilnos¢ i
kontrola kontrola
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WSA]_O Elastycznos¢ i WSAll

swoboda Elastyczno$¢ i
swoboda dziatania

WSA12 Elastycznosé i
swoboda

dziatania dziatania
KLAN ADHOKRACIA KLAN ADHOKRACIA KLAN ADHOKRACIA

Orientacja na Orientacja na Orientacja na Orientacja na Orientacja na Orientacja na

sprawy pozycjg w sprawy pozycjg w sprawy pozycje w
wewngtrzne i... otoczeniu ... wewnegtrzne i... otoczeniu i... wewngtrzne i... otoczeniu i...

HIERARCHIA RYNEK HIERARCHIA RYNEK HIERARCHIA RYNEK

Stabilno$¢ i Stabilno$é i Stabilnoé¢ i
Stan obecny kontrola Stan obecny kontrola Stan obecny kontrola
Elastycznosc¢ i swoboda swoboda
WSA13 swoboda WSA14 dziatania WSA15 dziatania
dziatania
KLAN ADHOKRACJA KLAN ADHOKRACJA
KLAN ADHOKRACJA
Orientac Orientaci Orientacja na Orientacja na Orientacja na Orientacja na
rientacja na rientacja na sprawy pozycie w sprawy pozycie w

sprawy pozycje W wewnetrzne i... otoczeniu i... wewnetrzne i... otoczeniu i...
‘wewngtrzne 1... otoczeniu 1...

HIERARCHIA RYNEK HIERARCHIA RYNEK HIERARCHIA RYNEK

Stabilnosé i Stan obecny Stabilno$¢ i Stan obecny Stabilno$¢ i
Stan obecny Kontrola kontrola kontrola

Elastyczno$¢ i
WSA16 swoboda

dziatania
KLAN ADHOKRACJ)
A
Orientacja na Orientacja na
sprawy pozycje w
wewngtrzne i... otoczeniu i...
HIERARCHIA RYNEK
Stabilnos¢ i
Stan... kontrola

Rysunek 4.4. Wymiar kultury organizacyjnej , zarzqdzanie pracownikami” w wojewodzkich sqdach
administracyjnych
Zrodto: opracowanie wlasne.

W pozostatych czterech wymiarach dominujace dla respondentow byty cechy kultury
hierarchicznej (wyjatek stanowi WSAS5), czyli orientacja w organizacji na sprawy
wewnetrzne 1 integracj¢, docenianie takich warto$ci, jak stabilno$¢ funkcjonowania
organizacji, bezpieczenstwo zatrudnienia i sformalizowane zasady dziatania.
Zestawienia graficzne wynikow badan pozostatych czterech wymiarow kultury
organizacyjnej w wojewodzkich sadach administracyjnych zostaly zaprezentowane
w zatacznikach:

Zaltacznik 8. Wymiar kultury organizacyjnej ,,Charakterystyka organizacji”.

Zatacznik 9. Wymiar kultury organizacyjnej ,,Co zapewnia spojnosc?”.

Zatacznik 10. Wymiar kultury organizacyjnej ,,Na co ktadzie si¢ nacisk?”

Zalacznik 11. Wymiar kultury organizacyjnej ,,Kryteria sukcesu”.
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Rysunek 4.5. Pozgdany stan kultury organizacyjnej wojewodzkich sqdow administracyjnych
Zrodlo: opracowanie wiasne.

W wynikach odnoszacych si¢ do oczekiwanego przez respondentéw profilu
kultury organizacyjne (stan pozadany) zauwazalne byto wérdd respondentéw pragnienie
zmiany kultury organizacyjnej w kierunku kultury klanowej (Rysunek 4.5). Jest to
kultura, podobnie jak hierarchiczna, zorientowana na sprawy wewngtrzne, ale
cztonkowie maja wigksze szanse rozwoju osobistego 1 zawodowego oraz moga

korzysta¢ z duzej niezaleznosci i swobody dziatania.

4.2.2. Testy statystyczne dotyczace profili kultury organizacyjnej

w wojewodzkich sadach administracyjnych

W niniejszym podrozdziale oraz w nastepnych czgsciach pracy z powodu braku
rozktadow normalnych dla badanych zmienny analizy statystyczne zostaly oparte o
testy nieparametryczne. W pierwszym kroku przetestowano réznice pomig¢dzy aktualng
a pozadang kulturg organizacyjng w badanej grupie. W tym celu wykonano test znakow

rangowanych Wilcoxona (Tabela 4.4).

Tabela 4.4. Poréwnanie kultury organizacyjnej w stanie obecnym a pozgdanym

Kultura obecna Kultura pozadana

Kultura organizacyjna Z r
J Y Me IQR  Me IOR P

Klan 1000 1783 3500 1563 <0,001 0,60
10,52

Adhokracja 417 1333 2125 1583 <0,001 -0,57
10,03

Rynek 1833 17,17 992 1083 -812 <0001 046

Hierarchia 5092 34,17 2758 2042 -998 <0001 —0,57

Zrodlo: opracowanie wiasne.
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Wyniki testu okazaly si¢ istotne statystycznie. Z przedstawionych warto$ci
wynika, ze w sadach czgéciej, niz chcieliby respondenci, wystepowaly takie cechy
kultury organizacyjnej, jak rynek i hierarchia. Z kolei badani wskazywali na zbyt mato
cech kultury organizacyjnej klanu i adhokracji.

Nastegpnie przetestowano roznice w zakresie obecnej kultury organizacyjnej
w zaleznosci od grupy zawodowej (Hipoteza H: Istnieja roznice w zakresie
identyfikowanej kultury organizacyjnej w sadach w zaleznosci od grupy zawodowe;j)
przy uzyciu testu Kruskala-Wallisa. Wyniki analizy okazatly si¢ nieistotne statystycznie.
Moze to $wiadczy¢ o braku réznic w postrzeganiu kultury organizacyjne przez
przedstawicieli ré6znych grup zawodowych wojewoddzkich sadoéw administracyjnych
bioracych udziat w badaniu. W zestawieniu zawarte zostaty wyniki przeprowadzonej
analizy (Tabela 4.5).

Tabela 4.5. Roznice w zakresie kultury organizacyjnej w zaleznosci od grupy zawodowej

Kultura
) . Srednia
organizacyjna Grupa zawodowa Me IQR H(@3) p n?
ranga
(obecna)

Sedzia lub asesor sadowy (n = 17) 81,18 13,33 12,92

Referendarz sgdowy
68,96 6,67 12,17
lub asystent sedziego (n = 27)
Klan ) ] ) 4,83 0,185 0,03
Kierownik lub pracownik
70,13 6,67 13,33
sekretariatu wydziatu (n = 41)

Inny pracownik sadu (n = 71) 86,32 13,33 21,67

Sedzia lub asesor sgdowy (n = 17) 80,29 3,33 1542
Referendarz sagdowy
64,89 1,67 9,17
) lub asystent sedziego (n = 27)
Adhokracja ) ) ) 3,13 0,373 0,01
Kierownik lub pracownik
82,87 5,00 10,50
sekretariatu wydziatu (n = 41)

Inny pracownik sadu (n = 71) 80,73 5,00 15,00

Sedzia lub asesor sadowy (n = 17) 7744 18,33 21,25
Referendarz sado
ooy 7243 17,50 18,33
lub asystent s¢dziego (n = 27)
Rynek ) ) ) 4,55 0,208 0,03
Kierownik lub pracownik
91,22 23,33 17,25

sekretariatu wydziatu (n = 41)

Inny pracownik sadu (n = 71) 73,72 17,50 18,33
Sedzia lub asesor sado n=17 79,18 56,67 18,33

Hierarchia € adowy ( ) 5,08 0,166 0,04
Referendarz sgdowy 96,00 70,00 30,83
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Kultura
) . Srednia
organizacyjna Grupa zawodowa Me IQR H(@3) p n?
ranga
(obecna)

lub asystent s¢dziego (n = 27)
Kierownik lub pracownik

74,16 56,67 30,00
sekretariatu wydziatu (n = 41)

Inny pracownik sadu (n = 71) 74,19 55,00 43,00

Zrodlo: opracowanie wiasne.

4.2.3. Szkolenia i opinie o bezpieczenstwie informacji oséb pracujacych

w wojewodzkich sadach administracyjnych

Sprawdzono, czy wystepuje zwigzek pomiedzy bezpieczenstwem informacji
a dojrzatoscia SZBI. W tym celu przeprowadzona zostata analiza korelacji rang rho
Spearmana. Wyniki tej analizy sg istotne statystycznie: rs = 0,18; p = 0,027. Korelacja
ta jest dodatnia i staba, co oznacza, ze im wyzszy jest poziom dojrzatosci SZBI, tym
wigksze jest bezpieczenstwo informacji w organizacji.

Analogicznie sprawdzono, czy bezpieczenstwo informacji wspotwystepuje
z kulturg organizacyjng w badanej grupie. Przeprowadzono wigc analizy korelacji rang

rho Spearmana. Wyniki analizy zostaly przedstawione ponizej (Tabela 4.6).

Tabela 4.6. Korelacje wskaznikow bezpieczenstwa informacji ze wskaznikami kultury organizacyjnej

) ) Bezpieczenstwo
Kultura organizacyjna ] -
informacji
rho Spearmana 0,19
Klan
istotnos¢ 0,015
. rho Spearmana 0,05
Adhokracja
istotnos¢ 0,528
rho Spearmana -0,14
Rynek
istotnos¢ 0,084
. . rho Spearmana 0,01
Hierarchia

istotnos¢ 0,873

Zrodlo: opracowanie wiasne.

Analiza wykazata, Ze bezpieczenstwo informacji jest powigzane z kulturg
klanowa. Relacja ta jest dodatnia i staba. Wynika z tego, ze im wigksze nasilenie

klanowej kultury odnotowano w sadzie, tym wyzszy jest wskazywany przez
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respondentéw poziom bezpieczenstwa informacji. Pozostate kultury organizacyjne nie
sa skorelowane z bezpieczenstwem informacji.

Pierwsze informacje o przepisach dotyczacych bezpieczenstwa przetwarzanych
informacji w sadzie w 40% respondenci uzyskali od inspektoréw ochrony danych
(Rysunek 4.6). Najczesciej odbywato si¢ to w pierwszym dniu pracy w trakcie
indywidualnego szkolenia przez upowaznionego pracownika (38%) lub w trakcie

grupowego szkolenia (26%).

Osoby odpowiedzialne za informowanie o SZBI

8% m Inspektor Ochrony Danych

m Informatyk/Administrator
Systemu Informatycznego

® Pracownik Oddziatu Spraw
Ogolnych i Osobowych

Inny pracownik

Bezposredni przetozony

Rysunek 4.6. Osoby udzielajgce informacji o przepisach dotyczqcych bezpieczenstwa przetwarzanych
informacji
Zrodlo: opracowanie wiasne.

Tabela 4.7 przedstawia rozktad uczestnictwa w szkoleniach dotyczacych

bezpieczenstwa informacji w zalezno$ci od osiggnigtego poziomu dojrzatosci SZBI.

Tabela 4.7. Uczestnictwo w szkoleniach w zaleznosci od poziomu dojrzatosci SZBI

Poziom dojrzatosci SZBI

1. 2. 3. 5. Ogolem
Tak, szkolenia Liczebnos¢ 11 17 34 3 65
sa regularne % z poziomu dojrzalos¢ SZBI  36.7%  24.6% 642% 75.0% 41.7%
% z ogolem 7.1% 109% 21.8% 1.9% 41.7%
Tak, szkolenie Liczebnos¢ 11 31 13 1 56
byto jednorazowe % z poziomu dojrzato$¢ SZBI  36.7%  44.9% 245% 25% 35,9%
% z ogbdtem 7.1% 19.9% 8,3% 0,6% 35,9%
Nie Liczebnos¢ 8 21 6 0 35
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% z poziomu dojrzato$¢ SZBI  26.7%  304% 11.3%  0.0% 22.4%

% z ogdtem 5.1% 13.5% 3.8% 0.0% 22.4%
Ogotem Liczebnosc 30 69 53 4 156
% z ogdtem 19.2% 442% 34.0% 2.6% 100.0%

Objasnienie: % z poziomu dojrzatos¢ SZBI — udzial procentowy liczby respondentow o jednakowych
odpowiedziach do liczby wszystkich respondentow z sqdow o tym samym poziomie dojrzatosci SZBI.
Zrodlo: opracowanie wiasne.

Zaréwno w sadach, ktére osiggnety trzeci i piaty poziom dojrzatosci SZBI,
odsetek respondentdow uczestniczacych regularnie w szkoleniach jest wysoKi
(odpowiednio 64,2% i 75%). Odsetek respondentéw nieuczestniczacych w szkoleniach
w sadach, ktore osiagnety trzeci poziom dojrzatosci SZBI, wynosi 11,3%, a w sadzie o
piatym poziomie dojrzatosci 0%. W calej grupie respondentdw nie uczestniczyto

W szkoleniach dotyczacych bezpieczenstwa informacji az 22,4% osob.

4.2.4. Cechy kultury organizacyjnej wojewodzkich sadow
administracyjnych a dojrzalos¢ systemow zarzadzania

bezpieczenstwem informacji

Przetestowano zwigzek pomigedzy wykazanymi w kwestionariuszu OCAI
wymiarami kultury (,,Charakterystyka organizacji”, ,,Przywddztwo w organizacji”,
,Zarzadzanie pracownikami”, ,,Co zapewnia spOjno$¢ w organizacji?”, ,,Na co si¢
ktadzie nacisk?”, ,Kryteria sukcesu”) a dojrzatoScia systemOw zarzadzania
bezpieczenstwem informacji. W tym celu wykonano analizy korelacji rang rho
Spearmana. Tylko w dwoch wymiarach: ,,Przywodztwo w organizacji” (Tabela 4.10)
I ,,Zarzadzanie pracownikami” (Tabela 4.11) analizy potwierdzily statystycznie istotne
korelacje pomigdzy cechami kultury a dojrzatoscia SZBI.

W dysertacji gléwnie przyjmuje si¢ nastepujaca interpretacje uzyskanych
wynikoéw: im wigksze jest nasilenie cech danej kultury organizacyjnej, tym zmniejsza
si¢ lub zwigksza si¢ poziom dojrzatosci SZBI. Zatozenie to przyjmuje si¢ ze
swiadomoscia, ze w wykonanej analizie korelacji rang rho Spearmana badane bylo
jedynie wspotwystepowanie zmiennych (bez zwiazku przyczynowo-skutkowego),
zatem poprawna moze by¢ interpretacja w drugim kierunku: im wyzszy lub nizszy byt
poziom dojrzatosci SZBI, tym wigksze bylo nasilenie cech danej kultury
organizacyjnej. Przyjeta w dysertacji interpretacja wynikata z przeprowadzonej analizy
literatury oraz sprzyjata osiagnigciu celu praktycznego prowadzonych badan, tj.

wyodrebnienia cech kultury organizacyjnej majacych potencjalny zwigzek
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z dojrzato$cig systemow zarzadzania bezpieczenstwem informacji. Ponadto, wynikajace
z ograniczen doboru préby, przedstawione w tym podrozdziale wyniki opisuja

wystepowanie zjawisk w badanej probie bez mozliwosci uogdlnienia na catg populacje.

Tabela 4.8. Korelacje wskaznikow wymiaru kultury organizacyjnej ,, Przywédztwo w organizacji”

Z dojrzatoscig SZBI
Przywo6dztwo w organizacji Dojrzatos¢ SZBI
rho Spearmana 0,157
Klan
Istotno$¢ 0,051
. rho Spearmana 0,043
Adhokracja
Istotno$é 0,596
rho Spearmana  -0,208
Rynek
Istotnos¢ 0,009
) ) rho Spearmana 0,211
Hierarchia
Istotnos¢ 0,008

Zrodlo: opracowanie wilasne.

Analiza wykazala istotng statystycznie, ujemng korelacje¢ pomiedzy
dojrzatosciag SZBI a przywodztwem w organizacji, utozsamianym ze stanowczos$cia,
ekspansywnoscia, orientacja na wyniki. Sa to cechy rynkowej kultury organizacyjne;.
Wynika z tego, ze w sadach, w ktorych dominuje styl przywodztwa charakterystyczny
dla profilu kultury rynkowej, maleje poziom dojrzatosci SZBI.

Analiza wykazata rowniez istotng statystycznie, dodatnig korelacj¢ pomiedzy
dojrzatoscig SZBI a przywodztwem w organizacji, utozsamianym z koordynowaniem,
sprawnym organizowaniem, stwarzaniem harmonijnych warunkow do osiggania
dobrych wynikéw. Sa to cechy stylu przywddztwa charakterystyczne dla hierarchiczne;j
kultury organizacyjnej. Oznacza, to, ze koordynowanie, sprawne organizowanie
| stabilne warunki funkcjonowania organizacji sprzyjaja dojrzatosci SZBI. Pozostate
korelacje okazatly si¢ nieistotne statystycznie. Nie mozna zatem wnioskowaé zwigzku
innych stylow przywodztwa z dojrzatoscig SZBI.

Dodatkowo dla wymiaru ,,Przywddztwo w organizacji” przeprowadzono
analiz¢ profili kultur organizacyjnych dla wszystkich sadow w podziale na grupy
wedhug pozioméw dojrzatosci SZBI (Rysunek 4.7).
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Rysunek 4.7. Profile kultury organizacyjnej dla wymiaru ,, Przywédztwo w organizacji” w podziale na
grupy wedlug osiggnietej dojrzatosci SZBI w wojewddzkich sqgdach administracyjnych
Zrodlo: opracowanie wiasne.
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W  wymiarze ,Przywodztwo w organizacji” w 50% badanych sadoéw
dominujgcymi cechami byly te przypisywane kulturze rynkowej. W sadzie, ktory uzyskat
najwyzszy poziom dojrzatosci, respondenci wskazywali jako dominujace te cechy, ktore

dotycza kultury klanowej. W pozostatych sagdach dominowaty cechy kultury hierarchiczne;.

Srednie warto$ci wskaznikow wymiaru kultury
organizacyjnej "Przywodztwo w organizacji" dla
poszczegbdlnych poziomoéw dojrzatosci SZBI

5. poziom (jeden przypadek) IS O SO S 00 S OO

3. poziom - $rednia [ INISIOSHNNSREN 34,33 o a133 ]
2. poziom - $rednia [ ICHISEINSIOEN 52,75 2843 |
1. poziom - $rednia  [IIZCEIINSISSN 49,67 2931
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Rysunek 4.8. Srednie wartosci wskaznikéw wymiaru kultury organizacyjnej , Przywédztwo w
organizacji” dla poszczegolnych poziomow dojrzatosci SZBI
Zrodlo: opracowanie wiasne.

W sadach, ktore osiagnely poziom dojrzatosci 1. oraz 2. cechy kultury rynkowe;j
byty widoczne przez respondentow jako dominujace (Rysunek 4.8). W sadach, ktore
osiggnety poziom dojrzatosci 3., dominowaty cechy kultury hierarchicznej i byty silniej
niz w sadach o poziomie dojrzatosci SZBI 1. i 2. widoczne cechy kultury klanowej.
W sadzie, ktory uzyskal najwyzszy poziom dojrzatosci, dominowaty cechy kultury

klanowej.

Tabela 4.9. Korelacje wskaznikéw wymiaru kultury organizacyjnej ,,Styl zarzqdzania” z dojrzatoscig

SZBI
Styl zarzadzania Dojrzatos¢ SZBI
rho Spearmana 0,172
Klan
istotnos¢ 0,032
) rho Spearmana 0,037
Adhokracja
istotnos¢ 0,649
rho Spearmana 0,107
Rynek
istotnos¢ 0,184
) . rho Spearmana 0,037
Hierarchia

istotnos¢ 0,642

Zrodio: opracowanie wlasne.
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Analiza wykazata istotng statystycznie, dodatnig korelacj¢ pomigdzy dojrzalo$cia
SZBI a stylem zarzadzania, w ktorym to preferuje si¢ prace zespolowa, dazy do
powszechnej zgody i uczestnictwa. Sa to cechy stylu zarzadzania charakterystyczne dla
klanowej kultury organizacyjnej. Oznacza to, ze wspotpraca, zaangazowanie i dzielenie
si¢ doswiadczeniem oraz wiedza moga wpltywaé korzystnie na dojrzalos¢ SZBI
Pozostate korelacje okazaly si¢ nieistotne statystycznie. Nie mozna zatem wnioskowad
wplywu innych stylow zarzadzania na dojrzatos¢ SZBI.

Dodatkowo dla wymiaru ,,Styl zarzadzania” przeprowadzono analize¢ profili kultur
organizacyjnych dla wszystkich sadow w podziale na grupy wedlug poziomow

dojrzatosci SZBI (Rysunek 4.9).
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3. poziom dojrzatosci
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Rysunek 4.9. Profile kultury organizacyjnej dla wymiaru ,,Styl zarzqdzania” w podziale na grupy wedtug
osiggnietej dojrzatosci SZBI w wojewddzkich sqdach administracyjnych
Zrodio: opracowanie wlasne.

We wszystkich (z wyjatkiem jednego WSAS) sadach dominujaca kulturg
organizacyjng w wymiarze ,,Styl zarzadzania” jest hierarchia. Roznice wystgpowaty

w odniesieniu do drugiej po dominujgcej kulturze organizacyjnej (Rysunek 4.10)

Srednie wartosci wskaznikow wymiaru kultury organizacyjnej "Styl
zarzadzania" dla poszczegdlnych poziomow dojrzatosci SZBI
(wartosci srednie)

5. poziom (jeden przypadek)
3. poziom - $rednia
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Rysunek 4.10. Srednie wartosci wskaznikow wymiaru kultury organizacyjnej , Przywédztwo w
organizacji” dla poszczegolnych poziomow dojrzatosci SZBI
Zrodlo: opracowanie wlasne.
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W sadach, ktore osiagnely poziom dojrzatosci 1. oraz 2., cechy kultury rynkowe;j
dla wymiaru ,,Styl zarzadzania” byly widoczne jako drugie, za cechami kultury
hierarchicznej. W sadach, ktore osiggnety poziom dojrzatosci 3. oraz 5. (pojedynczy sad
0 najwyzszym stopniu dojrzatosci) cechy kultury klanowej byly widoczne jako drugie,

za cechami kultury hierarchicznej.

4.3. Wyniki badania dokumentéow dotyczacych systeméw zarzadzania
bezpieczenstwem informacji w wojewodzkich sgdach
administracyjnych

Rezultatem badania dokumentéw bylo okreslenie poziomu dojrzatosci SZBI
osiggnigtego przez poszczegodlne wojewodzkie sady administracyjne. Przy ocenie
dojrzatos¢ SZBI, oprocz odpowiedzi na pytania znajdujace si¢ w liscie kontrolnej do
analizy formalnej dokumentéw SZBI, zostaly uwzglednione odpowiedzi na trzy pytania
zadane podczas wywiadow przeprowadzonych z dyrektorami sagdéw (narzedzie opisano

w podrozdziale 3.6.2). Proces ten wigzat si¢ z przeksztalceniem danych jako$ciowych

w ilosciowe*?®

4.10).

. kreslone poziomy dojrzatosci zostaty zaprezentowane w tabeli (Tabela

Tabela 4.10. Zestawienie uzyskanej liczby punktéw przez poszczegélne WSA w badaniu dokumentéw
dotyczqcych Systemu Zarzqdzania Bezpieczenstwem Informacji oraz informacja o uzyskanym poziomie
dojrzatosci SZBI

WSA 2. poziom 3. poziom 4. poziom 5. poziom POZIOM’
DOJRZALOSCI
WSA1 16 3 2 I -
WSA2 17 2 0 > 5
WSA3 15 4 5 0 :
WSA4 17 > 0 5 >
WSAS5 13 1 0 0 :
WSAGB 15 4 1 0 :
WSA7 17 8 Z 5 =
WSAS8 17 3 3 > 2
WSA9 16 7 0 T 3
WSA10 17 5 1 3 5
WSA11 16 5 1 1 5
WSA12 16 7 3 1 3
WSA13 13 0 0 0 1

425 K. Kolasinska-Morawska, op. cit., s. 30.

192




) ) ) ) POZIOM
WSA 2. poziom 3. poziom 4, poziom 5. poziom ,
DOJRZALOSCI
WSA14 15 5 1 3 1
WSA15 17 6 4 3 2
WSAL6 16 3 1 0 2

Zrodlo: opracowanie wilasne.

W pigciu sadach dojrzatos$¢ zarzadzania byta zdiagnozowana na 1. poziomie.
Procesy zwigzane z zarzadzaniem bezpieczenstwem informacji w mniejszym lub
wiekszym stopniu osiggaty swoj cel. Wstepne dziatania zostaly podjete, jednakze
istniaty luki 1 pewne obszary zarzadzania bezpieczenstwem informacji nie byly
uregulowane. Przepisy nie byly aktualizowane lub dziatania w tym zakresie nie byly
przeprowadzane regularnie. Najliczniejsza grupa skladajaca si¢ z siedmiu sadow
osiggneta 2. poziom dojrzatosci zarzadzania bezpieczenstwem informacji. W tych
organizacjach procesy sktadajace si¢ na SZBI osiggaly swoj cel poprzez zastosowanie
podstawowego, ale kompletnego zestawu dziatan. Procesy byly zarzadzane, mialo
miejsce planowanie ipomiar wydajnosci proceséw, jednakze nie w sposob
znormalizowany. W trzech sadach dojrzatos¢ SZBI osiggnela 3. Poziom — oznacza to,
ze procesy dziataly w znacznie bardziej uporzadkowany sposoéb niz na poziomach
nizszych. WSA7 uzyskal najwyzszy 5. poziom dojrzatosci — procesy zwigzane ze SZBI
osiggaly swqj cel, byly dobrze zdefiniowane, ich wydajnos¢ byla mierzona w celu

poprawy i ciggtego doskonalenia.

4.4.  Wyniki triangulacji metod badawczych

Stosujac si¢ do zasad rownolegtej strategii triangulacyjnej metod badawczych,

W niniejszym podrozdziale przedstawiono wyniki przeprowadzonych badan w postaci
Zestawien 1 porownan wynikow analizy danych jako$ciowych i ilo§ciowych.

44.1. Identyfikacja dominujacych cech Kkultury organizacyjnej

w wojewodzkich sadach administracyjnych - pierwszy cel

przeprowadzonych badan

Pierwszym celem poznawczym prowadzonych badan byla identyfikacja
dominujacych cech kultury organizacyjnej w wojewodzkich sadach administracyjnych.
Badanie ilo$ciowe przeprowadzone za pomoca kwestionariusza OCAI wskazato cechy
kultury hierarchicznej jako dominujace w 15 na 16 badanych sadach. Tylko w jednym

sadzie dominujgcym profilem kultury organizacyjnej byta kultura rynkowa.
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Dominacje cech kultury hierarchicznej potwierdzaja rowniez badania prowadzone
w nurcie interpretatywnym. Wypowiedzi dyrektorow §wiadczg o tym, ze wojewodzkie
sagdy administracyjne sg organizacjami z jasno zdefiniowanymi strukturami,
procedurami i rolami. Zaangazowanic kierownictwa polega na organizowaniu
I kontrolowaniu proceséw, tak aby sady funkcjonowaly stabilnie izgodnie
z wymaganiami prawnymi. W wypowiedziach brakowalo odniesien do zewnetrznych
interesariuszy, uwaga dyrektorow byla skupiona na koordynowaniu dziatan
pracownikow, co $wiadczy o orientacji na sprawy wewngetrzne organizacji i integracje.
Potwierdza to rowniez przedstawione zestawienie stow (Tabela 4.12), ktore miaty

wysoki wskaznik czestotliwos$ci wystepowania w tresci wypowiedzi dyrektorow sadow.

Tabela 4.12. Czestotliwosé wystgpowania wybranych stow w wywiadach z dyrektorami wojewddzkich
sqdow administracyjnych

Udzial slowa Liczba
Czestotliwos$é .. wywiadow, w Udzial stowa w
. W tresci . oo s s
Slowo wystepowania Iy ktorych liczbie wywiadow
wywiadow o
slowa % wystepowalo Yo
slowo
1 pracownik 139 2,50 15 93,75
2 prezes 113 2,03 16 100,00
3 zarzadzenie 89 1,60 11 68,75
4 obowigzek 57 1,02 9 56,25
5 procedury 51 0,92 11 68,75
6 kierownik 50 0,90 10 62,50
7 kierownictwo 48 0,86 12 75,00
8 ryzyko 47 0,84 6 37,50
9 zarzadzac 41 0,74 13 81,25
10 dyrektor 40 0,72 9 56,25

Zrédlo: opracowanie wlasne z wykorzystaniem programu MAXQDA.

Na podstawie przeprowadzonej analizy statystycznej nie mozna bylo stwierdzi¢
réznic w zakresie kultury organizacyjnej w sadach w zalezno$ci od grupy zawodowe;.

Oznacza to, ze sformulowana hipoteza badawcza zostala zdyskonfirmowana.

4.4.2. Rozpoznanie i analiza istniejacego stanu systemow zarzadzania
bezpieczenstwem informacji w wojewodzkich sadach

administracyjnych — drugi cel przeprowadzonych badan

Nastgpnym celem poznawczym bylo rozpoznanie i1 analiza istniejagcego stanu
systemoéw zarzadzania bezpieczenstwem informacji w wojewoddzkich sadach

administracyjnych. W trakcie analizy tresci transkrypcji wywiadow, podczas procesu
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kodowania, wyodrebniono nast¢pujace dziatania najwyzszego kierownictwa

podejmowane w celu zapewnienia bezpieczenstwa informacji:

1.

Ustanowienie i przeglady SZBI — najwyzsze kierownictwo bylo zaangazowane

w ustanowienie SZBI 1 koordynowanie przegladow SZBI.

. Delegacja obowiazkéw — najwyzsze kierownictwo zdefiniowato role i obowigzki

dotyczace zarzadzania bezpieczenstwem informacji w sadzie.

Reagowanie — najwyzsze kierownictwo podejmowalo dziatania w sprawach
dotyczacych bezpieczenstwa informacji, np. nadzor nad realizacja SZBI,
modyfikacje procedur w wyniku zaistniatych incydentow, zapewnianie $rodkow
finansowych.

Raportowanie — najwyzsze kierownictwo ustanowilo wymogi cyklicznych
raportow z przegladow, audytoéw SZBI oraz przeprowadzonych analiz ryzyka
zwigzanych z bezpieczenstwem informacji.

Program szkolen — najwyzsze kierownictwo wprowadzilo obowigzek
uczestnictwa w  szkoleniach  u$wiadamiajacych  zagrozenia zwigzane
Z bezpieczenstwem informacji.

Ustne ustalenia — najwyzsze kierownictwo koordynowato utrzymanie SZBI za

pomoca komunikacji werbalne;.

Ponizej przedstawiona zostala liczba wywiadéw, w ktérych poruszone byty

wyodregbnione dziatania najwyzszego kierownictwa zwigzane ze SZBI (Rysunek 4.11).

100%

80%

40%

30%

20%

10%

94% (15)

81% (13)

69% (11)

56% (9]

13% (2) 13% (2)

Ustanowienie i Delegacja obowigzkéw Reagowanie Program szkolen Analiza ryzyka Raportowanie Ustne ustalenia
przeglady SZBI

Rysunek 4.11. Podejmowane dziatania najwyzszego kierownictwa wskazane podczas wywiadow
z dyrektorami WSA
Zrodlo: opracowanie wiasne.

Z danych uzyskanych z ankiet wynika, ze o0sobami odpowiedzialnymi za

informowanie o  funkcjonujacych  zasadach  dotyczacych  bezpieczenstwa
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przetwarzanych informacji sa przede wszyscy inspektorzy ochrony danych (40%) oraz
administratorzy systemow informatycznych (21%). Potwierdzaja to rowniez dane
z wywiadoéw z dyrektorami sgdoéw, najczesciej wymienianymi przez dyrektorow
przepisami, ktére wptynely na SZBI jest RODO (w 14 sadach). W trakcie rozmow
podkreslana byta rowniez konieczno$¢ ochrony danych osobowych oraz rola inspektora
ochrony danych w procesach z zwigzanych bezpieczenstwem przetwarzanych
informacji.
Zaden z sadéw nie poddal swojego systemu zarzadzania bezpieczenstwem
informacja certyfikacji ISO/IEC 27001. O tym, ze wymagania normy byly
uwzgledniane w wewnetrznych regulacjach informowali dyrektorzy czterech sadow
(Tabela 4.1). Podstawg tworzenia SZBI w wojewddzkich sadach administracyjnych
bylo przede wszystkim zachowanie zgodnosci z przepisami prawa polskiego
I europejskiego:
— Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
0 ochronie danych) (Dz. Urz. UE L 22016 r. Nr 119, str. 1 z p6zn. zm.).

— Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych

wymagan dla systemow teleinformatycznych (t.j. Dz. U. z 2017 r., poz. 2247).

44.3. Ocena dojrzalosci systeméw zarzadzania bezpieczenstwem
informacji w wojewddzkich sadach administracyjnych — trzeci cel

przeprowadzonego badania

Praktycznym celem badawczym byla ocena dojrzatosci systeméw zarzadzania
bezpieczenstwem informacji w wojewodzkich sadach administracyjnych. W celu jej
przeprowadzenia utworzone zostalo narzedzie badawcze (Podrozdziat 3.6.2), ktore na
podstawie analizy statystycznej zostato uznane za rzetelne. Badanie wykazato, ze pie¢
sadow osiagneto pierwszy poziom dojrzatosci, siedem sadow poziom drugi, trzy sady

poziom trzeci oraz jeden sad poziom najwyzszy, piaty. Kazdy osiggniety poziom
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dojrzatosci wigzat sie¢ z podjeciem dziatan odpowiadajacych danemu poziomowi oraz

dziatan z poprzedzajacych poziomow (Tabela 4.13).

Tabela 4.13. Kontrolowane dziatania z zwigzku z przeprowadzong oceng dojrzatosci SZBI

Poziomy Dziatania w zwigzku ze SZBI
dojrzatosci
Poziom 2. Ustanowiono SZBI w postaci formalnego dokumentu .

powtarzalny

Okreslono, jakim informacjom nalezy zapewni¢ bezpieczenstwo.

Uwzgledniono zewnetrzne przepisy prawne.

Uwzgledniono wewng¢trzne regulacje.

Wskazano techniki wykorzystywane do zapewnienia bezpieczenstwa informacji.
Okreslono interesariuszy SZBI.

Okreslono zasady wymiany informacji mi¢dzy organizacjg a innymi
organizacjami.

Umieszczono zapisy o zasadach przydzielania i odbioru uprawnien do systemow
informatycznych.

Podjeto dziatania w zwigzku ze zmiang wymogow.

Ustanowiono dodatkowe regulacje dotyczace bezpieczenstwa danych
osobowych przetwarzanych w sadzie.

Ustanowiono procedury zgtaszania incydentéw dotyczacych bezpieczenstwa
informacji i prywatnosci.

Opisano plan ciaglosci dziatania.

Ustanowiono procedury odzyskiwania kluczowych systemow.

Kierownictwo wskazato osob¢ (lub osoby) do wdrozenia, monitorowania zmian
w regulacjach wewnetrznych i przepisach prawa dotyczacych SZBI

oraz aktualizowania SZBI.

Zdefiniowano role i obowiazki dotyczace zarzadzania bezpieczenstwem
informacji.

Wskazano role z podzialem na osoby odpowiedzialne za wykonanie procesu (R)
oraz osoby sprawujace nadzor nad tym procesem (A).

Informowanie interesariuszy o ustanowionym SZBI i jego zmianach.

Poziom 3.
zdefiniowany

Zintegrowano planowanie, projektowanie, wdrazanie i monitorowanie procedur
bezpieczenstwa informacji i prywatnosci.

Wskazano czgstotliwos$¢ uczestnictwa w obowigzkowych szkoleniach
uswiadamiajgcych zagrozenia zwigzane z bezpieczenstwem informacji.
Sformutowano plan postgpowania z ryzykiem w zakresie bezpieczenstwa
informacji dostosowany do celow i struktury organizacyjne;j.

Wdrozono plan postgpowania z ryzykiem w zakresie bezpieczenstwa informacji
dostosowany do celow i struktury organizacyjne;j.

Zapewniono, ze plan (postgpowania z ryzykiem w zakresie bezpieczenstwa
informacji) okresla odpowiednie praktyki zarzadzania i rozwigzania w zakresie
bezpieczenstwa, biorac pod uwage zasoby, odpowiedzialno$¢ i priorytety,

W zakresie zarzadzania zidentyfikowanym ryzykiem bezpieczenstwa informacji.
Ustanowiono sposob zarzadzania ryzykiem zwigzanym z bezpieczenstwem
informacji.

Zarzadzanie ryzykiem zwiazanym z bezpieczenstwem informacji jest sktadowa
zarzadzania ryzykiem dziatalnosci organizacji.

Okreslono sposob pomiaru skutecznos$ci praktyk dotyczacych zarzadzania
bezpieczenstwem informacji.

Poziom 4.
zarzqdzany

Udokumentowano dokonywanie przegladéw dokumentacji SZBI.
Udokumentowano przeprowadzenie przegladow skutecznosci SZBI

W zaplanowanych odstgpach czasu.

Udokumentowano audyty SZBI w zaplanowanych odstgpach czasu.
Udokumentowano regularne przeglady SZBI przez najwyzsze kierownictwo
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Poziom 5. Udokumentowano wktad najwyzszego kierownictwa w utrzymanie SZBI.
optymalizowany  Wykazano zaangazowania najwyzszego kierownictwa w optymalizacj¢ SZBI.
Zaistniata kultura bezpieczenstwa informacji i danych osobowych w organizacji.
Zrédlo: opracowanie wlasne.

Ograniczeniem badania dojrzalo$ci systemow zarzadzania bezpieczenstwem
informacja byl brak mozliwosci zastosowania obserwacji uczestniczacych w kazdym
zsadow w celu poznania dziatania procesow opisanych w badanych dokumentach.
Kolejnym ograniczeniem wynikajagcym z natury badanych dokumentéw byt limitowany
czas badania w zwigzku z koniecznoscig analizy dokumentow W obecno$ci pracownika
danego sadu.

W wywiadach dyrektorzy wojewodzkich sadow administracyjnych opisywali
dzialania podejmowane przez najwyzsze kierownictwo, majace na celu utrzymanie
SZBI. Ponizej przedstawione zostalo zestawienie tych dziatan z poziomem dojrzatosci

osiggnietym przez SZBI (Tabela 4.14).

Tabela 4.14. Czestotliwosé udzielania w wywiadach informacji dotyczgcych poszczegdlnych
dzialan w zestawieniu z osiggnigtymi poziomami dojrzatosci SZBI

POZIOM DOJRZALOSCI = 1 | POZIOM DOJRZAEOSC] = 2 | POZIOM DOJRZALOSC = 3 | POZIOM DOJRZALOSC = 5 Suma

» Ustanowienie i przeglady SZBI 5 & 3 1

o Delegacja obowiazkéw 4 5 3 1

» Ustne ustalenia 2

» Program szkolen 2 5 1 1

o Analiza ryzyka 1 2 1

» Reagowanie 3 6 1 1

» Raportowanie 1 1
T SUMA 25
# N = Dokumenty 5(31,3%) 7 (43,8%) 3 (18,8%) 1(6,3%)

Zrodto: opracowanie wlasne.

Przedstawione informacje byly =zbierane podczas standaryzowanych, ale
nieustrukturalizowanych wywiadow, tak wigc brak w wypowiedziach informacji
0 podjetych dziataniach nie oznacza braku tych dziatan w organizacji. Jednakze mozna
przyjac, ze ich wystapienie w wypowiedzi $wiadczylo o waznos$ci tych dziatan dla
respondenta i jego zaangazowaniu w te dziatania.

Z wypowiedzi dyrektora sadu, ktory uzyskat najwyzszy stopien dojrzalosci,
wynika, ze wedlug niego podstawa powstania dojrzalego SZBI jest przeprowadzanie
systematycznych analiz ryzyka i audytow dotyczacych bezpieczenstwa informacji w
celu doskonalenia SZBI. Wedlug dyrektora istotne bylo zaangazowanie prezesa sadu,
dobry przeptyw informacji pomiedzy najwyzszym kierownictwem a pracownikami oraz
system szkolen uswiadamiajacych zagrozenia. Sposdb wystawiania si¢, trzymanie si¢

tematu rozmowy i najdtuzszy czas trwania wywiadu (1 godzina i 50 min) $wiadczyt o
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duzym zaangazowaniu ze strony dyrektora tego sadu i wiedzy na temat procesOw

informacyjno-decyzyjnych dotyczacych SZBI.

4.4.4. Wyodrebnienie cech kultury organizacyjnej majacych potencjalny
zwiazek z dojrzaloscia systemoéw zarzadzania bezpieczenstwem

informacji — czwarty cel przeprowadzonych badan

Ostatnim celem badawczym bylo wyodrebnienie cech kultury organizacyjnej
majacych zwiazek z dojrzatoscia systeméw zarzadzania bezpieczenstwem informacji.
W przeprowadzonej analizie statystycznej, ktorej ograniczeniem byt brak doboru proby
zgodnie z metodg reprezentacyjng doboru proby, zidentyfikowane zostaty cechy kultury
organizacyjnej pozytywnie wplywajace na dojrzato$¢ SZBI, tj.: koordynowanie
I sprawne organizowanie dziatan, stabilne iharmonijne warunki funkcjonowania
organizacji, WwspoOlpraca, powszechna zgoda, zaangazowanie, dzielenie si¢
doswiadczeniem 1 wiedzg pomigdzy pracownikami. Dojrzalosci SZBI sprzyjata
orientacja na sprawy wewngtrzne Ww organizacji 1 integracja wspOlpracownikow.
Zidentyfikowano réwniez cechy kultury negatywnie wptywajace na dojrzatos¢ SZBI.
Sa one zwigzane ze stanowczoscig kierownictwa, z kladzeniem nacisku na
ekspansywnosc¢ organizacji i presja na osigganie mozliwie najlepszych wynikow.

O czynnikach wptywajacych na dojrzato$¢ SZBI mozna wnioskowaé takze na
podstawie analizy danych jako$ciowych otrzymanych z transkrypcji wywiadow.
W procesie kodowania wyodrebnione zostaly czynniki wptywajace pozytywnie na

kulturg bezpieczenstwa informacji (Rysunek 4.12).

100%
94% (15)

90%
80%

70% 69% (1)
50%
50%

44% (7).
40% I |
! \
I

31% (5) 31% (5)
30%

20% 19% (3) 19% (3)

13% (2) 13% (2) 13% (2)
10% l ‘ 6% (1)

0% 3 2 " .
Wiedza i Przestrzeganie  Uczestniczenie w Poczucie Utozsamianie sie ~ Zaangazowanie  Wspdlpraca Zasada 8rak kontestagji Wiasciwy Staranno$¢

éwiadomosé procedur szkoleniach obowiazku 2 organizaga Kierownictwa, ograniczonego przeplyw wykonywania
Iojalnoéé 10D, Al zaufania informagji zadat

Rysunek 4.12. Czynniki wplywajgce na kulture bezpieczenstwa informacji wyodrebnione podczas

wywiadow z dyrektorami WSA
Zrodto: opracowanie wlasne.

W wywiadach najczesciej podkreslana byla potrzeba ciaggltego ksztatcenia

w zakresie bezpieczenstwa informacji w zwiazku z dynamicznym wzrostem zagrozen.
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Wiedza 1 $wiadomo$¢ oraz dzielenie si¢ ze wspotpracownikami informacjami
0 mozliwych zagrozeniach, wedlug respondentdw, zmniejszaja ryzyko wystapienia
incydentow. Przestrzeganie wdrozonych procedur, brak ich kontestowania to
zachowania, ktore sprzyjaja bezpieczenstwu informacji. Dyrektorzy zauwazali, ze takie
postawy, jak: pozytywne ustosunkowanie si¢ do inicjatyw szkoleniowych, poczucie
obowigzku, che¢ wspotpracy oraz lojalno$¢ w stosunku do organizacji, miaty korzystny
wptywa na kultur¢ bezpieczenstwa informacji. Dostrzegana byla rowniez potrzeba

zaangazowania kierownictwa w utrzymanie SZBI 1 wtasciwy przeptyw informac;ji.
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5. Dyskusja

W literaturze przedmiotu, poruszajacej problemy dojrzatosci systemow
zarzadzania bezpieczenstwem, zawarto migdzy innymi wyniki badan, ktore realizowane
byly za pomoca narzgdzi badawczych wykorzystujacych dobre praktyki APO13 ujete
w COBIT 2019. W tych badaniach*?® organizacje uzyskiwaty ocene dojrzatosci SZBI
na poziomie drugim lub trzecim. Roéwniez w wojewodzkich sgdach administracyjnych
byly to najczgsciej osiggane poziomy dojrzatosci. Az w pieciu sadach SZBI byt
zdiagnozowany na niskim, pierwszym poziomie dojrzatosci. Tylko jeden sad uzyskat
W badaniu poziom najwyzszy, piaty. Glownym problemem w zarzadzaniu
bezpieczenstwem informacji w sagdach o najnizszym zdiagnozowanym poziomie byt
brak dostatecznego nadzoru najwyzszego kierownictwa nad utrzymaniem
| optymalizacja SZBI. Z ustalen poczynionych w niniejszej dysertacji oraz analizy
wynikow innych badan*?’ mozna wnioskowaé, ze brak zaangazowania najwyzszego
Kierownictwa moze skutkowa¢ powstaniem SZBI o niskim poziomie dojrzatosci
i kultury organizacyjnej o niskim poziom egzekwowania istniejagcych polityk
bezpieczenstwa.

Zaden WSA nie uzyskal dla swoich SZBI certyfikatu zgodnosci z normg ISO

27001, ktorej wymagania zostaty wskazane w przepisach krajowych*?

obowiazujacych
organizacje sektora publicznego. Same wymagania normy zostaly, przynajmniej
czeSciowo, wdrozone we wszystkich diagnozowanych sadach, jednakze zaden z niech
nie przystgpit do oceny formalnej wdrozonych procedur. Z badan niemieckich
organizacji*?® wynika, ze czynnikami wptywajacymi na brak certyfikowanego SZBI s
wysokie koszty wdrozenia i braku silniej presji ze strony interesariuszy zewngtrznych,
ustawodawcOw krajowych i najwyzszego kierownictwa. Pomimo ze wszystkie badane
sady maja t¢ samg strukture 1 petnig t¢ samg funkcje w polskim systemie sagdowym,
wyniki oceny dojrzalo$ci systemoéw zarzadzania bezpieczenstwem informacji byty

rézne. Mozna przypuszczaé, ze zdiagnozowane roznice w dojrzato$ci SZBI zwigzane

426 Y, Megasyah, A. Arifnur, Academic information system security audits using COBIT 5
framework domains APO12, APO13 and DSS05, ,Journal of Applied Engineering and Technological
Science” 2020, Vol. 1(2), s. 124-135; P. Widharto, Z. Suhatman, R.F. Aji, Measurement of information
technology governance capability level: a case study of PT Bank BBS, ,,TELKOMNIKA
Telecommunication Computing Electronics and Control” 2022, Vol. 20, No. 2, s. 296-306.

427 K.J. Knapp, T.E. Marshall, R.R. Kelly, F.F. Nelson, op. cit., s. 24-36.

428 Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (t.j. Dz. U. z 2024 r., poz.
773).

428 M. Mirtsch, Adoption..., op. cit., . 747-768.
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byly z cechami kultury organizacyjnej tych sadow. W opinii respondentéw z pigtnastu
sagdow dominujgcy byt profil kultury hierarchicznej. Z badan przeprowadzonych w
greckich organizacjach*®® wynika, ze przewaga cech profilu kultury hierarchicznej jest
charakterystyczna dla sektora publicznego 1 czlonkowie greckich organizacji
postulowali zmian¢ dominujacego profilu kultury organizacyjnej na kultur¢ klanowa, na
co wskazuja rowniez wyniki badan wlasnych ujete w tej dysertacji, a dotyczace

polskich organizacji. Badacze**!

wskazujg, ze hierarchiczny profil kultury
organizacyjnej najskuteczniej sprzyja przestrzeganiu polityki bezpieczenstwa informacji
przez pracownikow. Z badania wojewodzkich sadéw administracyjnych wynika, ze
identyfikowane przez respondentdw cechy hierarchicznej kultury nie byly jedynymi
czynnikami wptywajacym na dojrzalo$¢ systemu zarzadzania bezpieczenstwem
informacji. Oprdcz istotno$ci przestrzegania przepisOw w ksztattowania kultury
bezpieczenstwa informacji wazne jest rowniez pozytywne postrzeganie polityki
bezpieczenstwa informacji funkcjonujacej w organizacji. Nie bez znaczenia sg réwniez
motywacje pracownikdéw czy ich wewnetrzne przekonania do celowo$ci postepowania
zgodnie z przepisami*®?, Z badan literatury®*® mozna wnioskowaé, ze kulture
bezpieczenstwa informacji, w zwigzku z jej naturg, nalezy kultywowac, a nie sztywno
projektowaé. W organizacjach o cechach kultury klanowej zwraca si¢ wigksza uwage na
osobiste zaangazowanie jej cztonkdw w podejmowane dziatania 1 wspotprace. Sprzyja
temu charakterystyczny dla kultury klanowej styl przywodztwa, ktory opiera si¢ na
doradztwie 1 stuzeniu pomoca. Pracownicy WSA, ktory osiagnat najwyzszy poziom
dojrzatosci SZBI, dostrzegali w swojej organizacji jako dominujgce cechy kultury
charakterystyczne zaro6wno dla profilu kultury hierarchicznej, jak i klanowej. Zatem
mozna wnioskowa¢, ze potaczenie cech tych dwodch profili kultur organizacyjnych

przyczynito si¢ do powstania dojrzatego systemu zarzadzania bezpieczenstwem

430 p, Boufounou, M.D. Argyrou, Changing the organizational culture to transform the economy:
The case of Greece, ,,Frontiers in Research Metrics and Analytics 7, 2022, 7:1050544.

41 H.-J. Kam, T. Mattson, D.J. Kim, The “Right” Recipes for Security Culture: A Competing
Values Model Perspective, ,,Information Technology & People” 2021, Vol. 34 (5), s. 1490-1512; M.
Karlsson, F. Karlsson, J. Astrém, T. Denk, op. cit., s. 382—-401.

432 3, Sharma, E. Aparicio, Organizational and Team Culture as Antecedents of Protection
Motivation among IT Employees, ,,Computers & Security” 2022, 120; R.F. Ali, P.D.D. Dominic, S.E.A.
Ali, M. Rehman, A. Sohail, Information Security Behavior and Information Security Policy Compliance:
A Systematic Literature Review for lIdentifying the Transformation Process from Noncompliance to
Compliance, ,,Applied Science” 2021, Vol. 11 (8).

433 J, Chmura, The impact of positive organisational culture values on information security
management in the company, ,,Journal of Positive Management” 2016, Vol. 7 (1), s. 87-98; B. Uchendu,
J.R.C. Nurse, M. Bada, S. Furnell, Developing a Cyber Security Culture: Current Practices and Future
Needs, ,,Computers & Security” 2021, Vol. 109.
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informacji, co moze sprzyja¢ ksztaltowaniu si¢ kultury bezpieczenstwa informacji
W organizacji.

Biorgc pod uwage ograniczenia badania wilasnego, mozna stwierdzi¢, ze
potwierdzito ono zauwazong w badaniu Martina Karlssona, Fredrika Karlssona,

Joachima Astrdma i Thomasa Denka*3*

zaleznos$¢, ze zmiana organizacji W Kierunku
orientacji na klienta i urynkowienia, czyli odwrdcenie si¢ od orientacji wewnetrznej,
moze mie¢ negatywne konsekwencje dla bezpieczenstwa informacji organizacji.
W wojewodzkich sgdach administracyjnych, w ktérych respondenci postrzegali jako
dominujace cechy profilu kultury rynkowej, poziom dojrzalosci systemu zarzadzania

bezpieczenstwem informacji byt niski.

434 M. Karlsson, F. Karlsson, J. Astrém, T. Denk, op. cit., s. 382—401.
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6. Rekomendacje

Na podstawie  wyodrgbnionych ~w  badaniu  wojewodzkich  sadow

administracyjnych cech kultury organizacyjnej zwigzanych z dojrzatos$cig systemow

zarzadzania bezpieczenstwem informacji (Podrozdziat 4.4.4), oceny dojrzatosci SZBI,

badan literaturowych oraz wnioskow plynagcych z wywiadu z dyrektorem sadu

0 najwyzszym poziomie dojrzatosci SZBI podjeta zostata proba przedstawienia

rekomendacji dotyczacych rozwijania kultury bezpieczenstwa informacji w organizacji.

Wzmocnienie kultury bezpieczenstwa informacji zwigksza odporno$¢ organizacji na

incydenty zagrazajace bezpieczenstwu jej zasobow informacyjnych. Rekomendacje

przeznaczone sa dla najwyzszego kierownictwa oraz oso6b odpowiedzialnych za

bezpieczenstwo informacji w organizacji (Tabela 4.11).

Tabela 4.11. Rekomendowane dziatania dotyczgce rozwoju kultury bezpieczenstwa informacji

W organizacji.

rekomendacje

sformalizowanie zasad dotyczacych bezpieczenstwa informacji
oraz rozdzielenie rol i odpowiedzialnosci zgodnie z

kompetencjami cztonkow organizacji

zaangazowanie w utrzymanie i kontrolg systemu zarzadzania

bezpieczenstwem informacji

inicjowanie regularnych szkolen zwigkszajacych §wiadomosé
cztonkéw organizacji o zagrozeniach dotyczacych
bezpieczenstwa informacji, jak i o pozytywnych efektach
przestrzegania procedur zwigzanych z bezpieczenstwem

informacji

usprawnienie przeptywu informacji o dziataniach zwigzanych z

bezpieczenstwem informacji

stwarzanie warunkow do wzbudzania lojalno$ci w stosunku do

organizacji i poczucia obowiazku wérdd cztonkow organizacji

dazenie do tagodzenia konfliktow ws$rod cztonkow organizacji

i motywowanie do wspotpracy

stwarzanie sprzyjajacych warunkoéw do dzielenia si¢ wiedza na

tematy zwigzane z bezpieczenstwem informacji

Zrodto: opracowanie wlasne.

Zaprezentowane rekomendacje powigzane s3 z kulturg

organizacyjna

zorientowang na sprawy wewngtrzne 1 wspoOtprace miedzy czlonkami organizacji. Na

podstawie badan przedstawionych w niniejszej dysertacji mozna wnioskowaé, ze ta
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orientacja sprzyja dojrzalosci systemow zarzadzania bezpieczefstwem informacji.
Wedtug modelu wartosci konkurujacych*®® profile kultury organizacyjnej o orientacji na
sprawy wewnetrzne 1 integracje to kultura hierarchiczna i klanowa.

Rekomendacja pierwsza powiazana jest z cechami kultury hierarchicznej*®.
Organizacje o profilu kultury hierarchicznej charakteryzuja si¢ wysokim
sformalizowaniem dziatan. O istotno$ci sformalizowania zasad dotyczacych
bezpieczenstwa informacji oraz rozdzielenia 16l 1 odpowiedzialno$ci zgodnie
z kompetencjami cztonkéw organizacji moéwit m.in. w wywiadzie dyrektor sgdu,
w ktorym SZBI uzyskal najwyzszy poziom dojrzatosci. Formalizacja zasad powinna
polega¢ na stworzeniu, na podstawie przeprowadzonej analizy ryzyka, dokumentu lub

zbioru dokumentow*3’

z ustaleniami na temat: typu informacji, jakim nalezy zapewnié
bezpieczenstwo, zdefiniowanych 16l 1 odpowiedzialno$ci, uwzglednionych
zewnetrznych przepisOow prawnych, branych pod uwage wewnetrznych regulacji,
technik wykorzystywanych do zapewnienia bezpieczenstwa informacji, interesariuszy
SZBI, standardéw wymiany informacji, zasad przydzielania 1 odbioru uprawnien do
systemoéw informatycznych, regulacji zwigzanych z bezpieczenstwem danych
osobowych, sposobu zglaszania incydentow dotyczacych bezpieczenstwa informacji
I prywatnos$ci, planu cigglosci dziatania, procedur odzyskiwania kluczowych systemow,
czestotliwosci przeprowadzania przegladéw 1 audytow, systemu szkolen, planu
postepowania z ryzykiem w zakresie bezpieczefistwa informacji i sposobu pomiaru
skutecznos$ci praktyk dotyczacych zarzadzania bezpieczenstwem informacji.
Rekomendowane jest zaangazowanie najwyzszego kierownictwa w utrzymanie
i kontrole systemu zarzadzania bezpieczenstwem informacji. Zalecenie poparte jest, tak
jak poprzednie, przeprowadzonym badaniem literaturowym*® oraz wynikiem badan
wlasnych. W sadzie, ktérego SZBI wuzyskal najwyzszy poziom dojrzatosci,
udokumentowane zostalo zaangazowanie najwyzszego kierownictwa w  jego
utrzymanie. Audyty 1 przeglady systemu zarzadzania bezpieczenstwa informacji w tym
sadzie byty regularnie zlecane, raporty z ich przebiegu byly analizowane i omawiane

przez najwyzsze kierownictwo, a na podstawie wnioskéw plynacych z powyzszych

43 K.S. Cameron, R.E. Quinn, op. cit., s. 40.

438 H.-J. Kam, T. Mattson, D.J. Kim, op. cit., s. 1490-1512; M. Karlsson, F. Karlsson, J. Astrém,
T. Denk, op. cit., s. 382-401.

437 Dokument w sgdzie o najwyzszym poziomie dojrzato$ci SZBI liczyt 244 strony, przy $redniej
wartos$ci 83,3 strony dokumentacji SZBI z 16 WSA.

4% K.J. Knapp, T.E. Marshall, R.R. Kelly, F.F. Nelson, Information Security: Management’s
Effect on Culture and Policy, ,,Information Management & Computer Security” 2006, Vol. 14 (1), s. 24—
36.
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czynno$ci wprowadzano zmiany procedur. Zaangazowanie w nadzoér nad audytem i
utrzymaniem SZBI oraz pozytywny przyklad ze strony najwyzszego kierownictwa sg
dziataniami rekomendowanymi w celu rozwijania w organizacji kultury bezpieczenstwa
informacji.

Trzecia rekomendacja stuzy zwigkszaniu $§wiadomos$ci czlonkéw organizacji
0 zagrozeniach dotyczacych bezpieczenstwa informacji, jak i o pozytywnych efektach
przestrzegania procedur zwigzanych z Dbezpieczenstwem informacji. Z badan
w wojewodzkich sadach administracyjnych mozna wnioskowa¢, iz inicjowanie
regularnych szkolen wptywa na dojrzatos¢ SZBI i1 rozwoj kultury bezpieczenstwa
informacji. W sadach, ktére osiagnety trzeci i piaty poziom dojrzatosci SZBI, odsetek
respondentdéw uczestniczacych regularnie w szkoleniach byl stosunkowo wysoki
(odpowiednio 64,2% 1 75%). Wedlug respondentow sadu o najwyzszym poziomie
dojrzatosci wszystkie osoby przynajmniej raz uczestniczyty w szkoleniu. Dyrektorzy 15
sadow w wywiadach podnosili kwestie¢ waznosci dla zachowania bezpieczenstwa
informacji konieczno$ci aktualizowania wiedzy i1 posiadania §wiadomosci zagrozen,
adyrektorzy z 7 sadow mowili o obowigzku uczestniczenia w szkoleniach.
Rekomendowane jest przeprowadzanie przynajmniej raz w roku szkolen
zwiekszajacych $wiadomo$¢ czlonkdéw organizacji o zagrozeniach dotyczacych
bezpieczenstwa informacji, jak i o pozytywnych efektach przestrzegania procedur
zwigzanych z bezpieczenstwem informacji w zakresie dostosowanym do odbiorcow.

Usprawnienie przeptywu informacji o dziataniach zwigzanych z bezpieczenstwem
informacji to czwarta rekomendacja, ktora moze przyblizy¢ organizacj¢ do powstania
kultury bezpieczenstwa informacji. Wedtug dyrektora z sagdu o najwyzszym poziomie
dojrzatosci SZBI dostepnos¢ informacji o wdrozeniach i aktualizacjach rozwiazan,
majacych zapewni¢ bezpieczenstwo informacji oraz przekazywanie informacji
0 celowosci ich zastosowania, sprzyja pozytywnym postawom wobec konieczno$ci
zachowania procedur. Z wypowiedzi dyrektorow wynika, ze istotne jest rOwniez
wdrozenie jasnych zasad zglaszania incydentow, tak aby komunikaty o zaistniatym
zagrozeniu docieraly do oséb odpowiedzialnych i byta mozliwa jak najszybsza reakcja
na incydent. Rekomendowane jest informowanie w sposob indywidualny
0 wdrozeniach 1 aktualizacjach procedur systemu zarzadzania bezpieczenstwem
informacji z koniecznoscia potwierdzenia zapoznania si¢ z regulacjami. Zalecane jest

réwniez wprowadzenie systemu zglaszania incydentow.
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Rekomendacja pigta dotyczy stwarzania warunkow do wzbudzania lojalno$ci
w stosunku do organizacji i poczucia obowigzku wérod czlonkéw organizacji. Zalecenie
to powigzane jest z cechami kultury klanowej. Typowymi cechami organizacji o profilu
kultury klanowej sg praca zespotowa, dazenie do zwickszenia zaangazowania ludzi
I poczucia odpowiedzialnosci organizacji za jej czlonkoéw. Lojalnos¢ cztonkéw wobec
organizacji mozna promowac, dbajac o ich rozwdj, w tym zdobywanie nowych
umiejetnosci, przy jednoczesnym okazywaniu wobec nich szacunku i ich docenianiu.
»Pracownik XXI w. moze by¢ wobec firmy lojalny, a jednocze$nie dba¢ o realizacje
wlasnych celow. W czasie, w ktorym zatrudniony jest w danej firmie, pracuje uczciwie,
z pelnym zaangazowaniem, identyfikuje si¢ z nig. Kiedy firma pomaga zatrudnionym
nabywa¢ nowych umiejetnosci, otrzymuje ich zaangazowanie i przycigga nowych,

lojalnych pracownikow’*4%°,

Lojalno$§¢ 1 poczucie obowigzku wsrod czlonkow
organizacji to postawy, ktére organizacja powinna promowac przy pomocy
najwyzszego kierownictwa, aby dziatania cztonkéw organizacji byly zgodne
z regulacjami dotyczacymi bezpieczenstwa informacji.

Na podstawie przeprowadzonych badan, mozna uzna¢ =za istotne, aby
kierownictwo dazylo do tagodzenia konfliktow wsérod czlonkéw organizacji
I motywowato do wspotpracy. Rekomendacja ta jest podyktowana wynikami badan
wlasnych, z ktorych mozna wnioskowaé, ze w sadach, w ktérych respondenci
zaobserwowali spojnos¢, wysoki stopien uczestnictwa i duze poczucie wspolnoty,
poziom dojrzatosci SZBI byt wysoki. Lagodzenie konfliktéw w organizacji daje
mozliwos¢ wspotpracy pomiedzy jej cztonkami. Rekomendowane jest wdrozenie zachgt
do zgtaszania propozycji dotyczacych doskonalenia wtasnych dziatan i funkcjonowania
catej organizacji. Proponuje si¢ tworzenie zespotow roboczych sktadajacych sie
z przedstawicieli roznych jednostek organizacyjnych w celu opracowywania nowych
lub aktualizacji istniejgcych procedur, rowniez tych dotyczacych bezpieczenstwa
informacji.

Posiadanie przez czlonkéw organizacji wiedzy na temat typu rozwigzan
organizacyjnych 1 technicznych, ktére sprzyjaja zapewnieniu bezpieczenstwa
informacji, jest istotnym czynnikiem wptywajacym na bezpieczenstwo informacji.
Dyrektor sadu, ktory uzyskal najwyzszy stopien dojrzatosci SZBI, podkreslat waznos¢

przeprowadzonego zewngtrznego audytu, ktory umozliwit wybor wilasciwych

49 1. Swiatek-Barylska, Lojalnos¢é pracownikéw wspélczesnych organizacji. lstota i elementy
sktadowe, Wydawnictwo Uniwersytetu L.odzkiego, £6dZ 2013, s. 217.
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rozwigzan przy tworzeniu systemu zarzadzania bezpieczenstwem informacji. Zaleca sie,
aby najwyzsze kierownictwo zapewnito czlonkom organizacji, szczeg6lnie tym, ktorzy
sg odpowiedzialni za utrzymanie systemu zarzadzania bezpieczenstwem informacji,
mozliwos¢ poszerzania wiedzy koniecznej do realizacji przydzielonych zadan. Oprocz
dostepnosci szkolen zaleca si¢ stworzenie warunkéw dajacych okazje do dzielenia si¢
wiedza 1do$wiadczeniem pomiedzy czlonkami organizacji, jak 1 z innymi
organizacjami lub zewnetrznymi interesariuszami, ktérzy prowadzg profesjonalng
dziatalno$¢ w obszarze bezpieczenstwa informacji, np.:. audytorami, specjalistami
przeprowadzajacymi  testy penetracyjne  systemow, dostawcami = rozwigzan
technicznych, jednostkami certyfikacyjnymi czy krajowymi zespotami reagowania na
incydenty bezpieczenstwa komputerowego (ang. Computer Security Incident Response
Team, skrot: CSIRT).
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/. Zakonczenie

Dysertacja zostala poswiecona tematyce dojrzatos$ci zarzadzania bezpieczenstwem
informacji z uwzglednieniem kontekstu kultury organizacyjnej. Wazko$¢ problemu
wynika z rosngcego ryzyka utraty bezpieczenstwa przetwarzanych informacji
w zwigzku z transformacjami cyfrowymi zachodzacymi w  organizacjach.
Bezpieczenstwo informacji nie moze byC¢ zapewniane jedynie przez wdrozenia
rozwigzan technicznych, zmieniajaca si¢, w zwigzku z transformacja cyfrowa, kultura
organizacyjna powinna sprzyja¢ zachowaniu bezpieczenstwa informacji.

Gléwnym celem dysertacji bylo zdiagnozowanie dojrzatosci systemow
zarzadzania bezpieczenstwem informacji w wojewddzkich sadach administracyjnych
z uwzglednieniem kontekstu kultury organizacyjnej. Na poczatku postgpowania
badawczego, przeprowadzono przeglad literatury dotyczacej probleméw zwigzanych
z oceng dojrzatosci systemow zarzadzania bezpieczenstwem informacji oraz przeglad
literatury w zakresie perspektyw rozumienia i badania proceséw kulturowych,
zachodzacych w organizacjach. Analiza literatury wykazata luk¢ badawcza w zakresie
przeprowadzonych na cele powstania niniejszej dysertacji badan, co oznacza, ze
badania wlasne zaprezentowane i omoOwione na kartach niniejszej pracy stanowig
pierwsza W Polsce eksploracje dotyczaca dojrzatosci systemOw  zarzadzania
bezpieczenstwem informacji wojewodzkich sadow administracyjnych
zuwzglednieniem kontekstu  kultury organizacyjnej. Gléwnie deskryptywny
I eksploracyjny charakter badania dal mozliwos¢ poznania proceséw zwigzanych
z zarzadzaniem bezpieczenstwem informacji oraz postaw 1 dziatan czlonkow
organizacji. Badanie przeprowadzone bylo zwykorzystaniem metod i technik
ilosciowych, jak i jakosciowych, co pozwolilo na poglgbione zrozumienie problemow
badawczych sformutowanych na wstepie dysertacji:

1. Jaki jest poziom dojrzalo$ci systemoéw zarzadzania bezpieczenstwem

informacji w wojewodzkich sadach administracyjnych?
2. Jaki jest w ocenie pracownikéw dominujgcy profil kultury organizacyjnej
w wojewodzkich sadach administracyjnych?

3. Czy istniejg cechy kultury organizacyjnej majace potencjalny zwigzek
Z dojrzalo$ciag systemoéw zarzadzania bezpieczenstwem informacji?

OdpowiedZz na pierwsze pytanie badawcze uzyskane zostalo na podstawie

sondazy diagnostycznych, tj. wywiadow z dyrektorami i1 na podstawie badania
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dokumentéw zawierajacych polityki bezpieczenstwa poszczegdlnych sagdow. Systemy
zarzadzania bezpieczenstwem informacji we wszystkich wojewodzkich sadach
administracyjnych zostaly ustanowione na podstawie obowigzujacych przepisow
krajowych. Zauwazon0 roznice W zaangazowaniu najwyzszego kierownictwa
W utrzymanie tych systemow. Zaden z sadow nie poddat certyfikacji swojego SZBI. We
wszystkich sadach zdefiniowane zostaly role i obowigzki w procesach zwigzanych
z zarzgdzania bezpieczenstwem informacji. W podrozdziatach 4.2 i 4.4.3 zostaty
przedstawione wyniki dotyczace poziomdéw dojrzatosci systemoOw zarzadzania
bezpieczenstwem informacji w wojewodzkich sadach administracyjnych. Dojrzatosé
SZBI oceniono nastepujaco: pie¢ WSA osiggnelo pierwszy poziom dojrzatosci, siedem
poziom drugi, trzy poziom trzeci oraz jeden sad poziom najwyzszy, piaty. Do oceny
dojrzatosci SZBI wykorzystano utworzone narzedzie, ktore moze postuzyé za wzor
w badaniach innych organizacji (Podrozdziat 3.6.2).

W celu odpowiedzi na drugie pytanie badawcze zastosowano metode sondazu
diagnostycznego oraz techniki badawcze w postaci wywiadu i ankiety. W badaniach
zauwazalny byl subiektywizm osdb bioragcych w nich udzial, co wynikato z natury tych
technik. Cechy kultury hierarchicznej byly zdiagnozowane jako dominujace w pigtnastu
sadach na szesnascie badanych, w jednym sadzie dominowaty cechy kultury rynkowe;j.
W podrozdziale 4.3.1 przedstawione zostaly szczegdétowe wyniki badan
z uwzglednieniem szesciu badanych wymiaréw kultury organizacyjnej, tj.: ,,0gdlna
charakterystyka”, ,,styl przywodztwa”, ,,styl zarzgdzania pracownikami”, ,,CO zapewnia
spojnos¢ organizacji?”’, ,na co ktadzie si¢ najwigkszy nacisk?” 1 ,kryteria sukcesu
W organizacji”. W dwoch wymiarach: ,styl przywodztwa” 1 ,styl zarzadzania
pracownikami” zauwazone zostaly rozbiezno$ci w wynikach badanych sadow.
W wymiarze ,,styl przywodztwa” w 50% badanych sadéw zauwazane byly przez
respondentow jako dominujace cechy charakterystyczne dla kultury rynkowej.
W jednym z sagdéw dominowaty cechy kultury klanowej. W wymiarze ,,styl zarzagdzania
pracownikami” w jednym z sadéw dominowal profil kultury rynkowej, w innym zas
obok cech kultury hierarchicznej porownywalnie istotne byty cechy kultury klanowe;.

Zauwazone w badaniu rozbieznoSci w wymiarach kultury dotyczacych
przywodztwa w organizacji i zarzadzania pracownikami, jak i roznice w poziomach
dojrzatosci SZBI w badanych organizacjach, pozwolity na wyodrgbnienie cech kultury
organizacyjnej majacych potencjalny zwigzek z dojrzato$cia SZBI — zatem odpowiedz

na ostatnie pytanie problemu badawczego jest twierdzaca. W wojewodzkim sadzie

210



administracyjnym, ktory uzyskal najwyzszy, piaty poziom dojrzatosci SZBI,
w wymiarach ,.styl przywddztwa” i ,styl zarzadzania pracownikami” respondenci
wskazywali jako wyrozniajace si¢ cechy kultury klanowej obok cech kultury
hierarchicznej. Dostrzezona koincydencja pomiedzy cechami kultury a dojrzatoscia
SZBI byla podstawa sformutowania rekomendacji dotyczacych rozwijania kultury
bezpieczenstwa informacji w organizacji (Rozdzial 6). Mozna przypuszczaé, ze
rekomendacje okazg si¢ przydatne nie tylko w sgdownictwie administracyjnym, ale
rowniez W sgdownictwie powszechnym lub szerzej w organizacjach sektora
publicznego.

Podsumowujac, nalezy stwierdzié, ze — pomimo wskazanych ograniczen badan —
gléwny cel dysertacji zostal osiggniety. Zdiagnozowana zostala dojrzato$¢ systemow
zarzadzania bezpieczenstwem informacji w wojewddzkich sadach administracyjnych
z uwzglednieniem kontekstu kultury organizacyjnej. W pracy zidentyfikowano
znaczenie czynnikéw kulturowych w zarzadzaniu bezpieczenstwem informacji. Wyniki
zaprezentowane w dysertacji pozwolity poszerzy¢ wiedz¢ o zarzadzaniu
bezpieczenstwem informacji oraz o kulturze organizacyjnej w wybranej grupie
organizacji sektora publicznego, co stanowi wklad do rozwoju nauk o zarzadzaniu
I jakosci.

Ze wzgledu na ztozono$¢ poruszanych w dysertacji problemow badawczych,
temat zwigzku kultury organizacyjnej i zarzadzania bezpieczenstwem informacji nie
zostal wyczerpany. Z uwagi na istotno$¢ dla dojrzatosci SZBI procesoOw zwigzanych
z zarzadzaniem ryzykiem dotyczacym bezpieczenstwa informacji, zauwazono potrzebg
dalszych badan w tym obszarze z uwzglednieniem kultury organizacyjnej. Szczegotowe
zbadanie wystepujacych procesow zwigzanych z zarzadzaniem ryzykiem dotyczacym
bezpieczenstwa informacji oraz zbadanie zaangazowania osob odpowiedzialnych za
bezpieczenstwo informacji i ochrong danych osobowych w te procesy moze poszerzy¢

wiedz¢ na temat kultury bezpieczenstwa informacji w organizacji.
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Zalacznik 1.  Kwestionariusz wywiadu
Szanowna Pani Dyrektor / Szanowny Panie Dyrektorze

Prowadz¢ badania w ramach pracy naukowej poswigconej wptywowi kultury
organizacyjnej na zarzadzanie bezpieczenstwem informacji. Zwracam si¢ do Pani/Pana
z prosbg o udzial w wywiadzie. Zapewniam 0 anonimowosci badan — ich wyniki
zostang wykorzystane wytaczenie do celéw naukowych.

Pytanie nr 1

Kto w sadzie z najwyzszego kierownictwa jest odpowiedzialny za system zarzadzania
bezpieczenstwem informacji (skrot: SZBI)?

Pytanie nr 2

Na podstawie zalecen jakiego dokumentu zostal opracowany system zarzadzania
bezpieczenstwem informacji?

Pytanie nr 3

W jaki sposéb informuje si¢ pracownikow sadu o ustanowieniu SZBI? W jaki sposob informuje
si¢ pracownikow Sadu o zmianach SZBI?

Pytanie nr 4

Jak czesto przeprowadzane sg przeglady SZBI? Kto jest odpowiedzialny za te przeglady?
Pytanie nr 5

W jaki sposob kierownictwo sadu angazuje sie¢ w utrzymanie SZBI?

Pytanie nr 6

Jak zadziatal system zarzadzania bezpieczenstwa informacji w trakcie ostatniego zapamigtanego
przez Panig/Pana incydentu zwigzanego z bezpieczenstwem informacji? Czy zostaly
wprowadzone zmiany w SZBI po zaistniatym incydencie?

Pytanie nr 7
Czym dla Pani/Pana jest kultura organizacyjna?
Pytanie nr 8

Kto Pani/Pana zdaniem ma najwickszy wptyw na ksztattowanie sie¢ kultury organizacyjnej w
sadzie?

Pytanie nr 9

Czy Pani/Pana zdaniem mozna mowi¢ o wplywie kultury organizacyjnej na zarzadzania
bezpieczenstwem informacji w Sadzie?

Pytanie nr 10

Czy Pani/Pan uwaza, ze w Sadzie mozna mowi¢ o kulturze bezpieczenstwa informacji i danych
osobowych? Jakie postawy, zachowania wspolpracownikow w codziennej praktyce o niej
swiadczg?

Dziekuje za po$wiecony czas i udzielone odpowiedzi.
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Zalacznik 2. Badanie dokumentow dotyczacych systeméw
zarzadzania bezpieczenstwem informacji w wojewddzkich
sadach administracyjnych

10.

11.

12.

Czy ustanowiono udokumentowany System Zarzadzania Bezpieczenstwem

Informacji w Sadzie (SZBI)?
Z ilu stron sktada si¢ dokument opisujacy SZBI?

Jaka jest struktura dokumentu opisujacego SZBI (z ilu i jakich

rozdziatow/zalacznikow si¢ sktada)?

Czy w dokumencie ustanawiajacym SZBI okreslono, jakim informacjom

nalezy zapewni¢ bezpieczenstwo?

Czy w dokumencie ustanawiajgcym SZBI uwzgledniono zewngtrzne przepisy

prawne?

Czy w dokumencie ustanawiajagcym SZBI uwzglgdniono wewnetrzne

regulacje?

Czy w dokumencie ustanawiajagcym SZBI  wskazano techniki

wykorzystywane do zapewnienia bezpieczenstwa informacji?
Czy w dokumencie ustanawiajagcym SZBI okreslono interesariuszy SZBI?

Czy w dokumencie ustanawiajacym SZBI okreslono zasady wymiany

informacji mi¢dzy sadem a innymi organizacjami?

Czy w SZBI istniejg zapisy o zasadach przydzielania i odbioru uprawnien do

systemow informatycznych?
Czy w SZBI istnieja zapisy o zasadach ,,pracy zdalnej”?

Czy SZBI zawiera dodatkowe regulacje dotyczace bezpieczenstwa danych

osobowych przetwarzanych w sadzie?
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

Czy SZBI zawiera procedury zglaszania incydentow dotyczacych

bezpieczenstwa informacji i prywatno$ci?
Czy SZBI zawiera plan cigglosci dziatania?
Czy SZBI zawiera procedury odzyskiwania kluczowych systemow?

Czy zintegrowano planowanie, projektowanie, wdrazanie i monitorowanie
procedur bezpieczenstwa informacji i prywatno$ci wymienione w pytaniach

13, 14, 15?

Czy kierownictwo wskazalo w sposob udokumentowany osobe (lub osoby)
do wdrozenia, monitorowania zmian w regulacjach wewnetrznych i

przepisach prawa dotyczacych SZBI i aktualizowania SZBI?

Czy istnieje w sadzie dokumentacja potwierdzajgca dokonywanie przegladow
dokumentacji SZBI?

Jak czesto przeprowadzane sa przeglady dokumentacji SZBI?

Czy zdefiniowane s3 role 1 obowiagzki dotyczace zarzadzania

bezpieczenstwem informacji w sadzie?

Czy informacje o procesach zawarte w SZBI zawierajg wskazanie rol z
podziatem na osoby odpowiedzialne za wykonanie procesu (R) oraz osoby

sprawujace nadzor nad tym procesem (A)?

Czy w SZBI wskazano czgstotliwos¢ uczestnictwa w obowigzkowych
szkoleniach u$wiadamiajacych zagrozenia zwigzane z bezpieczenstwem

informacji?

Czy sformutowano plan postgpowania z ryzykiem w zakresie bezpieczenstwa

informacji dostosowany do celow i struktury organizacyjnej sadu?

Czy utrzymuje si¢ plan postepowania z ryzykiem w zakresie bezpieczenstwa

informacji dostosowany do celow i struktury organizacyjnej Sadu?
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25.

26.

27.

28.

29.

30.

31.

32.

33.

Czy zapewnia si¢/uzasadnia si¢, ze plan (postgpowania z ryzykiem w zakresie
bezpieczenstwa informacji) okresla odpowiednie praktyki zarzadzania i
rozwigzania w zakresie bezpieczenstwa, bioragc pod uwage zasoby,
odpowiedzialno$¢ 1 priorytety, w zakresie zarzadzania zidentyfikowanym

ryzykiem bezpieczenstwa informacji?

Czy istnieje udokumentowany sposob zarzadzania ryzykiem zwigzanym

Z bezpieczenstwem informacji?

Czy zarzadzanie ryzykiem zwigzanym z bezpieczenstwem informacji jest

sktadowg zarzadzania ryzykiem dziatalno$ci sadu?

Czy okreslono sposob pomiaru skutecznos$ci praktyk dotyczacych zarzadzania

bezpieczenstwem informacji?

Jakie mierniki zastosowano do pomiaru skutecznosci praktyk dotyczacych

zarzadzania bezpieczenstwem informacji?

Czy istnieja dokumenty potwierdzajace przeglady skutecznosci SZBI

W zaplanowanych odstepach czasu?

Czy istnieja dokumenty potwierdzajace audyty SZBI w zaplanowanych

odstgpach czasu?

Czy istnieja dokumenty potwierdzajace regularne przeglady SZBI przez
kierownictwo sadu, aby zapewnic, ze zakres SZBI pozostaje odpowiedni oraz
aby zidentyfikowa¢ mozliwe usprawnienia w ustanowionych procesach

SZBI?

Czy istnieja udokumentowane informacje o wkladzie kierownictwa Sadu

w utrzymanie SZBI?
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Zalacznik 3. Kwestionariusz ankiety

m Webankieta

Ankieta

Blok opisowy

Szanowna Pani/ Szanowny Panie

Aktualnie prowadze badania do pracy naukowej poswieconej wptywowi kultury organizacyjnej na zarzadzanie bezpieczeristwem
informacji. Zwracam sie do Pani/Pana z proshg o wypelnienie ankiety. Zapewniam o anonimowosci badar, ich wyniki zostang
wykorzystane tylko i wytaczenie do celéw naukowych. Badanie sktada sie z 2 czesci, wypetnienie ankiety zajmuje okoto 15 minut.

Z powazaniem

Aneta Kaczmarek

Blok opisowy

Czesé1
Kwestionariusz do oceny kultury organizacyjnej
Na kazde z szesciu pytar podano cztery odpowiedzi, miedzy ktore nalezy rozdzielic 100 punktow. Najwiecej punktéw prosze przypisac
odpowiedzi, ktora jest najblizsza sytuaciji panujacej w Paristwa Organizacji/Sadzie.

W pytaniach z opisem ,Stan obecny” prosze rozdzieli¢ 100 punktow miedzy cztery odpowiedzi w zaleznosci od tego, w jakim stopniu
dana odpowiedZ odzwierciedla obecna syluacje w Paristwa Sadzie.

W pytaniach z opisem ,Stan pozadany” prosze rozdzieli¢ 100 punktéw miedzy cztery odpowiedzi, zgodne z Pani/Pana wizjg pozadanej
sytuacji w Paristwa Sadzie, by byt przyktadem sprawnego funkcjonowania.

1a. Jaka jest ogélna charakterystyka organizacji?

Stan obecny

Kazdej odpowiedzi mozna przyporzadkowac od 0 do 100 punktdw, suma wszystkich odpowiedzi musi sie réwnac 100.
Organizacja jest miejscem osobistego spotkania. Przypomina wielkg rodzine. Ludzie mocno sig angazuja.
Dominujgcymi cechami organizacii sg energia i przedsigbiorczosé. Ludzie chetnie podejmuja ryzyko.

W organizacji licza sie przede wszystkim wyniki. Gléwna troska jest jak najlepsze wykonywanie zadari. Pracownicy s3 bardzo ambitni i nastawieni na
osiggniecia.

W organizacji obowiazuje $cista hierarchia i kontrola. Tym, co robig ludzie, zazwyczaj rzadza formalne procedury.
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Stan pozadany

1b. Jaka jest og6lna charakterystyka organizacji?

owac od 0 do 100 pur

W, suma wszystkich iedzi musi sie réwnac 100

Organizacja jest miejscem osobistego spotkania. Przypomina wielka rodzing. Ludzie mocno sie angazuj.
Dominujgcymi cechami organizacji s energia i przedsigbiorczo$é. Ludzie chetnie podejmuja ryzyko.

W organizacji licza sie przede wszystkim wyniki. Gtowna troska jest jak najlepsze wykonywanie zadan. Pracownicy sg bardzo ambitni i nastawieni na
osiggniecia.

W organizacji obowigzuje $cista hierarchia i kontrola. Tym, co robig ludzie, zazwyczaj rzadza formalne procedury.

2a. Jaki jest styl przywodztwa w organizacji?

Stan obecny

Kazd

Stan pozadany

ywiedzi mozna przyporzadkowac od 0 do 100 punktéw, suma wszystkich odpowiedzi musi sie rownac 100

Przywédztwo w organizacji powszechnie utozsamia sie ze stuzeniem radg i pomoca oraz roztaczaniem opieki.

Przywédztwo w organizacji powszechnie utozsamia si¢ z przedsigbiorczoscia, nowatorstwem i podejmowaniem ryzyka.

" &

Przywédztwo w organizacji powszechnie utozsamia sie ze stanc i3, ekspansy ia, orientacja na wyniki.

Przywédztwo w organizacji powszechnie utozsamia sie z koordynowaniem, sprawnym organizowaniem, stwarzaniem harmonijnych warunkéw do osiggania

dobrych wynikéw.

2b. Jaki jest styl przywdédztwa w organizacji?

¢ od 0 do 100 punktow, suma w tkich odpowiedzi musi sie réwnac 100

Przywédztwo w organizacji powszechnie utozsamia sie ze stuzeniem rada i pomocg oraz roztaczaniem opieki.

Przywédztwo w organizacji powszechnie utozsamia si¢ z przedsigbiorczoscia, nowatorstwem i podejmowaniem ryzyka.

Przywédztwo w organizacji powszechnie utozsamia sie ze stanowczoscig, ekspansywnoscia, orientacjg na wyniki.

Przywédztwo w organizacji powszechnie utozsamia sie z koordy iem, sp ym organiz iem, stwarzaniem harmonijnych warunkéw do osiggania

dobrych wynikéw.

3a. Jaki jest styl zarzgdzania pracownikami?

Stan obecny

Ka

edzim izi musi sie réwnac 100

owac od 0 do 100 pur
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W organizacji preferuje sie prace zespotows, dazy do powszechnej zgody i uczestnictwa.
W organizacji preferuje sie samodzielne podejmowanie ryzyka, innowacyjnosc, swobode i oryginalnose.
W organizacji preferuje sie ostra rywalizacje, stawiane sa wysokie wymagania i licza sie przede wszystkim osiagniecia.

W organizacji preferuje sie bezpieczeristwo zatrudnienia, podporzagdkowanie, przewidywalnosé i niezmienno$é stosunkow.
3b. Jaki jest styl zarzadzania pracownikami?

Stan pozadany

K j odpov

dzi mozna przyporzadkowac od 0 do 100 punk iedzi musi sie réwnac 100.

W organizacji preferuje sig prace zespotowa, dazy do powszechnej zgody i uczestnictwa.
W organizacji preferuje si¢ samodzielne podejmowanie ryzyka, innowacyjnosc, swobodg i oryginalnosc.
W organizacji preferuje sie ostra rywalizacje, stawiane sa wysokie wymagania i licza sie przede wszystkim osiagniecia.

W organizacji preferuje sig bezpieczeristwo zatrudnienia, podporzadkowanie, przewidywalnos¢ i niezmiennos¢ stosunkéw.

4a. Co zapewnia sp6jnos¢ organizacji?

Stan obecny
K d

iedzi musi sie réwnac 100.

j odpov i mozna przyy

zadkowac od 0 do 100 punktéw, suma

Spéjnos¢ organizacii jest zapewniona przez lojalnos¢ i wzajemne zaufanie. Wysoko ceni sig zaangazowanie w sprawy organizacji.
Spéjnos¢ organizacii jest zapewniona przez zaangazowanie w innowacje i rozwéj. Kiadzie sie nacisk na szukanie nowych drég.
Spéjnosc organizacii jest zapewniona przez nacisk na wyniki i osigganie celéw. Powszechnymi motywami dziatania sg ekspansywnos¢ i cheé zwycigzania.

Spéjnosc organizacii jest zapewniona przez formalne zasady i regulaminy. Najwazniejsze jest sprawne funkcjonowanie.
4b. Co zapewnia sp6jnos¢ organizacji?

Stan pozadany

K 00.

j odp

do 100 punktdw, suma ich ¢ 1zi musi sig

Spéjnos¢ organizacii jest zapewniona przez lojalnos¢ i wzajemne zaufanie. Wysoko ceni sig zaangazowanie w sprawy organizacji.
Spéjnos¢ organizacii jest zapewniona przez zaangazowanie w innowacje i rozwéj. Kladzie sie nacisk na szukanie nowych drég.
Spéjnos¢ organizacii jest zapewniona przez nacisk na wyniki i osigganie celéw. Powszechnymi motywami dziatania sg ekspansywnosé i cheé zwycigzania.

Spojnosc organizacji jest zapewniona przez formalne zasady i regulaminy. Najwazniejsze jest sprawne funkcjonowanie.
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5a. Na co kladzie sie najwiekszy nacisk?

Stan obecny
Ka

viedzi musi sie rd

odpowiedzi mozna przyporzadkowac od 0 do 100 punktéw, suma

W organizacji kladzie si¢ nacisk na rozwéj osobisty. Obserwuije sig duze zaufanie, otwartoscé i wspéluczestnictwo.
W organizacji kladzie sie nacisk na zdobywanie nowych zasobéw i podejmowanie nowych wyzwari. Ceni sie szukanie nowatorskich rozwiazari i mozliwosci.
W organizacji kladzie sie nacisk na dziatania konkurencyjne i wyniki. Liczy sie osigganie ambitnych celéw i zwyciezanie na rynku.

W organizacji kladzie sie nacisk na trwalo$¢ i niezmienno$¢. Wazne sg sprawnosé, kontrola i praca bez zaktécen.

5b. Na co ktadzie sie najwiekszy nacisk?

Stan pozadany
Ka

ej odpowiedzi mozna przyporzadkowaé od 0 do 100 punktdw, suma w riedzi musi sie réwnaé 100

W organizacji kladzie sie nacisk na rozwoj osobisty. Obserwuije sie duze zaufanie, otwartosc i wspétuczestnictwo.
W organizacji kladzie sie nacisk na zdobywanie nowych zasobéw i podejmowanie nowych wyzwa. Ceni sie szukanie nowatorskich rozwiazar i mozliwoscei.
W organizacji kladzie si¢ nacisk na dziatania konkurencyjne i wyniki. Liczy sig osigganie ambitnych celéw i zwycigzanie na rynku.

W organizacji kladzie sie nacisk na trwatos¢ i niezmiennos$¢. Wazne sa sprawnosc, kontrola i praca bez zaktécen.

6a. Jakie sg kryteria sukcesu w organizacji?

Stan obecny

Kazdej odpowiedzi mozna przyporzadkowac od 0 do 100 punktdw, suma w

ystkich odp dzi musi sie réwnac 100
Za miare sukcesu uwaza sie rozwdj zasobow ludzkich, prace zespotowa, zaangazowanie pracownikéw i troske o ludzi.

Za miare sukcesu uwaza sie wprowadzanie najbardziej oryginalnych i nowatorskich rozwigzan oraz osiggniecie pozycji lidera w dziedzinie innowacyjnosci.

Za miare sukcesu uwaza sie wygrang wéréd podobnych organizacji i pokonywanie konkurentdw. Najwazniejsze jest osiggniecie pozycii lidera wéréd
podobnych organizacji.

Za miare sukcesu uwaza sig sprawnos¢ dziatania. Najwazniejsze s3: pewnos¢ realizacji zadar, terminowosé, niskie koszty realizacji zadan.

6b. Jakie sg kryteria sukcesu w organizacji?

Stan pozadany

Kazdej odpowiedzi mozna przyporzadkowac od 0 do 100 punkidw, suma wszystkich odpowiedzi musi sig réwnac 100.
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Za miare sukcesu uwaza sie rozwdj zasobéw ludzkich, prace zespolowa, zaangazowanie pracownikow i troske o ludzi.

Za miare sukcesu uwaza sie wprowadzanie najbardziej oryginalnych i nowatorskich rozwigzan oraz osiagniecie pozycji lidera w dziedzinie innowacyjnosci.

Za miare sukcesu uwaza sie wygrang wéréd podobnych organizacji i pokonywanie konkurentéw. Najwazniejsze jest osiggniecie pozycii lidera wsréd

podobnych organizacji.

Za miare sukcesu uwaza sie sprawnos¢ dziatania. Najwazniejsze s3: pewnos¢ realizacji zadan, terminowosé, niskie koszty realizacji zadan.

Blok opisowy

Czesc 2

Kwestionariusz ankiety dotyczacy przepisow regulujacych bezpieczeristwo informaciji przetwarzanych w Sadzie

1. W jaki spos6b po raz pierwszy zapoznata sie Pani/zapoznat sie Pan z obowigzujgcymi przepisami

dotyczacymi bezpieczeristwa przetwarzanych informacji w Sadzie?
Mozna udzielic jednej odpowiedzi
(O W pierwszym dniu pracy, indywidualne szkolenie przeprowadzit upowazniony pracownik.

(O W pierwszym dniu pracy zostat mi udostepniony dokument zawierajacy regulacje dotyczace bezpieczeristwa przetwarzanych informacii.

O Na grupowym szkoleniu w Sadzie, w zwigzku z wprowadzeniem lub zmiang regulacji dotyczgcych bezpieczeristwa przetwarzanych informacji.

O Wdrazane lub zmieniane regulacje dotyczace bezpieczeristwa przetwarzanych informacji zostaty mi udostepnione w formie dokumentu.

O Nie zapoznalam/zapoznatem sie jeszcze z regulacjami.

2. Osoba na jakim stanowisku po raz pierwszy przedstawita Pani/Panu obowigzujace przepisy dotyczace

bezpieczerstwa przetwarzanych informaciji w Sadzie?
Mozna udzieli¢ jednej odpowiedzi
O Bezposredni przelozony
(O Inspektor Ochrony Danych
(O Informatyk/Administrator Systemu Informatycznego
O Pracownik Oddziatu Spraw Ogéinych i Osobowych

(O Inny pracownik
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3. Czy uczestniczyta Pani/uczestniczyt Pan w Sadzie w szkoleniu uswiadamiajacym o zagrozeniach zwigzanych
z bezpieczenstwem informacji oraz danych osobowych?

Mozna udzielic jednej odpowiedzi

O Tak. Szkolenie odbyto sie raz.

O Tak. Szkolenia odbywajg sie regularnie.

(O Nie. Ale wiem, ze takie szkolenie odbyto sig raz.

(O Nie. Ale wiem, ze takie szkolenia odbywaijg sig regularnie.

O Nie. Nie wiem, czy takie szkolenie kiedykolwiek sie odbylo.

4. Prosze ustosunkowacé sie do ponizszych stwierdzen dotyczacych bezpieczeristwa informacji w Sadzie.

Mozna udzieli¢ jedne] odpowiedzi w wierszu
tak raczej tak nie mam zdania raczej nie nie

Poziom zarzadzania bezpieczeristwem

informaciji w Sadzie jest wysoki. O @] O O O

W trakcie wykonywania obowigzkow
stuzbowych przestrzeganie przepisow

dotyczacych bezpieczeristwa informacji O O O O O

nie jest dla mnie ucigzliwe.

W Sadzie s3 bezwzglednie

rzestrzegane przepisy dotyczace
P ’ ! @) O O O O

bezpieczenstwa informacii.

Jestem:
Mozna udzieli¢ jedne] odpowiedzi
O Sedzig lub Asesorem Sadowym
(O Referendarzem Sadowym lub Asystentem Sedziego
O Kierownikiem lub Pracownikiem Sekretariatu Wydziatu

O Innym Pracownikiem Sadu
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Mozna udzielic jednej odpowiedzi

(O Bialymstoku
(O Bydgoszczy
(O Gdarisku
(O Gliwicach
(O Gorzowie Wielkopolskim
(O Kielcach
(O Krakowie
(O Lublinie
QO todzi

(O Olsztynie
O Opolu

(O Poznaniu
(O Rzeszowie
(O Szczecinie
(O Warszawie

(O Wroclawiu

Pracuje w Wojewddzkim Sadzie Administracyjnym w/we:
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Zalacznik 4. Zestawienie danych dotyczacych liczby
waznych certyfikatow ISO/IEC 27001:2013 w roku 2022 w

poréwnaniu z danymi z roku 2020 w poszczegolnych krajach

Zestawienie danych dotyczacych liczby waznych certyfikatow ISO/IEC
27001:2013 w roku 2022 do danych z roku 2020 w poszczeg6lnych krajach (wazny
certyfikat to taki, ktory zostal wydany przez organ certyfikacyjny akredytowany przez
cztonkow IAF MLA w roku przegladu lub w ciggu dwéch poprzedzajacych go lat, ktéry
jest nadal wazny na dzien 31 grudnia roku przegladu). Opracowanie wilasne na

podstawie danych zawartych na stronie internetowej https://www.iso.org/the-iso-

survey.html
Liczba Liczba
Lp. Panstwo certyfikatow | certyfikatow | Zmiana
2020 r. 2022 r.
1 Afryka Poludniowa 77 105 36%
2 Albania 33 49 48%
3 Arabia Saudyjska 93 135 45%
4 Argentyna 57 100 75%
5 Armenia 17 10 —41%
6 Australia 562 702 25%
7 Austria 188 64 —66%
8 Azerbejdzan 3 9 200%
9 Bahrajn 53 33 -38%
10 Bangladesz 43 33 -23%
11 Belgia 141 220 56%
12 Belize 1 1 0%
13 Bhutan 6 3 -50%
14 Biatorus 33 46 39%
15 Birma 2 2 0%
16 Boliwia (panstwo wielonarodowe) 4 5 25%
17 Bosnia i Hercegowina 51 52 2%
18 Botswana 1 1 0%
19 Brazylia 148 196 32%
20 Bulgaria 372 508 37%
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Liczba Liczba
Lp. Panstwo certyfikatow | certyfikatow | Zmiana
2020 r. 2022 r.

21 Chile 89 33 —63%
22 Chiny 12403 25089 102%
23 Chorwacja 302 289 —4%
24 Cypr 42 57 36%
25 Czarnogoéra 9 2 —78%
26 Czechy 394 694 76%
27 Dania 81 137 69%
28 Dominikana 6 4 -33%
29 Egipt 18 23 28%
30 Ekwador 13 14 8%
31 Estonia 17 30 76%
32 Etiopia 0 1

33 Federacja Rosyjska 90 29 —68%
34 Fidzi 0 1

35 Filipiny 110 117 6%
36 Finlandia 102 138 35%
37 Francja 392 782 99%
38 Gambia 1 1 0%
39 Ghana 42 58 38%
40 Gibraltar 1 1 0%
41 Grecja 454 404 -11%
42 Gruzja 3 2 -33%
43 Gwatemala 13 17 31%
44 Hiszpania 997 991 -1%
45 Holandia 1326 1688 27%
46 Honduras 6 5 -17%
47 Hongkong 186 235 26%
48 Indie 2226 2950 33%
49 Indonezja 542 816 51%
50 Irlandia 89 408 358%
51 Islandia 52 53 2%
52 Izrael 837 1464 75%
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Liczba Liczba
Lp. Panstwo certyfikatow | certyfikatow | Zmiana
2020 r. 2022 r.
53 Japonia 5645 6831 21%
54 Jordania 24 29 21%
55 Kambodza 3 5 67%
56 Kanada 200 234 17%
57 Katar 58 80 38%
58 Kazachstan 16 20 25%
59 Kenia 14 26 86%
60 Kolumbia 238 294 24%
61 Kongo (Demokratyczna Republika 0 2
Konga)

62 Korea (Republika) 438 449 3%
63 Kostaryka 5 4 -20%
64 Kuwejt 44 39 -11%
5 | Do L : o oo
66 Liban 13 15 15%
67 Libia 0 2

68 Liechtenstein 1 1 0%
69 Litwa 88 57 -35%
70 Luksemburg 17 48 182%
71 Lotwa 48 71 48%
72 Macedonia 52 48 —8%
73 Makau 21 11 —48%
74 Malezja 290 320 10%
75 Mali 1 1 0%
76 Malta 32 36 13%
77 Maroko 34 40 18%
78 Mauritius 19 23 21%
79 Meksyk 258 319 24%
80 Motdawia (Republika) 11 3 —73%
81 Monako 1 6 500%
82 Mongolia 5 7 40%
83 Mozambik 0 2

84 Nepal 5 16 220%
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Liczba Liczba
Lp. Panstwo certyfikatow | certyfikatow | Zmiana
2020 r. 2022 r.

85 Niemcy 1281 1515 18%
86 Nigeria 62 104 68%
87 Norwegia 120 164 37%
88 Nowa Zelandia 66 84 27%
89 Oman 23 28 22%
90 Pakistan 35 98 180%
91 Panama 3 5 67%
92 Papua-Nowa Gwinea 1 2 100%
93 Peru 85 50 —41%
94 Polska 710 77 9%
95 Portugalia 90 94 4%
96 Republika Zielonego Przyladka 1 1 0%
97 Rumunia 729 819 12%
98 Rwanda 4 4 0%
99 Saint Vincent i Grenadyny 1 1 0%
100 Salwador 4 4 0%
101 San Marino 4 3 -25%
102 Senegal 2 3 50%
103 Serbia 351 435 24%
104 Singapur 222 274 23%
105 Stowacja 142 273 92%
106 Stowenia 131 45 —66%
107 Sri Lanka 68 81 19%
108 Sudan 3 2 -33%
109 Surinam 2 3 50%
110 Szwajcaria 274 364 33%
111 Szwecja 146 192 32%
112 Tajlandia 354 466 32%
113 Tajwan 895 1372 53%
114 Tanzania, Zjednoczona Republika 3 3 0%
115 Togo 2 1 -50%
116 Trynidad i Tobago 0 1
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Liczba Liczba
Lp. Panstwo certyfikatow | certyfikatow | Zmiana
2020 r. 2022 r.
117 Tunezja 27 14 —48%
118 Turcja 881 603 -32%
119 Turkmenistan 0 1
120 Ukraina 59 84 42%
121 Urugwaj 13 56 331%
122 USA 1058 1784 69%
123 | Wegry 560 673 20%
124 Wietnam 348 291 -16%
125 WIk. Brytania i Irlandia Pin. 3327 6054 82%
126 Wiochy 1827 2408 32%
127 Wybrzeze Kosci Stoniowej 1 2 100%
128 Wyspy Salomona 1 1 0%
129 Zambia 4 4 0%
130 Zjednoczone Emiraty Arabskie 235 233 -1%
RAZEM 44466 67326 51
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Zalacznik 5.  Standardy systemow zarzadzania
Miedzynarodowej Organizacji Normalizacyjnej — 1ISO

1) Standardy systemow zarzadzania, ktore maja zastosowanie we wszystkich sektorach
gospodarki, roznych typach i rozmiarach organizacji oraz réznorodnych warunkach
geograficznych, kulturowych i spotecznych. Wiele z nich posiada te samg strukture
| zawiera te same terminy, definicje i wymagania:

- 1SO 9001:2015 — Systemy zarzadzania jako$cig — \Wymagania .

- ISO/IEC 27001:2022 — Bezpieczenstwo informacji, cyberbezpieczenstwo i
ochrona prywatno$ci — Systemy zarzadzania bezpieczenstwem informacji —
Wymagania.

- 1SO 14001:2015 — Systemy zarzadzania srodowiskowego — Wymagania wraz z
wytycznymi dotyczacymi stosowania.

2) Standardy systemoéw zarzadzania dotyczace stosowania ogolnej normy zarzadzania
w okreslonym sektorze gospodarczym:

- 1SO 13485:2016 — Wyroby medyczne — Systemy zarzadzania jakos$cig —
Wymagania do celéw regulacyjnych.

- 1S0 22163:2023 — Zastosowania kolejowe — System zarzadzania jako$cig w
kolejnictwie — ISO 9001:2015 i szczegdlowe wymagania dotyczace stosowania
w sektorze kolejowym.

- IS0 29001:2020 — Przemyst naftowy, petrochemiczny i gazowniczy —
Sektorowe systemy zarzadzania jako$cia — Wymagania dotyczace organizacji
dostarczajacych produkty i ustugi.

3) Standardy zwigzane z systemem zarzadzania i wytyczne dotyczace wdrazania
dalszych wytycznych i/lub wymagan dotyczacych:

— IS0 45003:2021 — Zarzadzanie bezpieczenstwem i higieng pracy —
Bezpieczenstwo psychiczne 1 higiena pracy — Wytyczne dotyczace zarzadzania
ryzykiem psychospotecznym.

— 1SO 14004:2016 — Systemy zarzadzania §rodowiskowego — Ogolne wytyczne
dotyczace wdrazania.

— 1SO 19011:2018 — Wytyczne dotyczace audytowania systemow zarzadzania.

4) Standardy zarzadzania, ktore moga wspiera¢ wdrazanie okre$lonych aspektow
systemu zarzadzania organizacj3:

— IS0 26000:2010 — Wytyczne dotyczace odpowiedzialnosci spoteczne;.

— 1SO 31000:2018 - Zarzadzanie ryzykiem - Wytyczne.

250



Zalacznik 6. Narzedzie do oceny dojrzalosci systemow zarzadzania bezpieczenstwem informacji

Minimalna
liczba punktéw _ Odpowiedz:
wymagana do Lp. Pytanie Tak -1 pkt
R Nie — 0 pkt
osiagnigcia
poziomu
Poziom 2.
1. Czy ustanowiono udokumentowany system zarzadzania bezpieczenstwem informacji (SZBI) w organizacji?
16 pkt 2. Czy w dokumencie ustanawiajacym SZBI okreslono, jakim informacjom nalezy zapewni¢ bezpieczenstwo?
3. Czy w dokumencie ustanawiajacym SZBI uwzgledniono zewng¢trzne przepisy prawne?
4, Czy w dokumencie ustanawiajacym SZBI uwzgledniono wewngtrzne regulacje?
5. Czy w dokumencie ustanawiajacym SZBI wskazano techniki wykorzystywane do zapewnienia bezpieczenstwa
informacji?
6. Czy w dokumencie ustanawiajagcym SZBI okre$lono interesariuszy SZBI?
7. Czy w dokumencie ustanawiajacym SZBI okre$lono zasady wymiany informacji miedzy innymi organizacjami?
8. Czy w SZBI istnieja zapisy o zasadach przydzielania i odbioru uprawnien do systemow informatycznych?
9. Czy w SZBI istnieja zapisy o zasadach ,,pracy zdalnej”?
10. | Czy SZBI zawiera dodatkowe regulacje dotyczace bezpieczenstwa danych osobowych przetwarzanych w
organizacji?

11. | Czy SZBI zawiera procedury zgtaszania incydentéw dotyczacych bezpieczenstwa informacji i prywatno$ci?
12. | Czy SZBI zawiera plan ciggltosci dziatania?
13. | Czy SZBI zawiera procedury odzyskiwania kluczowych systeméw informatycznych?




14.

Czy kierownictwo wskazato w sposéb udokumentowany osobg (lub osoby) do wdrozenia, monitorowania zmian

w regulacjach wewnetrznych i przepisach prawa dotyczacych SZBI i aktualizowania SZBI?

15. | Czy zdefiniowane sa role i obowigzki dotyczace zarzadzania bezpieczenstwem informacji w organizacji?

16. | Czy informacje o procesach zawarte w SZBI zawieraja wskazanie rol z podziatem na osoby odpowiedzialne za
wykonanie procesu (R) oraz osoby sprawujace nadzor nad tym procesem (A)?

17. | Czy informuje si¢ cztonkéw organizacji 0 ustanowieniu SZBI i o zmianach SZBI?

Poziom 3.
1. Czy zintegrowano planowanie, projektowanie, wdrazanie i monitorowanie procedur bezpieczenstwa informacji i
16 pkt™ + 7 pkt prywatnosci wymienione w pytaniach 11, 12, 13 dla poziomu drugiego?
= 2. Czy w SZBI wskazano czgstotliwos$¢ uczestnictwa w obowigzkowych szkoleniach uswiadamiajacych zagrozenia
23 pkt zwigzane z bezpieczenstwem informac;ji?

3. Czy sformutowano plan postgpowania z ryzykiem w zakresie bezpieczenstwa informacji dostosowany do celow
i struktury organizacyjnej organizacji?

4, Czy utrzymuje si¢ plan postgpowania z ryzykiem w zakresie bezpieczenstwa informacji dostosowany do celow
i struktury organizacyjnej?

5. Czy zapewnia si¢/uzasadnia si¢, ze plan (postegpowania z ryzykiem w zakresie bezpieczenstwa informacji)
okresla odpowiednie praktyki zarzadzania i rozwigzania w zakresie bezpieczenstwa, biorgc pod uwage zasoby,
odpowiedzialno$¢ i priorytety, w zakresie zarzadzania zidentyfikowanym ryzykiem bezpieczenstwa informacji?

6. Czy istnieje udokumentowany sposob zarzadzania ryzykiem zwigzanym z bezpieczenstwem informacji?

7. Czy zarzadzanie ryzykiem zwigzanym z bezpieczenstwem informacji jest skladowa zarzadzania ryzykiem
dziatalno$ci organizacji?

8. Czy okreslono sposob pomiaru skutecznosci praktyk dotyczacych zarzadzania bezpieczenstwem informacji?

Poziom 4.
1. Czy istnieje w organizacji dokumentacja potwierdzajgca dokonywanie przegladow dokumentacji SZBI?
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23 pkt + 4 pkt

27 pkt

Czy istniejg dokumenty potwierdzajace przeglady skutecznosci SZBI w zaplanowanych odstepach czasu?

Czy istnieja dokumenty potwierdzajace audyty SZBI w zaplanowanych odstgpach czasu?

Czy istnieja dokumenty potwierdzajace regularne przeglady SZBI przez kierownictwo organizacji, aby
zapewni¢, ze zakres SZBI pozostaje odpowiedni oraz aby zidentyfikowa¢ mozliwe usprawnienia w

ustanowionych procesach SZBI1?

Poziom 5.

27 pkt + 3 pkt

30 pkt

Czy istnieja udokumentowane informacje o wktadzie kierownictwa w utrzymanie SZBI?

Czy istnieja udokumentowane informacje 0 zaangazowania najwyzszego kierownictwa w optymalizacj¢ SZBI?

Czy mozna mowic o kulturze bezpieczenstwa informacji i danych osobowych?

*Osiqgnigte punkty w poprzednich poziomach dojrzatosci systemu zarzqdzania bezpieczenstwem informacji.
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Zalacznik 7.

Wymiary Kkultury

administracyjnych — kwestionariusz OCAI

organizacyjnej

poszczegolnych

wojewodzkich

sadow

1. Charakterystyka

2. Przywédztwo w

3. Zarzadzanie

4. Co zapewnia

5. Na co kladzie si¢

6. Kryteria sukcesu

Profil kultury

organizacji organizacji pracownikami spojnosé w nacisk? organizacyjnej —
organizacji? ogélem

s % 2 g & g & E s % g g5 s = g £ 8 g g g oS % g o5 s g g s

I 8l @ 5 X & & 5 ¥ 2 & & ¥ 2 & 5 ¥ & & 5 ¥ 2 & & ¥ £ & =

< i < i < i < L < i < i < T

1 |WSAl 6| 6| 15| 73| 6| 6| 63| 25| 11| 1| 20| 68| 6| 3| 19| 73] 9| 3| 6| 81| 8| 1| 5| 86| 8| 3| 21| 68
2 |WSA2 6 4| 25| 64 5 5| 65| 25| 10 6| 31| 53| 10 3| 18| 68 6 5| 27| 63 7 3| 15| 75 7 4| 30| 58
3 | WSA3 19 4] 21| 56| 11 41 33| 53| 15 8| 13| 63| 26 0 2| 72 41 14 3| 80| 14 4 1] 82| 15 6| 12| 68
4 | WSA4 11 8| 31| 51| 10 8| 69| 13 9| 19| 25| 47| 11 7| 23] 59 9 8| 21| 62 9 7| 23| 61| 10| 10| 32| 49
5 | WSA5 4| 28| 20| 49 5 3| 80| 13 5 5| 88 3 3 3| 63| 33 3 5| 55| 38 3 3| 65| 30 4 8| 62| 27
6 | WSAG6 14| 11| 26| 50| 13 8| 38| 41| 21| 13| 10| 56| 18 4] 13| 65| 15 2 41 79| 16 2 4| 78| 16 7| 16| 61
7 |WSA7 | 21| 11| 23| 45| 48| 8| 15| 30| 43| 3| 8| 48| 33| 5| 13| 50| 29| 1| 13| 58| 18| 18| 8| 58| 32| 8| 13| 48
8 |WSAS8 9| 11| 21| 59| 15 7| 35| 44| 20 9| 12| 60| 14 4| 10| 72 9 4 8| 78 9 3| 12| 76| 13 6| 16| 65
9 | WSA9 17| 13| 21| 49| 15| 13| 31| 41| 23| 17| 17| 43| 22| 14 6| 58| 24| 14 7| 55| 24| 10| 26| 40| 21| 13| 18| 48
10 | WSA10 8 7| 22| 62| 13 9| 39| 39| 22| 15| 17| 46| 18 8| 21| 53 9 9] 21| 61| 11 7| 23| 58| 14 9| 24| 53
11 | WSA1l 4 5( 49| 42| 16| 10| 36| 38| 19| 21| 11| 48| 24 7| 15| 54| 17 6 41 73| 21 9| 17| 53| 17| 10| 22| 51
12 | WSA12 6 6| 24| 64| 15 8| 38| 39| 23| 13| 14| 50| 16| 16| 19| 50| 12| 11 7| 71| 12 8| 19| 62| 14| 10| 20| 56
13 | WSA13 9 8| 15| 68| 11| 12| 54| 23| 14 9| 18| 59| 12 9| 14| 65 9 9 12| 71 9 9| 15| 67| 11 9| 21| 59
14 |WSA14| 17| 11| 12| 60| 24| 15| 44| 17| 23 9 4| 64| 22| 10| 13| 54| 20 6 41 69| 24 5| 15| 57| 22| 10| 15| 53
15 | WSA15 7 6| 18| 70 7 41 46| 43| 14 6| 13| 68| 14 3| 17| 66 8| 10| 13| 69 8 3 8| 81| 10 5| 19| 66
16 |WSA16| 9| 25| 12| 55| 11| 21| 52| 17| 18| 3| 24| 54| 18| 9| 20| 53| 16| 8| 8| 69| 16| 12| 3| 70| 15| 13| 20| 53
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Zalacznik 8. Wymiar kultury organizacyjnej
»Charakterystyka organizacji”

WSA1 Elastyczno$
¢i...
ADHOKR
KLAN
ACJA
Orientacja Orientacja
na... na...
HIERARC
RYNEK
HIA
Stan..  Stabilno$¢ i
kontrola
Elastycznosé¢
WSA4 i swoboda
dziatania
ADHOKRAC
KLAN A
Orientacja na Orientacja na
sprawy pozycje w
wewngtrzn. .. otoczeniu i...
HIERARCHI RYNEK
A
Stan... Stabilnos¢ i
kontrola
Elastycznos¢ i
WSA7 swoboda
dziatania
ADHOKRAC
KLAN A
Orientacja na Orientacja na
sprawy pozycje w
wewnetrzne. .. otoczeniu i...
HIERARCHI RYNEK
A
Stan... Stabilno$¢ i
kontrola
Elastyczno$¢
WSA10 i swoboda
dziatania
ADHOKRAC
KLAN A
Orientacja na Orientacja na
sprawy pozycje w
wewnetrzn. .. otoczeniu i...
HIERARCHI RYNEK
A
Stan... Stabilno$¢ i
kontrola
Elastyczno$¢
WSA13 i swoboda
dziatania
ADHOKRA
KLAN CIA
Orientacja na Orientacja na
sprawy pozycje w
wewnetrzn. .. otoczeniu i...
HIERARCHI RYNEK
A
Stan... Stabilnos¢ i

kontrola

Elastyczno$é¢

WSA2 i swoboda
dziatania
ADHOKRA
KLAN CIA
Orientacja na Orientacja na
sprawy pozycje w
wewnetrzn. .. otoczeniu i...
HIERARCHI RYNEK
A
Stan... Stabilno$¢ i
kontrola
Elastyczno$¢
WSAS i swoboda
dziatania
ADHOKRA
KLAN CIA

Orientacja na Orientacja na

X

sprawy pozycje w
wewnetrzn... otoczeniu i...
HIERARCHI RYNEK
A
Stan... Stabilnos¢ i
kontrola
WS A8 Elastyczno$é
i swoboda
dziatania
ADHOKRA
KLAN CIA
Orientacja na Orientacja na
sprawy pozycje w
wewnetrzn... otoczeniu i...
HIERARCHI RYNEK
A
Stan... Stabilnos¢ i
kontrola
Elastycznosé¢
WSA1l i swoboda
dziatania
ADHOKRA
KLAN CIA
Orientacja na Orientacja na
sprawy pozycje w
wewnetrzn. .. otoczeniu i...
HIERARCHI RYNEK
A
Stan... Stabilnos¢ i
kontrola
WS Al 4 Elastyczno$¢
i swoboda
dziatania
ADHOKRA
KLAN CIA
Orientacja na Orientacja na
sprawy pozycje w
wewnetrzn. .. otoczeniu i...
HIERARCH RYNEK
1A
Stan... Stabilno$¢ i

kontrola

Elastyczno$¢

WSA3 i swoboda
dziatania
ADHOKRA
KLAN CIA
Orientacja na Orientacja na
sprawy pozycje w
wewnetrzn. .. otoczeniu i...
HIERARCHI RYNEK
A
Stan... Stabilnos¢ i
kontrola
WSA6 Elastycznos¢
i swoboda
dziatania
ADHOKRA
KLAN CIA
Orientacja na Orientacja na
sprawy pozycje w
wewnetrzn. .. otoczeniu i...
HIERARCHI RYNEK
A
Stan Stabilno$¢ i
kontrola
WSAg Elastycznos¢
i swoboda
dziatania
ADHOKRA
KLAN CIA
Orientacja na Orientacja na
sprawy pozycje w
wewnetrzn. .. otoczeniu i...
HIERARCHI RYNEK
A
Stan... Stabilnos¢ i
kontrola
WSA12 Elastyczno$¢
i swoboda
dziatania
ADHOKRA
KLAN CIA
Orientacja na Orientacja na
sprawy pozycje w
wewnetrzn. .. otoczeniu i...
HIERARCH RYNEK
1A
Stan... Stabilnos¢ i
kontrola
WSAL15 Elastyczno$¢
i swoboda
dziatania
ADHOKRA
KLAN CIA
Orientacja na Orientacja na
sprawy pozycje w
wewnetrzn... otoczeniu...
HIERARCH RYNEK
Stan... Stabilnos¢ i

kontrola



Elastycznos$¢ i

WSA16 swoboda

dziatania
ADHOKRAC
KLAN A
Orientacja na Orientacja na
sprawy pozycje w
wewnetrzne. .. otoczeniu i...
HIER,:RCHI RYNEK
Stan... Stabilno$¢ i
kontrola

256



Zalacznik 9. Wymiar Kkultury organizacyjnej ,,Co zapewnia

sSpOjnos¢?”

Elastycznos¢ i
swoboda
dziatania

WSAL

KLAN DHO:RACJ

Orientacja na Orientacja na

X

sprawy pozycje w
wewngtrzne i... otoczeniu i...
HIERARCHIA RYNEK
Stan... Stabilnos¢ i
kontrola
Elastyczno$¢
WSA4 i swoboda
dziatania
ADHOKRA
KLAN CIA
Orientacja na Orientacja na
sprawy pozycje w
wewnetrzn. .. otoczeniu i...
HIERARCHI RYNEK
A
Stan Stabilnos¢ i
obecny kontrola
Elastyczno$é¢
WSA7 i swoboda
dziatania
ADHOKRAC
KLAN A
Orientacja na Orientacja na
sprawy pozycje w
wewnetrzn. .. otoczeniu i...
HIERARCHI RYNEK
A
Stan... Stabilno$¢ i
kontrola
Elastyczno$é¢
WSA10 i swoboda
dziatania
ADHOKRA
KLAN CIA

Orientacja na Orientacja na

X
X

sprawy pozycje w
wewnetrzn. .. otoczeniu i...
HIERARCHI RYNEK
A
Stan Stabilnos¢ i
obecny kontrola
Elastyczno$¢ i
WSA13 swoboda
dziatania
ADHOKRAC
KLAN A
Orientacja na Orientacja na
sprawy pozycje w
wewnetrzn... otoczeniu i...
HIERARCHI RYNEK
A
Stan Stabilnos¢ i
obecny kontrola

Elastyczno$¢
i swoboda
dziatania

WSA2

KLAN ADHOKRA

CJIA

Orientacja na Orientacja na

X

sprawy pozycje w
wewnetrzn. .. otoczeniu i...
HIERARCHI RYNEK
A
Stan..  Stabilnos¢ i
kontrola
Elastyczno$é
WSAS5 i swoboda
dziatania
ADHOKRA
KLAN CIA
Orientacja na Orientacja na
sprawy pozycje w
wewnetrzn. .. otoczeniu i...
HIERARCHI RYNEK
A
Stan Stabilno$¢ i
obecny kontrola
Elastycznos¢
WSAS8 i swoboda
dziatania
ADHOKRAC
KLAN A
Orientacja na Orientacja na
sprawy pozycje w
wewnetrzn... otoczeniu i...
HIERARCHI RYNEK
A
Stan Stabilnos¢ i
obecny kontrola
Elastyczno$¢
WSAll i swoboda
dziatania

ADHOKRA

KLAN CIA

Orientacja na Orientacja na

sprawy pozycje w
wewnetrzn. .. otoczeniu i...
HIERARCHI RYNEK
A
Stan Stabilnos¢ i
obecny kontrola
Elastyczno$¢
WSA14 i swoboda
dziatania
ADHOKRAC
KLAN A
Orientacja na Orientacja na
sprawy pozycje w
wewnetrzn. .. otoczeniu i...
HIERARCHI RYNEK
A
Stan Stabilnos¢ i
obecny kontrola

Elastyczno$¢

WSA3 i swoboda
dziatania
ADHOKRA
KLAN CIA
Orientacja na Orientacja na
sprawy pozycje w
WSWHQII'ZA .. otoczeniu. ..
HIERARCH RYNEK
1A
Stan..  Stabilnos¢ i
kontrola
Elastyczno$¢
i swoboda
WSA6 dziatania
ADHOKRA
KLAN CIA

Orientacja na Orientacja na

X

sprawy pozycje w
wewnetrzn. .. otoczeniu i...
HIERARCHI RYNEK
A
Stan... Stabilnos¢ i
kontrola
Elastyczno$é
WSA9 i swoboda
dzialania
ADHOKRA
KLAN CIA
Orientacja na Orientacja na
sprawy pozycje w
wewnetrzn. .. otoczeniu i...
HIERARCHI RYNEK
A
Stan..  Stabilno§¢ i
kontrola
Elastycznosé¢
WSA12 iswoboda
dziatania
ADHOKRA
KLAN CIA
Orientacja na Orientacja na
sprawy pozycje w
wewnetrzn. .. otoczeniu i...
HIERARCHI RYNEK
A
Stan...  Stabilnos¢ i
kontrola
Elastycznosé
WSA15 i swoboda
dziatania
ADHOKRA
KLAN CIA
Orientacja na Orientacja na
sprawy pozycje w
wewnetrzn. .. otoczeniu i...
HIERARCHI RYNEK
A
Stan Stabilno$¢ i
obecny kontrola
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Elastycznos¢ i

WSAlG swoboda

dziatania
ADHOKRAC
KLAN A
Orientacja na Orientacja na
sprawy pozycje w
wewnetrzne. .. otoczeniu i...
HIERARCHI RYNEK
A
Stan Stabilnos¢ i
obecny kontrola
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Zalacznik 10. Wymiar Kultury organizacyjnej ,,Na co kladzie

sie nacisk?”

WSA1 Elastyczno$
[
ADHOKRA
KLAN CIA
Orientacja Orientacja
na sprawy... na...
HIER;»:RCH RYNEK

Stan obecny Stabilno$¢ i

kontrola
WSA4 Elastycznos
¢i...
ADHOKRA
KLAN CIA
Orientacja Orientacja
na sprawy... na...
HIER|2RCH RYNEK
Stan obecny ~ Stabilnos¢ i
kontrola
WSA7 Elastyczno$
[
ADHOKR
KLAN ACJA
Orientacja Orientacja
na... na...
HIIE}_'RIQRC RYNEK

Stabilno$¢ i

Stan obecny kontrola

WSA10 Elastyczno$

¢i...

ADHOKR
KLAN ACJA
Orientacja Orientacja
na... na...
HIERARC
HIA RYNEK

Stabilnos¢ i

Stan obecny kontrola

WSA2
Elastyc...
ADHO
Orienta...
RYNEK
Stan... Stabiln...
WSA5 Elastyczno$
[E
ADHOKR
KLAN ACIA
Orientacja Orientacja
na... na...
HIE{R@RC RYNEK
Stan obecny ~ Stabilnos¢ i
kontrola
WSAS8  Elastyczno
$Ci...
ADHOKR
KLAN ACIA
Orientacja Orientacja
na... na...
HII?_'RIQRC RYNEK
Stan obecny Stabilno$¢ i
kontrola
WSA1l Elastyczno
$Ci...
ADHOKR
KLAN ACIA
Orientacja Orientacja
na... na...
HIE‘RIQRC RYNEK

Stabilno$¢ i

Stan obecny kontrola

Elastyc...

Stan... Stabilno...

Elastycz...

Orientac...

RYNEK

Stan... Stabilno...

WSA9

Elastyc...

Stan... Stabiln...

Elastycz...

Stan
obecny

Stabilno...
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WSAIL3  Elastyczno WSA14 WSA15

i Elastycz... Elastyc...
ADHOKR KLAN ADHO...
KLAN ACIA
Orientacja Orientacja Orientac Orientac...
na... na...
HIERARC
HIA RYNEK HIERAZ. RYNEK
Stabilnos¢ i Stan ; Stabiln...
Stan obecny Kontrola obecny Stabilno... Stan...
WSA16 Elastyczno$
¢i...
ADHOKR
KLAN ACIA
Orientacja Orientacja
na... na...
HIERARC
HIA RYNEK

Stabilnos¢ i

Stan obecny Kontrola

260



Zalacznik 11. Wymiar kultury organizacyjnej ,,Kryteria

sukcesu”

Elastycznos’c’

WSAL i swoboda..

ADHOKRA
KLAN CIA
Orlentacla Orientacja
na sprawy.. na pozycjg...
HIERARCH RYNEK

Stabilno$¢ i

Stan obecny
kontrola

Elastycznos’

WSA4

ADHOKR
KLAN ACIA
Onentaqa Orlentaqa
HIERARC
HIA RYNEK

Stabilno$¢ i

Stan obecny kontrola
WSA7 Elastycznos’
¢i..
ADHOKRA
KLAN CIA
Orientacja Orlentacla
na sprawy..
H'EHRIQRC RYNEK

Stabilno$¢ i

Stan obecny Kontrol
ontrola

Elastycznos’c'
i swoboda..

WSA10

ADHOKRA
KLAN CIA
Orlentaqa Orientacja
na sprawy.. na pozycjg...
HIERARCH RYNEK

Stan obecny Stabilno$¢ i

kontrola

Elastycznos'

WSA13

ADHOKR
KLAN ACIA
Ornentacla OrlentaCJa
HIERARC
HIA RYNEK

Stabilno$¢ i

Stan obecny
kontrola

Elastycznos’

WSA2

ADHOKR
KLAN ACIA
Orlentaqa OrlentaCJa
HIERARC
HIA RYNEK

Stabilno$¢ i

Stan obecny kontrola
WSAS Elastycznos’
¢i..
ADHOKR
KLAN ACIA
Onentaqa OrlentaCJa
HIERARC
HIA RYNEK
Stabilno$¢ i
Stan obecny kontrola
WSAS8 Elastyczno
$Ci..
ADHOKR
KLAN ACIA
OrlentaCJa Ornentacla
HIERARC
HIA RYNEK
Stan ob Stabilno$¢ i
an obecny kontrola
WSA11 Elastycznos'
ADHOKR
KLAN ACIA
Orlemaqa OrlentaCJa
HIERARC
HIA RYNEK

Stan obecny  Stabilnos¢ i

kontrola
WSA14 Elastyczno
$Ci..
ADHOKR
KLAN ACIA
Onentac;a Orlentaqa
HIERARC
HIA RYNEK
Stabilnosé¢
Stanobecny i kontrola

WSA3 Elastycznos'
¢i..
ADHOKR
KLAN ACIA
Orientacja Orientacja
na... na...
HIERARC
HIA RYNEK
Stabilno$¢ i
Stan obecny kontrola
WSAG Elastycznos’
¢i..
ADHOKR
KLAN ACJA
Orlentaqa Orlentaqa
HIERARC
HIA RYNEK
Stabilno$¢ i
Stan obecny kontrola
WSA9 Elastyczno
$Ci..
ADHOKR
KLAN ACIA
Orlentaqa Orlentacla
HIERARC
HIA RYNEK
st Stabilnosé
an .
obecny i kontrola
WSA12 Elastycznos'

ADHOKR
KLAN ACJA
Orientacja Orientacja
na... na...
HIERARC
HIA RYNEK

Stan obecny  Stabilno$¢ i
kontrola

WSA15 Elastyczno

$Ci..
ADHOKR
KLAN ACIA
Orlentaqa OrlemaCJa
HIERARC

HIA RYNEK
Stan stabllnosc
obecny i kontrola
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WSA16 Elastyczno$
¢i...

ADHOKRA
KLAN CIA
Orientacja Orientacja
na sprawy... na...
HIERARC
HIA RYNEK

Stabilnos¢ i
kontrola

Stan obecny
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Streszczenie rozprawy w jezyku polskim

Kultura organizacyjna a dojrzatos¢ systemow zarzqdzania bezpieczeristwem

informacji w wojewddzkich sqdach administracyjnych

Temat dojrzatosci systemOw zarzadzania bezpieczenstwem informacji (skrot:
SZBI) jest istotny w obliczu rosnacego ryzyka utraty bezpieczenstwa informacji
przetwarzanych w organizacjach. Interesariusze od organizacji oczekujg dostepnosci
informacji w czasie i w miejscu im dogodnym przy zachowaniu jej poufnosci oraz
integralno$ci. Transformacja cyfrowa, ktorej ulega organizacja, wptywa nie tylko na
przyjecie nowych rozwigzan technicznych, ale réwniez na calg organizacje, na jej
zarzadzanie, procesy, ludzi i kulture¢ organizacyjng. W literaturze przedmiotu,
szczegolnie w odniesieniu do organizacji sektora publicznego, przedstawionych jest
niewiele badan dotyczacych dojrzalosci systeméw zarzadzania bezpieczenstwem
informacji — =z uwzglednieniem kontekstu kultury organizacyjnej. Badanie
przeprowadzone na cele dysertacji obejmowato swoim zasiggiem wybrang grupe
organizacji sektora publicznego — wszystkie wojewodzkie sady administracyjne.
Ograniczenie do jednej grupy organizacji wynikalo z zamiaru doglebnego
przeanalizowania zjawiska bedacego przedmiotem zainteresowan badawczych,
z wykorzystaniem zarowno metod jakosciowych, jak 1 ilosciowych.

Odpowiedzi na postawione w dysertacji nastgpujace pytania badawcze:

1. Jaki jest poziom dojrzalo$ci systemoéw zarzadzania bezpieczenstwem

informacji w wojewodzkich sadach administracyjnych?

2. Jaki jest w ocenie pracownikéw dominujacy profil kultury organizacyjnej

W wojewddzkich sagdach administracyjnych?
3. Czy istniejg cechy kultury organizacyjnej majace potencjalny zwigzek
zZ dojrzalo$ciag systemoéw zarzadzania bezpieczenstwem informacji?
pozwolity na realizacje celu gléwnego dysertacji, tj. zdiagnozowanie dojrzatosci
systemOw zarzadzania bezpieczenstwem informacji w wojewodzkich sadach
administracyjnych z uwzglednieniem kontekstu kultury organizacyjne;j.

Na poczatkowym etapie postgpowania badawczego przeprowadzono analize
literatury — dotyczacej probleméw zwigzanych z oceng dojrzatosci systemow
zarzadzania bezpieczenstwem informacji oraz perspektyw rozumienia i1 badania

procesow kulturowych, zachodzacych w organizacjach. Kolejnym analizowanym
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zagadnieniem byt zwigzek kultury organizacyjnej z dojrzatosciag systemow zarzadzania
bezpieczenstwem informacji. Analiza ta zostala przeprowadzona po dokonaniu
systematycznego przegladu literatury.

Odpowiedz na pierwsze pytanie badawcze uzyskana zostata na podstawie sondazy
diagnostycznych, tj. wywiadéow z dyrektorami, i badania dokumentéw zawierajacych
polityki bezpieczenstwa poszczegdlnych sadow. Do oceny dojrzatosci SZBI zostato
utworzone narzedzie, ktore moze postuzy¢ za wzoér w badaniach innych organizacji.
Pie¢ wojewodzkich sadow osiggneto pierwszy poziom dojrzatosci, siedem poziom
drugi, trzy poziom trzeci oraz jeden sad poziom najwyzszy, piaty.

W celu pozyskania informacji umozliwiajacych udzielenie odpowiedzi na drugi
problem badawczy zastosowano metod¢ sondazu diagnostycznego i techniki badawcze
— wywiad oraz ankiet¢. Cechy kultury hierarchicznej byly zdiagnozowane jako
dominujace w pigtnastu sagdach na szesnascie badanych, w jednym sadzie dominowaty
cechy kultury rynkoweyj.

W dwoch wymiarach kultury organizacyjnej dotyczacych styli przywodztwa
| sposobOéw zarzagdzania pracownikami zauwazono rozbieznosci w badanych sadach.
W pierwszym wymienionym wymiarze w potowie badanych sadéw respondenci
identyfikowali jako dominujace cechy charakterystyczne dla kultury rynkowej.
W jednym z sadéow dominowaly cechy kultury klanowej, w pozostalych kultury
hierarchicznej. Z kolei w wymiarze kultury dotyczacym zarzadzania pracownikami
W jednym z sadow dominowat profil kultury rynkowej, w innym za$ obok cech kultury
hierarchicznej poréwnywalnie istotne byly cechy kultury klanowej, w pozostatych
dominowaty cechy kultury hierarchiczne;.

Zauwazone w badaniu rdznice w wymiarach kultury dotyczacych przywodztwa
W organizacji oraz zarzadzania pracownikami, jak i roznice w poziomach dojrzatosci
SZBI w badanych organizacjach, pozwolilty na wyodrebnienie cech kultury
organizacyjnej, majacych potencjalny zwigzek z dojrzatoscig SZBI, zatem odpowiedz
na ostatnie pytanie problemu badawczego jest twierdzaca. W wojewodzkim sadzie
administracyjnym, ktory uzyskal najwyzszy, piaty poziom dojrzatosci SZBI
w wymiarach ,styl przywodztwa” 1 ,styl zarzadzania pracownikami” w opinii
respondentéw obok cech kultury hierarchicznej nasilenie cech kultury klanowej byto
najwyzsze wsrod badanych sadoéw. Dostrzezona koincydencja pomig¢dzy cechami
kultury organizacyjnej a dojrzatoscia SZBI byta podstawa sformutowania rekomendacji

dotyczacych rozwijania kultury bezpieczenstwa informacji w organizacji.
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systemow zarzadzania, kultura organizacyjna, kultura bezpieczenstwa informacji.
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Streszczenie rozprawy w jezyku angielskim

Organizational culture and the maturity of information security management

systems in provincial administrative courts

The subject of the maturity of information security management systems (ISMS)
Is important in view of the growing risk of losing the security of information processed
in organizations. Stakeholders expect organizations to have information available at a
time and place convenient to them while maintaining its confidentiality and integrity.
The digital transformation that an organization undergoes affects not only the adoption
of new technical solutions, but also the entire organization, its management, processes,
people and organizational culture. In the literature, especially with regard to public
sector organizations, there are not many researches presented on the maturity of
information security management systems - with regard to the context of organizational
culture. The research conducted for the dissertation covered a selected group of public
sector organizations - all provincial administrative courts. The limitation to one group of
organizations was due to the intention to analyse in depth the phenomenon of research
interest, using both qualitative and quantitative methods.
Answering the following research questions posed in the dissertation:
1. What is the level of maturity of information security management systems in
provincial administrative courts?
2. What is the dominant profile of organizational culture in provincial
administrative courts in the opinion of employees?
3. Are there characteristics of organizational culture that have a potential
relationship with the maturity of information security management systems?
made it possible to achieve the main goal of the dissertation, i.e. to diagnose the
maturity of information security management systems in provincial administrative
courts with the context of organizational culture.
At the initial stage of the research proceedings, an analysis of the literature was
conducted - concerning the problems of assessing the maturity of information security
management systems and perspectives on understanding and studying cultural processes

occurring in organizations. The next subject analysed was the relationship of
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organizational culture to the maturity of information security management systems. This
analysis was conducted after a systematic literature review.

The answer to the first research question was obtained on the basis of diagnostic
methods, i.e. interviews with directors, and analysis of documents containing security
policies of individual courts. A tool was created to assess the maturity of the ISMS,
which can be used as a model in studies of other organizations. Five provincial courts
achieved the first level of maturity, seven the second level, three the third level and one
court the highest level, the fifth.

A diagnostic poll method and research techniques - an interview and a survey -
were used to obtain information to answer the second research problem. Hierarchical
culture traits were diagnosed as dominant in fifteen courts out of the sixteen studied,
and market culture traits were dominant in one court.

In two dimensions of organizational culture concerning leadership styles and ways
of managing employees, discrepancies were noted among the studied courts. In the first
mentioned dimension, in half of the studied courts, respondents identified as dominant
characteristics of market culture. In one of the courts, the dominant characteristics were
clan culture, and in the others - hierarchical culture. In turn, in the dimension of culture
concerning employee management, in one of the courts the profile of market culture
dominated, while in another court, in addition to the characteristics of hierarchical
culture, characteristics of clan culture were equally important, and traits of hierarchical
culture were dominant in the others.

The differences in the culture dimensions of organizational leadership and
employee management noted in the research, as well as the differences in ISMS
maturity levels in the studied organizations, made it possible to identify organizational
culture characteristics with a potential relationship to ISMS maturity, so the answer to
the last question of the research problem is affirmative. In the provincial administrative
court, which obtained the highest, fifth level of maturity of the ISMS in the dimensions
"leadership style" and "employee management style" in the opinion of respondents, in
addition to the features of hierarchical culture, the intensity of clan culture
characteristics was the highest among the studied courts. The perceived coincidence
between the characteristics of organizational culture and the maturity of the ISMS was
the basis for the formulation of recommendations for the development of information

security culture in the organization.
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