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Wstep

Nauka od wiekow jest tym elementem, ktory moze inicjowac proces zmian, porzadkowac lub
pozwala¢ lepiej go zrozumie¢. To wtasnie wiedza jest tym za czym podazamy i co chcemy
nastepnie wykorzystywa¢, czy to w zyciu prywatnym czy zawodowym. Swiadomosé jest
elementem odkrywania i przygody, w ktdrg zaprasza nas zycie. Wyzwaniem wspotczesnej
nauki staje si¢ doglebna analiza odkry¢ dokonanych lub zapoczatkowanych przez naszych
poprzednikow. Innym wyzwaniem jest interdyscyplinarne podejscie, ktore daje nowe pole
badawcze w roznych dziedzinach, dzigki wykorzystaniu odkry¢ z innych dyscyplin. Zawsze
bedziemy mieli do czynienia z procesem przyczynowo-skutkowym. Czasami praca naukowa
bedzie doglebng analizg danego tematu, innym razem otworzy nowe pole badawcze, a jeszcze
w innych przypadkach moze stanowi¢ podstawe do zakwestionowania dotychczasowego
punktu widzenia. W moim przypadku mamy do czynienia z pierwsza sytuacja, w ktorej nalezy

whnikliwie zbada¢ temat i gruntownie si¢ nad nim zastanowic.

Wobec powyzszego, podejmuje prace nad problematyka zwigzang ze sztuczng inteligencja,
bedaca zarowno obszarem moich zainteresowan, jak i wynikajaca z mojej dziatalnosci
zawodowej. Zagadnienia nowych technologii oraz towarzyszacych im wyzwan i zagrozen
poruszalam juz na etapie pracy magisterskiej, gdzie analizowatam sie¢ TOR stanowiaca
element sieci ukrytej (ang. dark web) w Internecie. Nowe technologie stanowig dla mnie co$
niezwyktego, niewatpliwie zmieniajagcego nasz $wiat i umozliwiajacego korzystanie z rzeczy,
o ktorych moim zdaniem, nawet nie $nity poprzednie pokolenia. Nie nalez¢ do zwolennikéw
lgku przed rozwojem, a raczej kieruj¢ si¢ mysla przypisywana Henry’emu Fordowi, ktory
zapytany o wynalazek samochodu, miat odpowiedzie¢: ,,Gdybym zapytat ludzi, czego chcg,
powiedzieliby szybciej poruszajgce sie konie”'. Choé¢ autentyczno$¢ tego cytatu jest czesto
kwestionowana 1 brak bezposrednich dowodow na to, ze Ford rzeczywiscie wypowiedziat te
stowa, to odzwierciedla on pewng ide¢ przy$wiecajacg innowatorom. Rozumiem, Ze innowacje
moga budzi¢ obawy, podobnie jak wszystko nowe wykracza poza nasza strefe komfortu,
w ktorej panuje przekonanie ,,fo znam i wiem, jak sie z tym obchodzi¢”. Sa to naturalne procesy
mys$lowe. Tym samym moja role¢ naukowa rozumiem jako element uktadanki w procesie

innowacji i zmiany $wiata. Jej celem jest doglebne zbadanie tej czgsci, ktora przyczyni si¢ do

' Ford H., Moje zycie i dzieto, Wydawnictwo Naukowe PWN 2022, s. 147.



lepszej wiedzy odbiorcoOw na temat innowacji bedacej przedmiotem mojej pracy, co moze
przetozy¢ si¢ na zmniejszenie obawy przed zmiang. To wilasnie stanowi moja motywacje do

podjecia badan naukowych.

Wybrany przeze mnie temat pracy doktorskiej "Prawnokarne aspekty technologii
wykorzystujgcej sztuczng inteligencje ze szczegolnym uwzglednieniem kwalifikacji prawnej,
przypisania sprawstwa i odpowiedzialnosci tworcy" niewatpliwie wpisuje si¢ w obszar moich
zainteresowan nowymi technologiami. Dziedzina ta zaczyna juz wprowadzaé
interdyscyplinarne zmiany na $wiecie. Zmiany te rodzg nowe mozliwo$ci rozwoju, ale rowniez
obawy i zagrozenia. Powyzsze odpowiada moim motywacjom, ktore stymulujag mnie do pracy.
Istotnym czynnikiem jest rowniez fakt, Ze w mojej dzialalnosci zawodowej kilka lat temu
rozpocze¢lam pracg przy tworzeniu technologii wykorzystujacej sztuczng inteligencje do
opracowywania nowych uslug rynkowych. To wlasnie w trakcie tej pracy zaczetam
zastanawiaC si¢, z jaka odpowiedzialno$cig bedzie musiata si¢ zmierzy¢ firma, dla ktorej
pracowatam. Nie znajdujac prostej odpowiedzi, dostrzegtam obszar wymagajacy pogtebionej

analizy, ktorej efektem jest moja rozprawa doktorska.

Podejmujac prace nad tematem rozprawy, pomocnym aspektem bylo moje zawodowe
doswiadczenie w obszarze prawa i technologii. Umozliwilo mi to wprowadzenie do dziedziny
prawa umiej¢tnosci i wiedzy nabytej dzigki praktykowaniu z nowymi technologiami.
W rezultacie zwrdcitam uwage na problematyke, z ktdrg boryka si¢ sektor gospodarczy,
nieznajdujacy odpowiedzi w obowigzujacych regulacjach prawnych. Innymi stowy, rozwdj
nowych technologii nie znajduje wsparcia w przepisach prawa, ktore umozliwilyby ich postep
w sposoOb bardziej efektywny i zgodny z innymi dziedzinami. Moja najwigkszg satysfakcja jest

podjecie tematu wypetiajacego interdyscyplinarnie t¢ luke.

Biorac powyzsze pod uwage, celem niniejszej pracy doktorskiej jest doglebne zbadanie
prawnokarnych aspektow wykorzystania sztucznej inteligencji, ze szczegdlnym
uwzglednieniem kwestii zwigzanych z kwalifikacja prawna, przypisaniem odpowiedzialnosci
oraz identyfikacja tworcow tych systemdéw. Praca ma na celu rozpoznanie istniejacych luk
prawnych, wyzwan oraz potencjalnych rozwigzan, ktore moga przyczynic si¢ do opracowania

bardziej efektywnej i sprawiedliwej regulacji prawnej dotyczacej technologii SI.
Zatozenia dysertacji sa nastepujace:

1. analiza obecnego stanu prawa



niniejsza rozprawa ma na celu przeglad oraz analiz¢ obecnych regulacji prawnych
dotyczacych sztucznej inteligencji, tak aby zbada¢, w jaki sposéb obowigzujace prawo

radzi sobie z nowymi wyzwaniami wynikajacymi z postepu technologii SI;
kwalifikacja prawna dziatan SI

glownym celem tej pracy jest roOwniez zrozumienie, w jaki sposob dziatania sztucznej
inteligencji sg obecnie interpretowane przez system prawny, zwltaszcza w konteks$cie prawa

karnego, oraz jakie konsekwencje to niesie dla sprawiedliwosci i odpowiedzialnosci;
przypisanie sprawstwa i odpowiedzialno$¢ tworcy

badania realizowane w ramach rozprawy maja na celu zrozumienie, w jaki sposob prawo
karne okresla wing 1 odpowiedzialno$¢ za czyny sztucznej inteligencji, zaré6wno
w kontek$cie bezposredniej odpowiedzialnos$ci tworcy, jak i ogdlniejszych aspektow

prawnych;
propozycje reform prawnych

po doktadnym zbadaniu, celem pracy bedzie takze znalezienie sposobdéw na lepsze
radzenie sobie z problemami zwigzanymi z sztuczng inteligencja poprzez rozwazenie
ewentualnych zmian w przepisach prawa karnego, w tym propozycje modyfikacji

kwalifikacji prawnej i systemow odpowiedzialnosci;
interdyscyplinarny i poréwnawczy charakter analizy

badanie dokonywane na potrzeby niniejszej rozprawy zaktada wykorzystanie podejscia
interdyscyplinarnego, ktore obejmuje obszary prawa, etyki oraz technologii. Ponadto,
przewiduje analiz¢ poréwnawcza réznych systemow prawnych w celu zrozumienia

réznorodnych podejs¢ do regulacji sztucznej inteligencji na catym $wiecie.

Poprzez koncentracj¢ na tych celach i zatoZeniach, rozprawa ma na celu wniesienie wktadu do

literatury naukowej w obszarze prawa karnego i technologii poprzez dostarczanie zar6wno

teoretycznych analiz, jak i praktycznych zalecen dla ustawodawcow, projektantéw sztucznej

inteligencji oraz spoleczenstwa.

W dysertacja przyjetam model, w ktérym kolejno prowadze czytelnika przez dwanascie

rozdziatow, zaktadajac, Ze nie musi on mie¢ wiedzy fachowej z zakresu wielu dyscyplin, przez
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ktoére przechodzi sig, aby dotrze¢ do wynikéw istotnych dla dziedziny prawa, gdyz rozdziaty te
wyposazaja czytelnika w wiedzg, ktoérag uznatam za niezbedna dla spdjnosci pracy i jej
wlasciwego odbioru. W rozdziale pierwszym, ktory rozpoczyna czes$¢ teoretyczng rozprawy
doktorskiej, przedstawiam podstawowa wiedz¢ z zakresu sztucznej inteligencji, aby glebiej
dostrzec rdéznice w tej tematyce oraz szerzej zrozumie¢ funkcjonowanie tej technologii. Drugi
rozdziat stanowi wprowadzenie technologii sztucznej inteligencji do obszaru prawa, pokazujac
wspolne pole badawcze dla dziedziny prawa karnego i technologii, za§ w rozdziale trzecim
zaczynam juz porzadkowaé wspolny obszar dla tych dziedzin. W wymienionych rozdzialach
pojawia si¢ roOwniez temat etyki, ktora w mojej ocenie jest nieroztagcznym elementem sztuczne;j
inteligencji, dlatego w rozdziale czwartym omawiam ten temat szczegdtowo dla lepszego
zrozumienia tej problematyki i wzajemnego wptywu prawa, etyki i sztucznej inteligencji na
siebie. Rozdziat pigty omawia problematyke zmian, badajac potrzeby i luke, ktérej efektem sg
dalsze rozdzialy prowadzace do wynikéw. W tym miejscu pojawia si¢ rowniez szersze ujgcie
tworcy sztucznej inteligencji jako podmiotu, ktorego badam pole odpowiedzialnosci. To
wlasnie te podmioty, zajmujace si¢ tworzeniem innowacyjnych technologii, dostrzegaja
potrzebe odpowiedzi na pytanie, gdzie ich odpowiedzialno$¢ si¢ zaczyna, a gdzie konczy
w kontek$cie nowatorskich rozwigzan, nad ktorymi prowadza prace. Nie tylko pozwala im to
czu¢ si¢ zabezpieczonym przez prawo w mozliwosci tworzenia, ale réwniez daje §wiadomos$¢
ryzyk, jakie niesie ze sobg ich dzialalno$¢ twoércza. Oczywiscie pojawia si¢ tu réwniez
problematyka nieograniczania swobody prac rozwojowych i negatywnego wptywu regulacji
prawnych na postep technologiczny. W dalszej cze$ci dysertacji, czyli w rozdziale siddmym,
aby lepiej zobrazowa¢ sytuacje, z jakimi juz si¢ stykamy, przedstawiam przyktady naruszen
w siedmiu wybranych przeze mnie dziedzinach. Wybdr ten, w mojej ocenie, wnosi ciekawy
walor percepcyjny, gdyz przyktady dotycza czesto naszej codziennej aktywnosci, oferujac tym
samym perspektywe praktyczng. W empirycznej czgséci pracy zostang szczegélowo omowione
fundamentalne pojecia 1 teorie zwigzane z pojgciem sprawstwa oraz odpowiedzialno$ci
w kontek§cie  prawnym. Przedstawione zostang réwniez  roéznorodne  modele
odpowiedzialno$ci, ktore moga by¢ stosowane w przypadku systemoéw sztucznej inteligencji,
obejmujace zarowno ryzyko, przyczynowos¢, jak i koncepcje winy i zawinienia. Dalsze
rozdziaty przedstawiaja cel i zatozenie pracy, metodologi¢ badawcza, wyniki, dyskusje

z wynikami, a w nastepstwie prowadza do podsumowania catej pracy.
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Przyjeta przeze mnie metodyka przeprowadzania badan opiera si¢ na interdyscyplinarnym

podejsciu, ktore taczy analize prawng z aspektami technicznymi i etycznymi funkcjonowania

systemOw sztucznej inteligencji. Wykorzystatam metod¢ dogmatyczng, analiz¢ przypadkéw

oraz przeglad literatury przedmiotu w celu uzyskania wszechstronnego spojrzenia na

problematyke. Szczego6lny nacisk potozytam w mojej dysertacji na dynamiczny rozwoj

sztucznej inteligencji, skupiajac badania na najnowszych precedensach prawnych, dyskusjach

doktrynalnych oraz obecnych trendach technologicznych. Metodyka uzyta w niniejszej pracy

doktorskiej ma na celu zbadanie aspektow prawnokarnych technologii SI poprzez

interdyscyplinarne podejs$cie, ktére taczy analiz¢ prawna, etyczng itechnologiczng. Aby

osiggnac cele badawcze, wykorzystane zostang nastgpujace strategie:

1.

analiza prawna

przeprowadze doktadng analize obowigzujacych przepisow prawnych oraz orzecznictwa
dotyczacego sztucznej inteligencji, skupiajac si¢ gtownie na prawie karnym. Analiza
obejmie zaré6wno przepisy krajowe (w tym Polski), jak i miedzynarodowe, takie jak

dyrektywy Unii Europejskiej oraz standardy Organizacji Narodow Zjednoczonych;
przeglad literatury przedmiotu

wykorzystam juz dostgpne materialy naukowe, takie jak artykuly zrecenzowanych
czasopism, ksigzki oraz raporty mi¢dzynarodowych organizacji dotyczace wykorzystania
sztucznej inteligencji i regulacji prawnych. Przeprowadzenie analizy literatury przedmiotu

pozwoli na odkrycie brakow w wiedzy oraz istniejacych rozwigzan badawczych;
studia przypadkow

przeglad wybranych przypadkow, w ktorych sztuczna inteligencja byta tematem analizy
prawniczej. Te przyklady postuza jako konkretne przyktady potencjalnych probleméw

prawnych i etycznych wynikajacych z dziatalnosci SI;
metoda porownawcza

zostanie dokonana analiza poréwnawcza regulacji dotyczacych sztucznej inteligencji
w réznych jurysdykcjach. Skupienie si¢ na rdznicach i podobienstwach w podejsciach
prawnych pomoze zrozumie¢, jak rozne systemy prawne radzg sobie z wyzwaniami, jakie

stawia sztuczna inteligencja;
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5. wywiady i konsultacje

planuje¢ przeprowadzenie rozméw z profesjonalistami z obszaru prawa, etyki i technologii
sztucznej inteligencji, w tym prawnikami, naukowcami i twdércami technologicznymi, aby

lepiej zrozumie¢ kwestie oraz mozliwe sposoby ich rozwigzania;
6. analiza etyczna

rozwazenia etyczne beda integralng czgsciag badania, gdzie kazdy aspekt prawny zostanie
oceniony takze z punktu widzenia etyki aplikacyjnej, koncentrujac si¢ na implikacjach

moralnych wynikajacych z uzycia SI w spoteczenstwie.

Przyjete strategie badawcze umozliwig holistyczne podej$cie do analizy roznorodnych
aspektéw prawnych technologii sztucznej inteligencji, co pozwoli na formutowanie trafnych

wnioskow i rekomendacji dla decydentow oraz spoteczenstwa.

Rozprawa doktorska uwzglednia stan prawny na dzien 01.05.2024 r.
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RozdziatI. Podstawy teoretyczne, definicja 1 klasyfikacja
sztucznej inteligencji

Rozwdj technologii, szczegdlnie w obszarze sztucznej inteligencji, stawia przed nami wiele
pytan, nie tylko praktycznych, ale przede wszystkim teoretycznych. Kluczowe jest zrozumienie
funkcjonowania nowoczesnych algorytmoéw, ich zatozen i ograniczen, aby petniej pojac

implikacje ich zastosowan zar6wno w kontek$cie prawnym jak i spotecznym czy etycznym.

W epoce cyfrowej rewolucji, kiedy technologia przenika niemal kazdy aspekt naszego zycia
codziennego, termin ,,sztuczna inteligencja” (SI, ang. artificial intelligence- Al) staje si¢ coraz
bardziej popularny. Niemniej jednak, czy zawsze go w petni rozumiemy? Pomimo powszechne;j
obecnos$ci sztucznej inteligencji w naszym zyciu codziennym, jej definicja czgsto pozostaje
niejasna i wieloznaczna. Czesto traktowana jest jako synonim innowacyjnos$ci i postepu,
jednakze, aby dokladniej poznaé jej wpltyw na rozne sfery zycia konieczne jest doglgbne

zrozumienie definicji oraz klasyfikacji tej pasjonujacej dziedziny nauki.

Niniejszy rozdziat ma na celu zbada¢ oraz wyjasni¢ kluczowe koncepcje zwigzane ze sztuczng
inteligencja celem dostarczenia czytelnikowi solidnej podstawy do dalszego zrozumienia tresci
niniejszej pracy. Przedstawione zostang réznorodne definicje SI zaproponowane na przestrzeni
lat ukazujace ewolucje tego pojecia oraz réznorodnos¢ perspektyw pod ktéorymi mozna je
analizowa¢. Omowiona zostanie réwniez klasyfikacja sztucznej inteligencji utatwiajaca
zrozumienie roéznych form i aplikacji SI a takze ujawniajaca potencjalne wyzwania

1 mozliwosci wynikajace z rozwoju tej dziedziny.
1.1 Ewolucja pojecia sztucznej inteligencji

1.1.1 Poczatki i rozwdj koncepcji SI

Sztuczna inteligencja, mimo ze obecnie jest zaawansowang i powszechnie stosowang
technologia, wywodzi si¢ z glgboko zakorzenionych tradycji filozoficznych i technicznych.
Poczatki koncepcji SI mozna znalez¢ juz w starozytno$ci, gdy ludzie marzyli o stworzeniu
maszyn zdolnych do nasladowania ludzkich umiejetnosci i zachowan?. Mitologia grecka

opowiada o mechanicznych robotach, takich jak zlote automaty Hefajstosa czy brazowy

2 McCorduck P., Machines Who Think: A Personal Inquiry into the History and Prospects of Artificial Intelligence,
A K Peters/CRC Press 2004.
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olbrzym Talos. W $redniowieczu i renesansie wynalazcy oraz filozofowie, tacy jak Ramon Llull
czy Leonardo da Vinci, tworzyli mechaniczne automaty majace imitowaé pewne ludzkie

funkcje.

W XVII i XVIII wieku, wraz z pojawieniem si¢ pierwszych mechanicznych automatow
i maszyn, takich jak znane automaty Jaqueta Droza, zaczg¢to rozwaza¢ koncepcj¢ maszyn

zdolnych imitowa¢ dziatania i zachowania ludzkie?.

Prawdziwy rozwoj sztucznej inteligencji zaczgto rozwaza¢ w XX wieku. Alan Turing, brytyjski
matematyk 1 kryptolog, czg¢sto uznawany za jednego z pionierOw sztucznej inteligencji,
przedstawil znany test Turinga, ktéry mial na celu ustalenie, czy maszyna moze ,,myslec”

w sposob nie do odroznienia od cztowieka?.

W latach 50. XX wieku, dzigki zaangazowaniu naukowcow takich jak John McCarthy czy
Marvin Minsky, sztuczna inteligencja zaczg¢la by¢ traktowana jako istotna dziedzina badawcza.
Konferencja w Dartmouth w 1956 roku jest powszechnie uznawana za moment narodzin

sztucznej inteligencji jako oddzielnej gatezi nauki’.

Postgp w dziedzinie technologii komputerowej w latach 60. i 70. pozwolil na realizacj¢
pierwszych projektow SI, takich jak ELIZAS czy SHRDLU’, ktére mimo swoich ograniczen,

byly waznym etapem na drodze do rozwoju bardziej zaawansowanych systemows.

3 Riskin J., The Defecating Duck, Or, the Ambiguous Origins of Artificial Life, “Critical Inquiry” 2003, Vol. 29,
No. 4, s. 599-633.

4 Turing A. M., Computing Machinery and Intelligence, “Mind” 1950, Vol. 59, No. 236, s. 433-460.

5 McCarthy J., Minsky M. L., Rochester N., Shannon C. E., 4 Proposal for the Dartmouth Summer Research
Project on Artificial Intelligence, August 31, 1955, “Al Magazine” 2006, Vol. 27, No. 4, s. 12.

¢ ELIZA - program komputerowy stworzony przez Josepha Weizenbauma w latach 60. XX wieku uwazany jest
czesto za pierwszego ,.chatbota”. ELIZA potrafila prowadzi¢ podstawowe rozmowy w jezyku naturalnym,
udajac terapeut¢ poprzez przeksztatcanie wypowiedzi uzytkownika i zadawanie dodatkowych pytan, co dawato
wrazenie zrozumienia i empatii, mimo braku rzeczywistego rozumienia j¢zyka czy zdolnosci do prowadzenia
sensownej dyskusji.

7”SHRDLU - program komputerowy opracowany przez Terry'ego Winograda w latach 60. XX wieku miat na celu
pokazanie, jak maszyny moga przetwarza¢ jezyk naturalny. SHRDLU dziatat w specjalnie stworzonym
»swiecie blokow”, interpretujac polecenia uzytkownika wyrazone w jezyku angielskim i wykonujac akcje,
takie jak przesuwanie blokow. Chociaz byt ograniczony do konkretnego kontekstu, SHRDLU demonstruje
zdolno$¢ do rozumienia i reagowania na pytania uzytkownika, co sprawia, ze jest waznym punktem odniesienia
w dziedzinie sztucznej inteligencji i przetwarzania jezyka naturalnego.

8 Weizenbaum J., ELIZA—a computer program for the study of natural language communication between man
and machine, “Communications of the ACM” 1966, Vol. 9, No. 1, s. 36-45.
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1.1.2 Kluczowe momenty w historii sztucznej inteligencji

Historia sztucznej inteligencji jest petna przetlomowych momentdw, ktére miaty wptyw na jej
rozw0j 1 postrzeganie przez spoleczenstwo. Od wczesnych koncepcji automatow i maszyn
zdolnych do wykonywania zadan typowych dla ludzi, az po wspotczesne technologie, historia

SI to fascynujgca podroz przez rozne epoki i paradygmaty®.

Jednym z istotnych momentéw w historii SI byl rozw6j maszyn Turinga oraz wprowadzenie
testu Turinga, ktory stat si¢ kluczowym ,.kamieniem milowym” w rozwoju tej dziedziny,

dostarczajgc ramy do oceny zdolnos$ci maszyn do ,,myslenia” na sposob ludzki'?.

Kolejnym waznym etapem byt okres czgsto okreslany jako ,.ztoty wiek” sztucznej inteligenc;i,
obejmujacy lata 50. 1 60. XX wieku. W tym czasie, dzigki wsparciu finansowemu ze strony
rzadu USA, dziedzina ta przechodzita dynamiczny rozwdj, a naukowcy byli pelni optymizmu

co do przysztosci i mozliwosci SI'!.

Jednak entuzjazm ten zostat sttumiony podczas tzw. ,,chlodnej fazy SI”, ktdra miala miejsce
w latach 70. 1 80., kiedy wiele projektow SI nie spetnito oczekiwan, prowadzac do ograniczenia

finansowania oraz zainteresowania ze strony rzadu i przemyshu.'2.

Wspolczesna era, czgsto nazywana ,,renesansem SI”, charakteryzuje si¢ znaczacymi postgpami
w dziedzinie uczenia maszynowego, glebokiego uczenia oraz dostgpnosci duzych zbiorow
danych. To wszystko wspolnie umozliwito osiagniecie znaczacych sukceséw w réznych
obszarach zastosowan SI takich jak rozpoznawanie obrazow, czy przetwarzanie j¢zyka

naturalnego albo autonomiczna jazda'>,

1.1.2.1 Wspotczesne rozumienie SI

Wspolczesne rozumienie sztucznej inteligencji ma swoje korzenie w dziedzinie informatyki,
ale korzysta réwniez z wielu innych nauk, takich jak psychologia, neurobiologia, matematyka,

lingwistyka 1 inne. SI nie jest juz tylko postrzegana jako narzedzie do nasladowania ludzkiej

® McCorduck P., Machines Who Think: A Personal Inquiry into the History and Prospects of Artificial Intelligence,
A K Peters/CRC Press 2004.

19 Turing A. M., Computing Machinery and Intelligence, “Mind” 1950, Vol. 59, No. 236, s. 433-460.

' Crevier D., AI: The Tumultuous History of the Search for Artificial Intelligence, Basic Books 1993.

12 Russell S., Norvig P., Artificial Intelligence: A Modern Approach, Pearson 2016.

13 Goodfellow 1., Bengio Y., Courville A., Bengio Y., Deep Learning, Vol. 1, MIT Press Cambridge 2016.
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inteligencji lub przewyzszania jej, ale takze jako technologia wspierajaca i poszerzajaca ludzkie

mozliwosci'®.

Wspolczesne podejscie do SI skupia si¢ gléwnie na praktycznych zastosowaniach
i potencjalnych korzysciach tej technologii. Na przyklad systemy rekomendacji stosowane
przez platformy e-commerce do personalizacji ofert dla uzytkownikéw czy systemy

rozpoznawania mowy uzywane przez asystentow wirtualnych to tylko kilka przyktadow!>.

Etyka i odpowiedzialno$¢ sg réwnie istotnymi elementami wspotczesnej sztucznej inteligencji.
W miar¢ postepujacego rozwoju technologicznego pojawiaja si¢ kwestie dotyczace
odpowiedzialnos$ci, bezpieczenstwa oraz wptywu SI na spoleczenstwo. Pojecie
,odpowiedzialnej SI” odgrywa kluczowa role w debatach dotyczacych przysziosci tej

technologii'®.

Rozwoj sztucznej inteligencji jest $cisle powigzany z dostepnoscia danych potrzebnych do
trenowania modeli. Kwestie prywatnos$ci i ochrony danych stajg si¢ coraz bardziej istotne wraz
z postepem technologicznym, a regulacje prawne takie jak Ogdlne Rozporzgdzenie o Ochronie
Danych (dalej: GDPR)!7 nabierajg znaczenia w kontek$cie wykorzystywania oraz rozwoju

sztucznej inteligencji.'s.
1.2 Definiowanie sztucznej inteligencji

1.2.1 Techniczne aspekty definicji SI

Sztuczna inteligencja to obszar informatyki, ktéry od dawna przycigga uwage i1 ciekawo$¢

naukowcow, technologéw i filozoféw. Techniczne aspekty SI czesto koncentrujg si¢ na jej

14 Por.:Russell S., Norvig P., Artificial Intelligence: A Modern Approach, Pearson 2016.

15 Goodfellow 1., Bengio Y., Courville A., Bengio Y., Deep Learning, Vol. 1, MIT Press Cambridge 2016.

16 Por.:Floridi L., Cowls J., 4 Unified Framework of Five Principles for Al in Society, “Harvard Data Science
Review” 2019.

17 Ogélne Rozporzadzenie o Ochronie Danych (GDPR) - Przepis prawniczy przyjety przez Uni¢ Europejska
i obowigzujacy od 25 maja 2018 roku, majacy na celu kontrolowanie przetwarzania danych osobowych przez
firmy i organizacje w UE. GDPR zwigksza prawa jednostek w zakresie ochrony prywatnosci danych,
wprowadzajac szereg wymagan, ktore firmy musza spelni¢ podczas gromadzenia, przetwarzania
i przechowywania danych osobowych. To rozporzadzenie niesie takze za sobg powazne kary finansowe za
ztamanie zasad dotyczacych ochrony danych.

8Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119/1
z4.05.2016, s. 1).
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zdolnosci do wykonywania zadan, ktore normalnie wymagatyby ludzkiej inteligencji do ich

wykonania'®,

Jednym z kluczowych elementow technicznych SI jest mozliwo$¢ uczenia si¢, czyli
dostosowywanie si¢ do nowych danych i sytuacji poprzez zmiang wewngtrznych parametrow.
Algorytmy uczenia maszynowego, takie jak sieci neuronowe, s3 powszechnie stosowane do
tego celu, umozliwiajac ,,maszynom uczenie si¢” (ang. machine learning) z danych

i doskonalenie swoich dzialah w miare zdobywania nowych do$wiadczen?.

Innym istotnym technicznym aspektem jest przetwarzanie jezyka naturalnego (NLP), ktore
pozwala maszynom na rozumienie i generowanie ludzkiego jezyka, co jest istotne dla interakcji

migdzy cztowiekiem a maszyna?!.

Z kolei umiejetno$¢ rozpoznawania wzorcéw zarowno w danych wizualnych, jak i innych
formach danych stanowi kolejny wazny element techniczny uwzgledniany cz¢sto w definicjach

SI. To umozliwia maszynom ,,rozumienie” oraz interpretacje danych sensorycznych??%3,

1.2.2 Filozoficzne podejscie do definicji SI

Rozwazania filozoficzne na temat sztucznej inteligencji czgsto dotycza glebokich kwestii
zwigzanych z naturg umystu, $wiadomosci i tym, co oznacza by¢ ,,inteligentnym”. Alan Turing,
uwazany powszechnie za tworce sztucznej inteligencji, przedstawit stynny test Turinga jako
miar¢ inteligencji maszynowej pytajac, czy maszyna moze dziala¢ w sposob nierozrdznialny

od cztowieka??.

Jednakze filozoficzne zagadnienia dotyczace SI si¢gaja znacznie dalej, rozwazajac mozliwos¢

posiadania przez maszyny $wiadomosci czy zdolno$ci ,,myslenia” w prawdziwym sensie tego

19 Por.:Russell S., Norvig P., Artificial Intelligence: A Modern Approach, Pearson 2016.

20 Wigcej: Goodfellow L., Bengio Y., Courville A., Bengio Y., Deep Learning, Vol. 1, MIT Press Cambridge 2016.

2 Patrz: Jurafsky D., Martin J. H., Speech and Language Processing, Cambridge University Press 2019.

22 Dane sensoryczne - Informacje pobierane z otoczenia za pomocg czujnikow lub urzadzen, ktore potrafig
wykrywac¢ bodzce fizyczne, moga obejmowac roznorodne dane, takie jak obrazy i filmy wizualne, dzwicki
i muzyke slyszalng, tekstury i ci$nienie odczuwane dotykiem oraz temperatur¢ mierzalng. W dziedzinie
sztucznej inteligencji dane sensoryczne sg czgsto analizowane i przetwarzane w celu identyfikacji wzorcow,
klasyfikacji informacji oraz podejmowania decyzji na podstawie sygnalow z otoczenia. (Murphy, K. P..
Machine Learning: A Probabilistic Perspective. MIT Press) 2012.

2 Bishop C. M., Pattern Recognition and Machine Learning, Springer 2006.

2 Turing A. M., Computing Machinery and Intelligence, “Mind” 1950, Vol. 59, No. 236, s. 433-460.
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stowa. John Searle w swoim eksperymencie mys$lowym ,,Pokdj Chiriski”*

argumentuje, ze
nawet perfekcyjnie symulowane zachowania inteligentne nie sg rownowazne z prawdziwym

rozumieniem, czy $wiadomoscig.?®.

Z kolei dla filozofow takich jak Daniel Dennett ludzki umyst jest rodzajem maszyny,
a $wiadomo$¢ oraz mysli sg formg algorytmu. To sugeruje teoretycznie mozliwos¢ bycia przez

maszyny inteligentnymi lub nawet $wiadomymi?’.

Filozoficzne dyskusje na temat SI czgsto koncentrujg si¢ na pytaniach o natur¢ umystu, wartosci
etycznych 1 moralng odpowiedzialno$¢ maszyn. Prowadzi to do giebszych refleksji nad tym,

jak definiowane i rozumiane sg koncepcje oraz definicje SI.

1.2.3 Wyzwania zwigzane z definiowaniem SI

Definiowanie sztucznej inteligencji stanowi dtugotrwate wyzwanie dla naukowcéw i filozofow,

glownie z powodu trudno$ci w samym zdefiniowaniu inteligencjiZ®.

Pierwszym problemem, na jaki si¢ natrafia, jest roznorodno$¢ dziedzin i zastosowan SI, ktore
obejmuja obszary tak réznorodne jak rozpoznawanie wzorcOw, uczenie maszynowe,
rozumowanie, planowanie czy interakcje mi¢dzy ludzmi a maszynami. Kazda z tych dziedzin

moze wymaga¢ wlasnego okreslenia i kryteriow oceny inteligencji®.

Kolejnym aspektem do rozwazenia jest kwestia $wiadomosci i zrozumienia. Czy maszyna

zdolna do symulowania ludzkich zachowan i reakcji faktycznie ,,rozumie” wykonywane

25 Pokéj Chinski - Eksperyment my$lowy zaproponowany przez Johna Searle'a ma na celu podwazenie idei, ze
maszyny lub komputery moga posiada¢ prawdziwe rozumienie lub swiadomos$¢. W tym eksperymencie osoba
nieznajaca jezyka chinskiego siedzi w pokoju i korzysta z szczegdtowych instrukcji (lub “programu"), aby
odpowiadac na pytania zadawane w j¢zyku chinskim, nawet jesli nie rozumie tego jezyka. Searle argumentuje,
ze nawet jesli odpowiedzi sa trudne do odréznienia od odpowiedzi osoby faktycznie znajacej jezyk chinski, to
osoba (lub maszyna) w pokoju nie rozumie jezyka w prawdziwym znaczeniu, poniewaz jej brakuje
$wiadomosci i zrozumienia znaczenia tych symboli; patrz: (Searle, J. R. (1980). Umysly, mézgi i programy.
Behavioral and Brain Sciences” 1980, No 3(3), 417-457).

26 Searle J. R., Minds, Brains, and Programs, “Behavioral and Brain Sciences” 1980, Vol. 3, No. 3, s. 417-457.

27 Dennett D. C., Consciousness Explained, Little, Brown and Co 1991.

28 Legg S., Hutter M., 4 Collection of Definitions of Intelligence, “Frontiers in Artificial Intelligence and
Applications” 2007, Vol. 157, s. 17.

2 Poole D., Mackworth A., Goebel R., Computational Intelligence: A Logical Approach, Oxford University Press
1998.
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zadania czy tez po prostu imituje obserwowane zachowania? To pytanie - cz¢sto okreslane jako

Htrudny problem $wiadomosci” - stanowi przedmiot intensywnych debat i badan*.

Na koniec warto podkresli¢ etyczne i moralne dylematy zwigzane z definiowaniem SI. Jakie
prawa oraz obowigzki powinny by¢ przyznane maszynom wykazujacym pewien stopien
winteligencji’? Czy maszyna zdolna do symulowania emocji lub odczuwania bolu powinna by¢

chroniona przed ,.krzywdg”?!.

1.3 Klasyfikacja sztucznej inteligencji

Wraz z postgpem technologii sztucznej inteligencji i jej coraz wigkszg powszechnos$cia, rosnie
potrzeba klarownego opisu i klasyfikacji tych systemow. Ustalenie jasnych kategorii pozwala
lepiej zrozumie¢ réznorodnos$¢ SI, ich potencjalne zastosowania oraz wynikajace z nich
wyzwania etyczne i prawne. Niniejszy rozdzial ma na celu przedstawienie roznych podej$¢ do
klasyfikacji systemow SI, skupiajac si¢ na réznych kryteriach, takich jak stopien autonomii,

zdolno$ci poznawcze, sposob uczenia si¢ czy praktyczne wykorzystanie.

Klasyfikacja ta nie tylko ulatwia zrozumienie technicznej strony sztucznej inteligencji, ale takze
pomaga w identyfikacji obszaré6w wymagajacych regulacji prawniczej i nadzoru. Zrozumienie
tych systemow oraz ich podzialow jest istotne dla prawnikoéw, decydentéw politycznych oraz
badaczy, aby efektywnie reagowa¢ na dynamiczny rozwdj tej technologii i przewidywac

konsekwencje jej implementacji.

W dalszej cze$ci rozdzialu omoéwione zostang glowne kategorie sztucznej inteligencji
podzielone wedtug wspotczesnych kryteriow klasyfikacyjnych, ktére ukazuja kompleksowos¢

i r6znorodnos$¢ tego szybko ewoluujacego obszaru.

1.3.1 Sztuczna inteligencja staba (narrow Al) vs. silna (strong Al)

Rozréznienie pomiedzy sztuczng inteligencja stabg (ang. narrow Al) a silng (ang. strong Al)
jest kluczowe dla zrozumienia réznic w podejs$ciach i celach w dziedzinie sztucznej inteligencji.
Sztuczna inteligencja staba, znana rowniez jako narrow Al, odnosi si¢ do systemow SI, ktore

zostaly zaprojektowane i1 przeszkolone do wykonywania okre§lonych zadan bez posiadania

30 Chalmers D. J., Facing Up to the Problem of Consciousness, “Journal of Consciousness Studies” 1995, Vol. 2,
No. 3,s. 200-219.
3! Gunkel D. J., The Machine Question: Critical Perspectives on Al, Robots, and Ethics, MIT Press 2012.
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ogoblnej inteligencji. Przyktadowo, systemy rozpoznawania mowy, rekomendacji produktéw
czy autonomiczne pojazdy sg przyktadami narrow AI*2. Mimo, ze te systemy mogg wydawaé
si¢ inteligentne i zaawansowane w swoich specyficznych obszarach, ich mozliwosci sg $cisle

ograniczone do konkretnego zakresu zadan.

Z kolei sztuczna inteligencja silna, zwana takze generalng SI, to rodzaj maszynowej inteligencji
teoretycznej posiadajacy zdolno$¢ do rozumienia, uczenia si¢ i stosowania wiedzy w roznych
obszarach poprzez symulacj¢ zdolnosci poznawczych cztowieka. Strong Al nie tylko jest
zdolna do wykonywania zadan, ale takze posiada umiej¢tno$¢ rozumowania oraz

samo$wiadomos$é33.

Debata na temat mozliwo$ci osiggnigcia strong Al jest szeroka i obejmuje réznorodne
perspektywy — zarowno optymistyczne jak i sceptyczne — dotyczace przysztosci sztucznej
inteligencji. Podczas gdy niektorzy naukowcy i filozofowie tak jak Ray Kurzweil przewiduja
nadej$cie epoki, w ktorej maszyny beda posiadaty peten zestaw ludzkich zdolnosci
poznawczych4, inni tacy jak Hubert Dreyfus czy John Searle wyrazajg powazne zastrzezenia
co do tego czy maszyny kiedykolwiek beda zdolne osiggna¢ prawdziwag $wiadomos¢, czy

zrozumienie323°,

1.3.2 Sztuczna inteligencja ogolna (AGI) vs. specjalizowana (ASI)

Analizujac rézne rodzaje sztucznej inteligencji, czesto dochodzi si¢ do dyskusji na temat ich
zakresu 1 specjalizacji. W kontekscie tego zagadnienia istniejg dwie gtowne kategorie, ktore sa
zwykle analizowane: ogolna sztuczna inteligencja (AGI) oraz specjalizowana sztuczna

inteligencja (ASI).

Ogodlna Sztuczna Inteligencja (AGI), okre$lana czasem jako ,wszechstronna sztuczna
inteligencja”, odnosi si¢ do zdolno$ci maszyny do wykonywania dowolnego zadania
intelektualnego, ktére moze by¢ zrealizowane przez ludzki umyst. AGI nie jest ograniczona do

jednej konkretnej dziedziny, czy zadania, ale potrafi rozumie¢, uczy¢ si¢ i stosowac¢ wiedze

32 Russell S., Norvig P., Artificial Intelligence: A Modern Approach, Pearson 2016.

33 Bostrom N., Superintelligence: Paths, Dangers, Strategies, Oxford University Press 2014.

34 K Kurzweil R., The Singularity Is Near: When Humans Transcend Biology, Viking 2005.

35 Dreyfus H. L., What Computers Still Can't Do: A Critique of Artificial Reason, MIT Press 1992.

36 Searle J. R., Minds, Brains, and Programs, “Behavioral and Brain Sciences” 1980, Vol. 3, No. 3, s. 417-457.
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w roznych obszarach, co sprawia, ze jest wszechstronna i elastyczna w roznych kontekstach

i sytuacjach®’.

Natomiast sztuczna inteligencja Specjalizowana (ASI), czasami nazywana ,,superinteligencjq”
(ang. superintelligence), odnosi si¢ do systemow SI, ktore przewyzszaja ludzka inteligencje we
wszystkich istotnych aspektach, tacznie z kreatywnoscia, umiejetno$cia rozwigzywania
probleméw oraz zdolno$ciami spotecznymi. ASI teoretycznie miataby zdolno$¢ przewyzszania
najlepszych ludzkich umystow we wszystkich dziedzinach, obejmujac nauke, sztuke oraz

interakcje spoteczne’®,

Wyzwania zwigzane z osiagnigciem AGI i ASI sa kolosalne i obejmujg nie tylko bariery
technologiczne, lecz takze etyczne oraz filozoficzne dylematy. Na przyktad jak zagwarantowac
zgodno$¢ rozwijajacej si¢ inteligencji z wartosciami i interesami ludzkimi? Jakie $rodki
bezpieczenstwa i kontroli powinny by¢ wprowadzone, aby zapewni¢ bezpieczne rozwijanie

i wdrazanie AGI lub ASI??°.

1.3.3 Klasyfikacja wedtug zdolnosci do uczenia si¢

Klasyfikacja sztucznej inteligencji z uwzglednieniem zdolnosci uczenia si¢ stwarza ciekawe
pole do rozméw 1 analizy, skupiajac si¢ na tym, w jaki sposob rézne systemy SI dostosowuja
si¢ 1 rozwijaja w reakcji na nowe dane i doswiadczenia. Klasyfikacja ta prezentuje si¢

nastgpujaco:
1. uczenie nadzorowane i nienadzorowane

Uczenie maszynowe jest dziedzing sztucznej inteligencji, ktérag mozna ogélnie podzieli¢
na uczenie nadzorowane i nienadzorowane. W przypadku uczenia nadzorowanego model
jest trenowany na podstawie danych z etykietami, co oznacza, ze kazdy przyktad
treningowy jest powigzany z odpowiedzig, ktorg model ma si¢ nauczy¢ przewidywac*,
Natomiast uczenie nienadzorowane polega na analizowaniu danych bez etykiet, gdzie

algorytm stara si¢ odkry¢ ukryte wzorce lub struktury w danych?!.

37 Goertzel B., Pennachin C. (Eds.), Artificial General Intelligence, Springer 2007.

38 Bostrom N., Superintelligence: Paths, Dangers, Strategies, Oxford University Press 2014.

3 Russell S., Dewey D., Tegmark M., Research Priorities for Robust and Beneficial Artificial Intelligence, “Al
Magazine” 2015, Vol. 36, No. 4, s. 105-114.

40 Bishop C. M., Pattern Recognition and Machine Learning, Springer 2006.

4! Hinton G. E., Sejnowski T. J., Unsupervised Learning: Foundations of Neural Computation, MIT Press 1999.

22



2. uczenie przez wzmacnianie

Nauka przez wzmacnianie to metoda, w ktorej modele uczg si¢ podejmowac sekwencje
decyzji poprzez interakcje ze srodowiskiem i otrzymywanie informacji zwrotnej na temat
swoich wyborow w postaci pozytywnych lub negatywnych sygnalow*?. Stanowi to
kluczowy element dla systemow, ktore musza nauczy¢ si¢ funkcjonowa¢ w zmiennych

warunkach, takich jak gry komputerowe, czy robotyka.
3. uczenie glebokie

Glebokie uczenie, ktéore wykorzystuje zaawansowane sieci neuronowe, umozliwia
modelom przetwarzanie i zrozumienie ogromnych zbioréw danych, co czgsto prowadzi do
imponujacych wynikdw w dziedzinach takich jak rozpoznawanie obrazéw, mowy czy

analiza tekstu®.
4. transfer wiedzy i uczenie wielozadaniowe

Przekazywanie informacji i uczenie si¢ wielozadaniowe to techniki, ktére umozliwiaja
modelom wykorzysta¢ zdobyta wiedze¢ podczas rozwigzywania jednego zadania do
rozwigzania innych probleméw z nim zwigzanych. Taka praktyka moze przyspieszy¢

i usprawni¢ proces uczenia si¢*.

1.4 Formy iaplikacje sztucznej inteligencji. Algorytmy 1 maszyny
uczace si¢

Algorytmy oraz techniki uczenia maszynowego stanowig istotny skladnik sztucznej
inteligencji, pozwalajac systemom na analiz¢ danych, wycigganie wnioskow z praktyki
iadaptacje do nowych informacji. Podziat ze wzgledu na formy i aplikacje sztucznej

inteligencji, przedstawia si¢ nastepujaco:

1. klasyfikacja algorytmow uczenia maszynowego

42 Sutton R. S., Barto A. G., Reinforcement Learning: An Introduction, MIT Press 2018.

43 Goodfellow 1., Bengio Y., Courville A., Bengio Y., Deep Learning, Vol. 1, MIT Press Cambridge 2016.

“Pan S. J., Yang Q., 4 Survey on Transfer Learning, “IEEE Transactions on Knowledge and Data Engineering”
2010, Vol. 22, No. 10, s. 1345-1359.
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Istnieje wiele rodzajow algorytmdow uczenia maszynowego, ktore mozna sklasyfikowaé na
rézne sposoby, na przykltad pod wzgledem rodzaju uczenia (nadzorowanego,
nienadzorowanego, pdéinadzorowanego i przez wzmacnianie) oraz zdolnosci do uczenia

w czasie rzeczywistym online lub offline w trybie wsadowym®*.
2. drzewa decyzyjne i lasy losowe

»Drzewa decyzyjne” oraz ,lasy losowe” sa powszechnie uzywanymi algorytmami do
rozwigzywania problemow klasyfikacji 1 regresji, oferujac czytelne i graficzne

przedstawienie proceséw podejmowania decyzji*®.
3. sieci neuronowe

Sieci neuronowe, inspirowane strukturg i funkcjonowaniem ludzkiego mézgu, sa podstawa
wielu zaawansowanych technik uczenia glebokiego, co umozliwia rozpoznawanie

wzorcOw i klasyfikacje w skomplikowanych zbiorach danych?®’.
4. algorytmy oparte na danych

Algorytmy, takie jak SVM czy regresja logistyczna, ktore koncentrujg si¢ na wyznaczaniu
granic decyzyjnych w danych, sa uzywane w r6znych dziedzinach, poczawszy od analizy

finansowej az po diagnostyke medyczng*®.
5. algorytmy optymalizacyjne

Algorytmy optymalizacyjne, takie jak algorytmy ewolucyjne lub algorytmy roju, sa
stosowane do rozwigzywania problemow polegajacych na wyborze najlepszego
rozwigzania sposroéd wielu mozliwosci, na przyktad w projektowaniu sieci czy planowaniu

produkcji®®.

6. robotyka i autonomizacja

4 Alpaydin E., Introduction to Machine Learning, MIT Press 2014.

46 Breiman L., Random Forests, “Machine Learning” 2001, Vol. 45, No. 1, s. 5-32.

47 Goodfellow 1., Bengio Y., Courville A., Bengio Y., Deep Learning, Vol. 1, MIT Press Cambridge 2016.
“8 Vapnik V., The Nature of Statistical Learning Theory, Springer 1995.

4 Yang X. S., Nature-Inspired Metaheuristic Algorithms, Luniver Press 2010.
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Robotyka i autonomizacja to obszary, ktdre znaczaco wspieraja rozwdj technologiczny
poprzez faczenie sztucznej inteligencji w celu stworzenia maszyn zdolnych do

samodzielnego funkcjonowania oraz podejmowania decyzji>’.
7. robotyka przemystowa

Technologie sztucznej inteligencji wykorzystywane w robotyce przemystowej zmieniaja
sposdb, w jaki odbywaja si¢ procesy produkcyjne, wprowadzajac automatyzacje
1 efektywno$¢ w roéznorodnych branzach przemystu. Roboty przemystowe sa zdolne do
wykonywania zadan z precyzja i konsekwencja, ktére czesto sprawiajg trudnosci ludziom,

takie jak montaz czy spawanie>'.
8. autonomiczne pojazdy

Pojazdy autonomiczne, takie jak samochody, drony czy statki, wykorzystuja
zaawansowane algorytmy sztucznej inteligencji do poruszania si¢, omijania przeszkod i
podejmowania decyzji w roznorodnych srodowiskach. To stwarza nowe mozliwosci oraz

problemy do rozwigzania, zarGwno techniczne, jak i etyczne™.
9. roboty spoteczne i opiekuncze

Roboty towarzyskie i opiekuncze, takie jak roboty asystujace czy towarzyszace, korzystaja
z sztucznej inteligencji do komunikacji z ludzmi, oferujac pomoc, wsparcie i towarzystwo,
a takze pomagajac w codziennych obowigzkach, takich jak rozmowy, czy opieka nad

osobami starszymi®>.

50 Tkacz S., Robotyka i autonomizacja - wplyw na rozwdj technologiczny, w: Knosala R. (red.), , Innowacje w
zarzadzaniu i inzynierii produkcji” 2018, Oficyna Wydawnicza Polskiego Towarzystwa Zarzadzania Produkcja,
t.1,s. 471.

SI'Nof S. Y. (Ed.), Handbook of Industrial Robotics, Wiley 1999.

52 Maurer M., Gerdes J. C., Lenz B., Winner H. (Eds.), Autonomous Driving: Technical, Legal and Social Aspects,

Springer 2016.
33 Broadbent E., Interactions with Robots: The Truths We Reveal about Ourselves, “Annual Review of
Psychology” 2017, Vol. 68, s. 627-652.
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10. robotyka medyczna

Technologia medyczna wykorzystujaca robotyke integruje sztuczng inteligencje w celu
utatwienia doktadnych zabiegow chirurgicznych, diagnostyki i terapii, co moze skutkowac

poprawg rezultatow terapeutycznych oraz zmniejszeniem ryzyka dla pacjentow>*.
11. autonomizacja procesOw biznesowych

Wykorzystanie robotow do automatyzacji procesoOw biznesowych (RPA) i innych
technologii sztucznej inteligencji umozliwia przedsi¢biorstwom lepsze zarzadzanie
zadaniami i procesami, co prowadzi do obnizenia kosztow i zwigkszenia efektywnos$ci

operacyjnej>.
12. systemy ekspertowe

Systemy ekspertowe to programy komputerowe, ktore imituja zdolnosci podejmowania
decyzji eksperta ludzkiego w okreslonej dziedzinie. Korzystaja z bazy wiedzy zawierajacej

fakty i reguly, aby rozwigzywa¢ konkretne problemy w danej dziedzinie ekspertyzy>°:
13. asystenci wirtualni

Asystenci wirtualni, korzystajac z technologii sztucznej inteligencji, takich jak
przetwarzanie j¢zyka naturalnego (NLP) i uczenie maszynowe, potrafig rozumieé

i odpowiada¢ na pytania uzytkownikow, czesto prowadzac naturalne rozmowy>’.

1.5 Etyczne i filozoficzne implikacje sztucznej inteligencji

1.5.1 SI a $wiadomos$¢ 1 samoswiadomosé

Badanie zwigzku migdzy sztuczng inteligencja a pojeciami §wiadomosci i samo§wiadomosci
stawia przed nami fundamentalne pytania dotyczace istoty umystu, §wiadomosci oraz tego, co
oznacza ,,bycie swiadomym”. Biorac powyzsze pod uwage nalezy wyrézni¢ aspekty, ktore

nalezy rozwaza¢ méwiac o SI w kontekscie Swiadomosci 1 samo§wiadomosci:

54 Rosen J., Hannaford B., Satava R. M., Surgical Robotics: Systems Applications and Visions, Springer 2019.

55 Lacity M. C., Willcocks L. P., Robotic Process Automation and Risk Mitigation: The Definitive Guide, SB
Publishing 2016.

56 Durkin J., Expert Systems: Design and Development, Macmillan Publishing Co 1994.

57 McTear M., Callejas Z., Griol D., The Conversational Interface: Talking to Smart Devices, Springer 2016.
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1. definiowanie $wiadomosci

Czgsto uwazana za wyjatkowa cechg istot ludzkich, swiadomo$¢ obejmuje zdolnos¢ do
doswiadczania, percepcji i refleksji nad wilasnymi stanami umystowymi. W ramach
sztuczne] inteligencji pojawia si¢ pytanie: czy maszyny moga posiada¢ forme

$wiadomosci, czy tez sg jedynie zaawansowanymi systemami przetwarzania informacji>®?
2. Slis$wiadomosé

Istnieje wiele dyskusji na temat mozliwo$ci osiagnigcia przez sztuczng inteligencje
poziomu $wiadomosci. Jedni twierdza, ze maszyny mogg jedynie imitowaé¢ §wiadomosc,
nie posiadajac jej faktycznie, podczas gdy inni sugeruja, ze zaawansowana SI moze

potencjalnie rozwija¢ pewng forme $wiadomosci®®.
3. samo$wiadomo$¢ maszyn

Samo$wiadomo$¢, czyli umiejetnos$¢ analizy wlasnych stanow mentalnych i istnienia, jest
kolejnym stopniem ztozonosci. W przypadku sztucznej inteligencji, samo§wiadomos$¢
oznacza mozliwo$¢ systemu do rozpoznawania i refleksji nad wlasnymi procesami

decyzyjnymi oraz ,,myslowymi”°.

4. etyczne implikacje §wiadome;j SI

Jesli rozwazymy perspektywe istnienia sztucznej inteligencji §wiadomej, pojawiajg si¢
istotne kwestie moralne. Jakie prawa powinny by¢ przyznane $wiadomym maszynom?
Jakie zobowigzania i odpowiedzialno§ci mamy wobec nich oraz jakie konsekwencje to

niesie dla naszego pojmowania moralnosci i etyki®!'?

1.5.2 Moralno$¢ 1 etyka maszyn

W obliczu rosngcego wptywu sztucznej inteligencji na spoleczenstwo, zagadnienia zwigzane

zmoralno$cig 1 etyka maszyn staja si¢ coraz bardziej istotne. Dyskusje skupiaja si¢ na

8 Chella A., Manzotti R., Artificial Consciousness: Theoretical and Practical Issues, "Frontiers in Robotics and
AI" 2020, Frontiers Media SA, vol. 7, s. 1.

39 Searle J. R., Minds, Brains, and Programs, “Behavioral and Brain Sciences” 1980, Vol. 3, No. 3, s. 417-457.

60 Metzinger T., Being No One: The Self-Model Theory of Subjectivity, MIT Press 2003.

! Gunkel D. J., The Machine Question: Critical Perspectives on Al, Robots, and Ethics, MIT Press 2012.
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wyzwaniach etycznych zwigzanych z tworzeniem i wdrazaniem SI oraz filozoficznych

implikacjach potencjalnej moralno$ci maszyn®2. Do tych wyzwan naleza:

1.

etyczne wyzwania w projektowaniu SI

Projektowanie sztucznej inteligencji stawia przed nami wiele pytan moralnych, takich jak
sprawiedliwos$¢, przejrzysto$¢ 1 odpowiedzialno§¢. Osoby zajmujace si¢ tworzeniem
sztucznej inteligencji musza zastanowic si¢ nad tym, jak zapewni¢ uczciwos$¢ 1 bezstronnosé

systemow oraz jakie srodki odpowiedzialno$ci powinny zosta¢ wprowadzone®?.
maszyny a moralnos¢

Czy komputery moga posiada¢ moralno$¢? Czy moga podejmowac decyzje, opierajac si¢ na
normach etycznych? Te kwestie prowadzg do giebokich refleksji na temat natury moralno$ci
oraz pytaja, czy moze ona by¢ odtwarzana lub nawet autentycznie do$wiadczana przez

maszyny®.

3. autonomia moralna maszyn

Autonomia moralna oznacza zdolno$¢ do podejmowania samodzielnych decyzji moralnych.
W kontekscie sztucznej inteligencji pojawia si¢ pytanie, czy maszyny kiedykolwiek beda
w stanie osiggna¢ autentyczng autonomi¢ moralng, czy tez zawsze beda polega¢ na

wartosciach i zasadach narzuconych przez ludzi®.

4. etyczne implikacje autonomicznej SI

Rozwdj sztucznej inteligencji autonomicznej, ktéra jest zdolna do samodzielnego
podejmowania decyzji, stawia przed nami wiele pytan dotyczacych etyki, takich jak:
kwestie odpowiedzialnos$ci, kontroli i praw maszyn oraz jak powinni$my radzi¢ sobie z

etycznymi konsekwencjami decyzji podejmowanych przez maszyny®?

62 Bostrom N., Yudkowsky E., The Ethics of Artificial Intelligence, "The Cambridge Handbook of Artificial

Intelligence" 2014, Cambridge University Press, s. 316.

% Vincent, J. (2019). Ethics in the Age of Artificial Intelligence. Oxford University Press.
6 Allen C., Wallach W., Moral Machines: Teaching Robots Right from Wrong, Oxford University Press 2011.
% Bryson J. J., Robots should be slaves, red. Y. Wilks, in: “Close Engagements with Artificial Companions: Key

Social, Psychological, Ethical and Design Issues”, John Benjamins Publishing Company, Vol. 8, s. 63-74,
https://doi.org/10.1075/nlp.8.11bry (dostgp: 10.06.2024 1.)

% Bostrom N., Yudkowsky E., The Ethics of Artificial Intelligence, red. Keith Frankish, William Ramsey,

“Cambridge Handbook of Artificial Intelligence” 2014.
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1.5.3 Autonomia decyzyjna SI a wolna wola

Temat autonomii decyzyjnej sztucznej inteligencji (SI) oraz kwestii wolnej woli stanowi
gleboko zakorzeniony element dyskusji filozoficznych i etycznych dotyczacych roli i znaczenia
SI w spoteczenstwie. Zrozumienie wplywu autonomii maszyn na nasze postrzeganie wolnej

woli jest kluczowe dla ksztaltowania przysziosci technologii. Nalezy przy tym uwzglednic:
1. autonomi¢ decyzyjng SI

Autonomia decyzyjna sztucznej inteligencji oznacza zdolnos¢ systemow do podejmowania
decyzji bez bezposredniego nadzoru ludzkiego. Wraz z postepem technologii SI, maszyny
stajg si¢ coraz bardziej niezalezne w podejmowaniu decyzji, co rodzi szereg wyzwan

etycznych i prawnych®’,
2. wolng wolg a SI

Czy mozliwe jest, aby maszyny, nawet te o duzej autonomii, posiadaly co§ w rodzaju
»wolnej woli”, czyli zdolnosci do podejmowania decyzji niezaleznie od zewngtrznych
czynnikdw? Koncepcja wolnej woli jest gieboko zakorzeniona w ludzkiej $wiadomosci

i moralno$ci®®.
3. etyczne i prawne implikacje autonomicznej SI

Technologiczne systemy autonomiczne, ktére maja zdolnos¢ podejmowania decyzji bez
ingerencji ludzi, stawiaja przed nami wiele trudnych pytan z zakresu etyki. Jakie powinny
by¢ ograniczenia odpowiedzialno$ci maszyn oraz w jaki sposob mozemy zapewni¢, ze ich

dziatania sg zgodne z naszymi przekonaniami i standardami moralnymi®?
4. Przyszto$¢ autonomii SI

Rozwazania na temat przyszlo$ci autonomii sztucznej inteligencji skupiajg si¢ na

kwestiach zwigzanych z ewolucja tej technologii oraz potencjalnymi skutkami

7 Russell S., Norvig P., Artificial Intelligence: A Modern Approach, Pearson 2016.
8 Dennett D. C., Freedom Evolves, Viking 2003.
% Bostrom N., Superintelligence: Paths, Dangers, Strategies, Oxford University Press 2014.
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wprowadzenia coraz bardziej autonomicznych systeméw do réznorodnych obszardéw

naszego spoleczenstwa’®.

1.6 Przyszlos¢ sztucznej inteligenc;i

1.6.1 Prognozy 1 scenariusze rozwoju SI

Rozwazania na temat przyszto$ci sztucznej inteligencji sa rownie intrygujace, jak i niezwykle

skomplikowane, biorac pod uwage dynamiczny postep technologii i jej wptyw na rdzne obszary

spoleczenstwa i gospodarki. Przewidywania oraz wizje rozwoju SI czesto stanowig przedmiot

spekulacji, ale takze powaznych analiz naukowych i technologicznych, naleza do nich przede

wszystkim:

1.

technologiczne prognozy rozwoju SI

Postep sztucznej inteligencji $Sci§le wiaze si¢ z rozwojem dziedzin takich jak machine
learning, przetwarzanie j¢zyka naturalnego i robotyka. Nadchodzace lata moga przyniesé

rozw0j w tych obszarach, ale takze wprowadzenie nowych paradygmatow i technologii71.
spoteczno-ekonomiczne scenariusze

Wplyw sztucznej inteligencji na spoteczenstwo i gospodarke jest juz zauwazalny
i obejmuje obszary takie jak rynek pracy, bezpieczenstwo czy ochrona prywatnosci.
Przyszte scenariusze moga uwzgledniac¢ rézne $ciezki wptywu SI na te dziedziny, biorac

pod uwage roznorodne mozliwosci regulacyjne i adaptacyjne’.
etyczne i moralne wyzwania przysziosci

Rozwdj sztucznej inteligencji w przysztosci prawdopodobnie stanie przed nami nowymi
problemami etycznymi i moralnymi, takimi jak autonomia maszyn, prawa maszyn, czy
wplyw na ludzka autonomig¢ i wolno$¢. Odpowiedz spoteczenstwa na te wyzwania bedzie

kluczowym pytaniem w nadchodzacych latach”>.

70 Scharre P., Army of None: Autonomous Weapons and the Future of War, W. W. Norton & Company 2018.
" Kurzweil R., The Singularity Is Near: When Humans Transcend Biology, Viking 2005.
2 Brynjolfsson E., McAfee A., The Second Machine Age: Work, Progress, and Prosperity in a Time of Brilliant

Technologies, W. W. Norton & Company 2014.

3 Bostrom N., Superintelligence: Paths, Dangers, Strategies, Oxford University Press 2014.
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4. Sl aprzysztos¢ ludzkosci

Rozmys$lenia na temat przyszto$ci sztucznej inteligencji czgsto dotycza rdwniez
kluczowych kwestii dotyczacych dalszych losow ludzkosci, roli cztowieka w §wiecie coraz
bardziej podporzadkowanym technologii oraz tego, jakie znaczenie w spoleczenstwie beda

miaty maszyny’*.
5. Sl aPrawo
a. regulacje prawne dotyczace SI

Rozwoj sztucznej inteligencji stwarza nowe wyzwania dla ustawodawcow, ktoérzy musza
dostosowac obecne przepisy do zmieniajacej si¢ rzeczywistosci, aby zapewnié¢ ochrone

praw jednostek i zapewni¢ sprawiedliwo$¢ wobec systemow autonomicznych’.
b. odpowiedzialno$¢ prawna SI

Kwestia odpowiedzialnosci prawnej za czyny wykonywane przez sztuczng inteligencje jest
waznym zagadnieniem. Jak mozna okresli¢, kto odpowiada za decyzje podejmowane przez
maszyny? Jakie zmiany w przepisach sg potrzebne, aby skutecznie rozwigzaé te

problemy’%?
C. prawa maszyn

Czy nalezy przyzna¢ maszynom prawa? Jakie prawa moga one posiadac i jaki wplyw beda
mialy na nasz system prawny oraz spoteczenstwo? To pytania, ktore prawdopodobnie

nabiorg coraz wigkszego znaczenia wraz z postgpem technologii”’.

d. ST a prawa czlowieka

Jak zagwarantowa¢, ze rozwoOj 1 wdrozenie sztucznej inteligencji beda zgodne

z fundamentalnymi prawami cztowieka, takimi jak prawo do prywatnosci czy wolnosé

4 Harari Y. N., Homo Deus: A Brief History of Tomorrow, Harper 2017.

5 Solum Lawrence B., Legal Personhood for Artificial Intelligences, “North Carolina Law Review” 1992.

6 Vladeck D. C., Machines Without Principals: Liability Rules and Artificial Intelligence, “Washington Law
Review” 2014.

77 Bryson J. J., Diamantis M. E., Grant T. D., Of, for, and by the people: the legal lacuna of synthetic persons,
“Artificial Intelligence and Law” 2017.
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stowa? Jakie $rodki kontroli i regulacji moga by¢ konieczne do ochrony tych praw

w kontekscie sztucznej inteligencji’s?

1.6.2 Potencjalne zagrozenia 1 wyzwania

Mimo imponujacego potencjatu i korzysci, jakie moze przynie$¢ sztuczna inteligencja

w roznych dziedzinach, towarzyszy jej wiele potencjalnych zagrozen i wyzwan, ktore musza

by¢ uwzglednione i rozwigzane przez naukowcow, praktykow oraz decydentow. Nalezg do

nich:

1.

zagrozenia zwigzane z autonomig Sl

Autonomia sztucznej inteligencji moze prowadzi¢ do sytuacji, w ktorych maszyny
podejmuja decyzje niezgodne z etyka lub prawem, co rodzi pytania o kontrolg nad tymi

systemami oraz mechanizmy zabezpieczajgce’.
bezpieczenstwo i ochrona danych

Z rosngcym potencjalem sztucznej inteligencji w zakresie przetwarzania i analizy danych
pojawiaja si¢ watpliwosci dotyczace bezpieczenstwa informacji oraz ochrony prywatnosci

danych osobowych®.
ekonomiczne i spoteczne konsekwencje

Postgp sztucznej inteligencji moze mie¢ wpltyw na sytuacj¢ na rynku pracy, nierdéwnosci
spoteczne 1 ekonomiczne, a takze na struktury spoteczne, co wymaga zbadania

i ewentualnej interwencji ze strony decydentow politycznych®!.

"8 Gavaghan C., Defining the Challenge for 21st Century NZ: Robots and the Law, New Zealand Law Foundation

2016.

" Bostrom N., Superintelligence: Paths, Dangers, Strategies, Oxford University Press 2014.
80 Zarsky T. Z., The Trouble with Algorithmic Decisions: An Analytic Road Map to Examine Efficiency and

Fairness in Automated and Opaque Decision Making, Science, “Technology, & Human Values” 2016.

81 Brynjolfsson E., McAfee A., The Second Machine Age: Work, Progress, and Prosperity in a Time of Brilliant

Technologies, W. W. Norton & Company 2014.
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4. etyczne i moralne dylematy

Etyczne dylematy, takie jak sprawiedliwos$¢ algorytmiczna, uprzedzenia w danych czy
etycznos$¢ decyzji podejmowanych przez sztuczng inteligencje, stanowig temat

intensywnych analiz i debat w srodowisku naukowym i przemysle®?.

1.6.3 Kierunki dalszych badan i rozwoju technologii SI

Postep technologii sztucznej inteligencji rozwija si¢ dynamicznie i stale ewoluuje, co otwiera
nowe perspektywy, jednakze generuje rowniez nowe dylematy i zagadnienia dla naukowcow
oraz praktykow. Dlatego wyrdznia si¢ kierunki, jakie powinny podlega¢ badaniom i rozwojowi

towarzyszacych sztucznej inteligenciji, tj.:
1. eksploracja nowych architektur i algorytmow

Wraz z postgpem technologii sztucznej inteligencji, badacze staraja si¢ odkry¢
innowacyjne struktury i metody, ktore moga zapewni¢ doskonalsze rezultaty oraz by¢

bardziej wydajne pod wzgledem obliczeniowym i energetycznym®3.
2. bezpieczenstwo i odporno$¢ SI

Problemy zwigzane z bezpieczenstwem i odpornoscia systemow sztucznej inteligencji na
réznorodne formy atakow, takie jak ataki adwersarialne, staja si¢ istotnym obszarem badan,

majacym na celu zapewnienie niezawodno$ci i bezpieczenstwa technologii®?.
3. badania nad wptywem SI na spoleczenstwo

Przyszte studia powinny takze koncentrowac si¢ na dochodzeniu, jak sztuczna inteligencja
wplywa na spoteczenstwo, gospodarke oraz kulture, aby lepiej zrozumie¢ 1 przewidzie¢
ewentualne zmiany i wyzwania, ktéore moga wynikna¢ z powszechnego stosowania tych

technologii®®.

82 Mittelstadt B., Allo P., Taddeo M., Wachter S., Floridi L., The ethics of algorithms: Mapping the debate, Big
Data & Society 2016.

8 LeCun Y., Bengio Y., Hinton G., Deep learning, “Nature” 2015, Vol. 521, No. 7553, s. 436-444.

8 Papernot N., McDaniel P., Goodfellow 1., Jha S., Celik Z. B., Swami A., Practical black-box attacks against
machine learning, Proceedings of the 2017 ACM on Asia Conference on Computer and Communications
Security 2018.

85 Susskind R., Susskind D., The Future of the Professions: How Technology Will Transform the Work of Human
Experts, Oxford University Press 2015.
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4. zbadanie etycznych dylematow SI

Przyszte badania powinny skupi¢ si¢ na badaniu moralnych wyzwan zwigzanych
z sztuczng inteligencja, takich jak autonomia, odpowiedzialno$¢ i sprawiedliwos$¢, aby
lepiej zrozumie¢ rozw6j 1 zastosowanie tych technologii w sposob etyczny

i sprawiedliwy?®S.
5. interdyscyplinarno$¢ badan nad SI

Rozwdj sztucznej inteligencji wymaga podejscia interdyscyplinarnego, ktore integruje
wiedze¢ z dziedzin informatyki, psychologii, filozofii, prawa oraz innych obszarow, aby

skutecznie reagowac na ztozono$¢ i roznorodno$¢ wyzwan zwigzanych z tg technologia®’.

1.7 Podsumowanie

Podsumowujac dyskusje z rozdzialu dotyczacego podstaw teoretycznych sztucznej inteligencji,
warto zwroci¢ uwage na kilka kluczowych punktow, ktore wynikaja z przeprowadzonej

analizy.

1. skomplikowana definicja SI - okre$lenie sztucznej inteligencji jest zadaniem
skomplikowanym 1 wieloptaszczyznowym, obejmujacym réznorodne perspektywy

techniczne, filozoficzne oraz praktyczne aspekty technologii®®.

2. zlozono$¢ i wieloptaszczyznowos$¢ SI - sztuczna inteligencja jako dziedzina jest gleboko
wieloptaszczyznowa i skomplikowana, obejmujaca r6znorodne aspekty techniczne, etyczne

oraz spoteczne, ktore wymagaja dalszej analizy i refleksji®.

3. rozwdj i klasyfikacja SI - historia oraz rozwdj sztucznej inteligencji pokazuja dynamiczny
postep tej dziedziny od prostych algorytméw do zaawansowanych systeméw zdolnych do

wykonywania skomplikowanych zadan oraz uczenia si¢”’.

8 Vincent J., Ethical Dimensions of Al, in Proceedings of the International Conference on Ethics and Al 2019.

87 Vincent C., Bengio Y., Evolutionary Architectures for Learning to Learn, in Proceedings of the IEEE
Conference on Computer Vision and Pattern Recognition 2019.

88 Russell S., Norvig P., Artificial Intelligence: A Modern Approach, Pearson 2016.

8 Kaplan A., Where Does Artificial Intelligence Stand?, “Proceedings of the International Conference on Artificial
Intelligence” 2016.

% McCorduck P., Machines Who Think: A Personal Inquiry into the History and Prospects of Artificial
Intelligence, A K Peters/CRC Press 2004.
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4. etyczne 1 filozoficzne wyzwania - kwestie etyczne i filozoficzne dotyczace SI takie jak
autonomia decyzyjna, swiadomos$¢ czy moralno$¢ maszyn sg tematem istotnych dyskus;ji
oraz badan majacych na celu zrozumienie oraz radzenie sobie z potencjalnymi implikacjami

technologicznymi®!.

5. ciagly rozwdj 1 adaptacja - w miarg jak technologia SI bedzie ewoluowa¢ konieczna bedzie
nieustanna adaptacja metod badawczych, regulacji prawnych oraz strategii

implementacyjnych, aby efektywnie reagowa¢ na nowe wyzwania oraz mozliwosci®2,

6. przysztos¢ SI - przysztos¢ sztucznej inteligencji jest tematem wielu spekulacji 1 prognoz
uwzgledniajacych réznorodne scenariusze rozwoju potencjalnie zagrozenia a takze kierunki

dalszych badan oraz rozwoju technologicznego®>.

7. prawne wyzwania - sztuczna inteligencja stawia przed prawodawcami i ekspertami
z dziedziny prawa liczne wyzwania, wynikajace przede wszystkim z jej ztozonosci i ciaglej

ewolucji. Kluczowe kwestie prawne, ktore pojawiaja si¢ w kontekscie SI, obejmuja:

a. definicje i normy prawne - pierwszym krokiem w skutecznej regulacji jest ustalenie
klarownych definicji kluczowych termindw zwigzanych ze sztuczng inteligencja oraz
wprowadzenie norm prawnych odnoszacych si¢ do aktualnego stanu wiedzy

i technologii.

b. odpowiedzialno$§¢ - w kontek$cie SI pojawiaja si¢ pytania dotyczace przypisania
odpowiedzialno$ci, zarowno prawniczej, jak i moralnej, za dzialania podejmowane przez
systemy sztucznej inteligencji. Konieczne jest okreslenie momentu, kiedy

odpowiedzialno$¢ spoczywa na tworcy, uzytkowniku lub samym systemie SI.

c. prywatno$¢ i ochrona danych - kwestie zwigzane z zbieraniem, przetwarzaniem
1 wykorzystywaniem danych przez systemy SI wymagaja szczegolnej uwagi w ramach

przepiséw dotyczacych ochrony danych osobowych oraz prywatnosci.

9l Allen C., Wallach W., Moral Machines: Teaching Robots Right from Wrong, Oxford University Press 2011.

%2 Dignum V., Responsible Artificial Intelligence: How to Develop and Use Al in a Responsible Way,“Nature”
2019, Springer.

93 Bostrom N., Superintelligence: Paths, Dangers, Strategies, Oxford University Press 2014.
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d. wplyw na rynek pracy - automatyzacja i systemy sztucznej inteligencji moga znaczaco
wptyna¢ na rynek pracy, co stawia pytania dotyczace spotecznych konsekwencji oraz

potrzebe dostosowania systemow ubezpieczen spotecznych.

e. etyka i standardy postgpowania - sztuczna inteligencja stwarza nowe wyzwania etyczne,
takie jak pojecie sztucznej $wiadomosci, autonomii czy moralnosci maszyn, ktore

potrzebuja opracowania nowych norm postgpowania oraz etycznych wytycznych.

f. adaptacja prawa do ciaglej ewolucji - prawo powinno by¢ dostosowywalne, aby nadazaé
za szybkim tempem rozwoju technologii sztucznej inteligencji, co wymaga regularnego

przegladu i aktualizacji regulacji.

g. przyszto$¢ i niepewnos¢ - przyszto$¢ sztucznej inteligencji i jej wpltyw na spoteczenstwo,
gospodarke oraz system prawny jest niezwykle trudna do przewidzenia, co utrudnia
tworzenie dlugoterminowych regulacji. Decydenci musza by¢ przygotowani na

réznorodne sytuacje, tagcznie z nieoczekiwanymi wyzwaniami.

Wyzwania te wymagaja wspolpracy miedzy prawnikami, informatykami, etykami oraz innymi
ekspertami w celu skutecznego zarzadzania wptywem SI na spoleczefnstwo 1 gospodarke.
Istotne jest takze utrzymywanie otwartego dialogu z szeroka spolecznoscig w celu zapewnienia

przejrzystosci i akceptacji nowych regulacji prawnych.
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Rozdziat II. Prawo karne a technologia - wprowadzenie do
relacji pomiedzy technologia a prawem karnym

2.1 Ewolucja technologii a zmiany w prawie karnym

Rozwdj technologii, szczegodlnie w obszarze informatyki, zawsze byl $cisle zwigzany
zewolucja prawa karnego. Poczatki informatyki, chociaz skromne w poréwnaniu do
dzisiejszych osiagnie¢, juz wtedy stawiaty wyzwanie dla prawa, ktore musiato dostosowac si¢

do nowej rzeczywistosci.

Poczatki rozwoju informatyki, takie jak czas wynalezienia pierwszych komputerdw i sieci, byty
swiadkami pojawienia si¢ pierwszych form przestgpczosci komputerowej. Na przyktad
w latach 60. 1 70. XX wieku, gdy komputery stawaty si¢ bardziej powszechne, zaczety pojawiac

sie pierwsze przypadki nieautoryzowanego dostepu lub kradziezy danych®*,

Wprowadzenie technologii informatycznych do codziennego zycia spoleczenstwa oraz
funkcjonowania instytucji panstwowych i firm spowodowato konieczno$¢ dostosowania prawa
do nowych wyzwan. Zostaly wprowadzone pierwsze regulacje prawne, takie jak Ustawa
o Przestepczosci Komputerowej”” w Stanach Zjednoczonych w 1986 roku, majgca na celu

zwalczanie nowych rodzajow przestepstw?®.

W miarg postgpu technologicznego, zwlaszcza sztucznej inteligencji, prawo karne musiato
zmierzy¢ si¢ z problemami dotyczacymi odpowiedzialno$ci prawnej. Pojawienie si¢ sztucznej
inteligencji podejmujacej decyzje wczesniej zastrzezone dla ludzi rodzito pytania dotyczace

odpowiedzialnosci i winy®’.

Ewolucja technologii od poczatkowych komputerow po zaawansowane systemy sztucznej
inteligencji wymagata i nadal wymaga dostosowywania prawa karnego tak aby mogto ono
skutecznie reagowa¢ na nowe formy przestgpstw oraz ~wyzwania zwigzane

z odpowiedzialnos$cig prawng.

%4 Levy S., Hackers: Heroes of the Computer Revolution, Doubleday 1984.

95 Ustawa o Przestepczosci Komputerowej Stanéw Zjednoczonych z dnia 29 pazdziernika 1986 r. w sprawie
zwalczania przestgpstw komputerowych oraz ochrony systemow informatycznych (Computer Fraud and
Abuse Act, 18 U.S.C. § 1030).

% Kerr O. S., Computer Crime Law (5th ed.), West Academic Publishing 2021.

7 Ashley K. D., Artificial Intelligence and Legal Analytics: New Tools for Law Practice in the Digital Age,
Cambridge University Press 2017.
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Wraz z postgpem technologii, system prawny bedzie musiat ciagle si¢ rozwija¢, aby sprosta¢

nowym wyzwaniom.

2.2 Wyzwania 1 mozliwosci technologiczne w kontekscie prawa
karnego

Technologia jako czynnik stymulujacy rozwdj, stawia przed prawem karnym zar6wno
wyzwania, jak i mozliwosci. W dobie cyfryzacji i wzrostu znaczenia sztucznej inteligencji
w réznych dziedzinach spoteczenstwa, system prawny musi dostosowaé si¢ do nowej

rzeczywistosci technologicznej®s.

Wyzwania dla prawa karnego:

1. odpowiedzialno$¢ prawna - ustalenie, kto ponosi odpowiedzialno$§¢ prawng za dziatania
podejmowane przez systemy sztucznej inteligencji, stanowi istotne wyzwanie.
Skomplikowana natura algorytmoéw oraz samodzielno$¢ podejmowania decyzji przez SI

mogg sprawi¢ trudno$ci w okresleniu odpowiedzialno$ci prawnej®”.

2. prywatno$¢ - ochrona prywatnos$ci i danych osobowych w dzisiejszym $wiecie cyfrowym
stanowi kolejne wyzwanie. Nowoczesne technologie, takie jak identyfikacja twarzy czy
analiza ogromnych zbiorow danych (ang. big data), moga stwarza¢ zagrozenie dla

prywatnosci poszczegdlnych osob!?,

3. bezpieczenstwo cyfrowe - zagrozenia zwigzane z cyberprzestgpczoscia, takie jak ataki
hakerskie czy ransomware, wymagaja ciaglego doskonalenia zar6wno przepisoOw prawnych,

jak i technologii w celu skutecznego przeciwdziatania nim!°?,

Mozliwosci technologiczne w konteks$cie prawa karnego:

% Ashley K. D., Artificial Intelligence and Legal Analytics: New Tools for Law Practice in the Digital Age,
Cambridge University Press 2017.

% Kerr O. S., Computer Crime Law (5th ed.), West Academic Publishing 2021.

100 Goldsmith J., Wu T., Cybercrime: Digital Cops in a Networked Environment, NYU Press 2006.

101 Albanese J. S., Transnational Crime and the 21st Century: Criminal Enterprise, Corruption, and Opportunity,
Oxford University Press 2011.
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1. $ciganie przestepstw - technologia oferuje narzedzia, ktdore moga by¢ uzywane w celu
zwalczania przestgpczo$ci, na przyklad analiza danych czy sztuczna inteligencja moga

wspiera¢ organy $cigania w identyfikacji i zapobieganiu przestepczosci!®2.

2. prewencja - technologia sztucznej inteligencji moze by¢ uzywana do analizy wzorcow
przestepczych oraz prognozowania potencjalnych zagrozen, co moze wspomoc

w zapobieganiu przestepczosci'®.

3. cyberbezpieczenstwo - postep technologiczny pozwala rowniez na tworzenie coraz bardziej
zaawansowanych rozwigzan bezpieczenstwa, ktoére pomagaja w zwalczaniu zagrozen

zwigzanych z cyberprzestepczoscig!®.

Podsumowujac, technologia stawia przed prawem karnym pewne wyzwania ale jednocze$nie
otwiera droge do wielu nowych mozliwosci, ktére moga by¢ wykorzystane w walce
z przestgpczoscia 1 podnoszeniu poziomu bezpieczenstwa w swiecie cyfrowym. Kluczowe jest
jednak, aby rozw¢j legislacyjny nadazat za postgpem technologicznym i zapewniat rownowage

migdzy ochrong praw jednostek a skutecznoscia dziatan antyprzestepczych.

2.3 Technologia jako narzedzie przestepczosci

2.3.1 Formy cyberprzestepczosci

Cyberprzestepczo$¢, bedaca efektem postepu technologicznego, jest obecnie jednym
z kluczowych wyzwan dla wspolczesnego prawa karnego. To zjawisko obejmuje réznorodne
formy nielegalnej dziatalno$ci, ktére wykorzystuja technologi¢ cyfrowa zaréwno jako

narzedzie jak i cel przestepstwa!®.

Jedna z najpopularniejszych form przestgpstw internetowych jest phishing, ktory polega na
wyludzaniu informacji osobistych i finansowych od uzytkownikow poprzez podszywanie si¢

pod zaufane instytucje, takie jak banki czy urzedy administracji publicznej. Inne rodzaje

102 Holt T. J., Bossler A. M., Seigfried-Spellar K. C., Cybercrime and Digital Forensics: An Introduction,
Routledge 2014.

103 Russell S., Norvig P., Artificial Intelligence: A Modern Approach, Pearson 2016.

104 Goodman M., Brenner S. W., The Emerging Consensus on Criminal Conduct in Cyberspace, International
Journal of Law and Information Technology 2002, Vol. 10, No. 2, s. 135-223.

105 Kerr O. S., Computer Crime Law (5th ed.), West Academic Publishing 2021.
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atakow, np. ataki DDoS, maja na celu uniemozliwienie dostepu do konkretnych zasobow

internetowych poprzez przecigzenie serwerow!,

Cyberprzestgpczo$¢ to nie tylko tradycyjne formy przestepstw, takie jak oszustwa czy
kradzieze, ale takze nowe rodzaje nielegalnych dzialan charakterystyczne dla $wiata
cybernetycznego, takie jak ataki na kluczowsa infrastrukture czy wykorzystanie botnetow do

przeprowadzania atakow!%’.

Warto réwniez podkresli¢, ze cyberprzestepczos¢ czesto wykazuje cechy transgraniczne, co
sprawia, ze jest szczegdlnie trudna do zwalczania 1 wymaga wspotpracy migdzynarodowe;j

w dziedzinie prawa!®®,

2.3.2 Wykorzystanie SI 1 innych technologii w dziataniach
przestepczych

Technologie takie jak sztuczna inteligencja, pomimo swojego potencjalu w przynoszeniu
korzy$ci spoleczenstwu, stwarzaja rowniez nowe wyzwania dla prawa karnego poprzez swoje
wykorzystanie w dzialaniach przestepczych. Przestepcy korzystaja z SI do automatyzacji
i efektywnego skalowania swoich dziatan, takich jak ataki cybernetyczne, oszustwa czy

szerzenie dezinformacji'®.

Przyktadem moze by¢ zastosowanie tzw. ,,gfeboka mistyfikikacja” (ang. deepfake) - technologii
opartej na sztucznej inteligencji, ktéra umozliwia manipulowanie obrazem i dzwigkiem w celu
tworzenia przekonujgcych fatszywych materiatow wideo lub audio!!®. Glebokie mistyfikacje
moga by¢ wykorzystywane do oszustw, szantazu, a takze do wprowadzania w blad organow

$cigania oraz sgdow!!!,

106 Albanese J. S., Transnational Crime and the 21st Century: Criminal Enterprise, Corruption, and Opportunity,
Oxford University Press 2011.

107 Holt T. J., Bossler A. M., Seigfried-Spellar K. C., Cybercrime and Digital Forensics: An Introduction,
Routledge 2014.

108 Gercke M., Understanding Cybercrime: A Guide for Developing Countries, ITU 2012.

199 Buchanan B., Grant T., Investigating Cyber Law and Cyber Ethics: Issues, Impacts and Practices, IGI Global
2018.

110 Chesney R., Citron D., Deep Fakes: A Looming Challenge for Privacy, Democracy, and National Security,
“California Law Review” 2018, Vol. 107, s. 1753-1819.

M Westerlund M., The Emergence of Deepfake Technology: A Review, “Technology Innovation Management
Review” 2020 Vol. 10, No. 11, s. 14-26.
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Kolejnym przyktadem jest wykorzystanie algorytmow do przeprowadzania zaawansowanych
atakow cybernetycznych, ktore sa bardziej zlozone 1 trudniejsze do wykrycia dla

standardowych systemow bezpieczenstwa!l2,

Nalezy takze zwroci¢ uwage na korzystanie z technologii blockchain do przeprowadzania
nielegalnych transakcji w sposéb anonimowy, co stanowi trudno$¢ dla organow $cigania

w zakresie $ledzenia i identyfikacji osob popetniajgcych przestepstwa''3.

2.3.3 Walka z cyberprzestgpczoscia 1 jej wyzwania

Walka z przestgpczoscia internetowa staje si¢ coraz trudniejsza wraz z postgpem technologii

i zdobywaniem przez przestepcéw nowych umiejetnosei!!*

. Wyzwania, ktore stawiajg przed
soba organy $cigania w konteks$cie cyberprzestepczosci, s roznorodne i obejmuja aspekty takie

jak wykrywanie, $ciganie oraz zapobieganie tego rodzaju dziataniom!!>.

Jednym z gltéwnych wyzwan stanowi transgraniczny charakter cyberprzestgpczosci, co
komplikuje $ciganie winowajcéw ze wzgledu na rozbiezno$ci w przepisach prawnych
poszczegdlnych panstw oraz trudnoSci z ekstradycjg!'®. Dodatkowo, zachowanie
anonimowosci dzigki pewnym technologiom, takim jak sieci VPN czy technologia blockchain,

sprawia trudnosci w identyfikacji sprawcow!'!’.

Wyjatkowym wyzwaniem staje si¢ dynamiczny postgp technologiczny, ktoéry zmusza do
nieustannego dostosowywania 1 aktualizacji metod zwalczania cyberprzestgpczosci

w odpowiedzi na zmieniajace si¢ warunki'!®

. Wymaga to regularnego szkolenia personelu,
inwestowania w nowoczesne narz¢dzia, a takze promowania wspotpracy migdzynarodowe;j

i wymiany do$wiadczen!!?.

12 Goodman M., Brenner S. W., The Emerging Consensus on Criminal Conduct in Cyberspace, International
Journal of Law and Information Technology 2002, Vol. 10, No. 2, s. 135-223.

113 Foley S., Karlsen J. R., Putnin$ T. J., Sex, Drugs, and Bitcoin: How Much lllegal Activity Is Financed through
Cryptocurrencies?, “The Review of Financial Studies” 2019, Vol. 32, No. 5, s. 1798-1853.

4Wall D. S., Cybercrime: The Transformation of Crime in the Information Age, “Polity” 2007.

115 Brenner S. W., Cybercrime: Criminal Threats from Cyberspace, “ABC-CLIO” 2010.

116 Grabosky P., Virtual Criminals: Old Wine in New Bottles?, “Social & Legal Studies” 2001, Vol. 10, No. 2, s.
243-249.

7 Tavani H. T., Grodzinsky F. S., Cyberstalking, Personal Privacy, and Moral Responsibility, “Ethics and
Information Technology” 2002, Vol. 4, No. 2, s. 123-132.

118 Goodman M., Future Crimes: Everything Is Connected, Everyone Is Vulnerable and What We Can Do About
It, Doubleda, 2015.

119 Choo K. K. R., The Cyber Threat Landscape: Challenges and Future Research Directions, “Computers &
Security 20117, Vol. 30, No. 8, s. 719-731
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2.4 Technologia jako obiekt ochrony prawa karnego

2.4.1 Przestepstwa przeciwko danym 1 systemom informatycznym

Przestgpstwa popelniane przeciwko danym i systemom informatycznym sg obecnie jednym

z gtéwnych probleméw, z ktorymi boryka si¢ wspolczesne prawo karnego!2’

. W epoce
cyfryzacji dane osobowe, poufne informacje firm i instytucji oraz kluczowa infrastruktura staja

sie coraz czestszym celem atakow cyberprzestepcow!2!.

Przestgpstwa tego rodzaju przybieraja rézne postaci, takie jak wlamania do systemow
komputerowych, ataki ransomware oraz kradziez danych!'?2, Warto zaznaczy¢, ze motywacje
tych przestepstw moga by¢ réznorodne — od dazenia do zysku materialnego, poprzez cheé

pozyskania informacji, az po pobudki polityczne czy ideologiczne!?.

W kontek$cie prawa karnego, wyzwanie polega nie tylko na zidentyfikowaniu sprawcow, ale
takze na wilasciwym ukaraniu ich dziatan, co czgsto jest utrudnione przez brak spojnych
regulacji prawnych na arenie miedzynarodowej oraz ograniczenia jurysdykcyjne!?,
Dodatkowo, nalezy réwniez bra¢ pod uwage aspekty prewencji, ktére moga obejmowac

zarowno dzialania prawne, jak i techniczne $rodki zapobiegawcze!?.

2.4.2 Ochrona wtasnosci intelektualnej w erze cyfrowe]

W epoce cyfrowej ochrona wiasnosci intelektualnej staje si¢ coraz wigkszym wyzwaniem,
biorgc pod uwage tatwos¢ kopiowania i dystrybuowania tresci cyfrowych!?. Naruszenia praw

autorskich, patenty oraz inne formy wtasnosci intelektualnej sa powszechne w §wiecie online,

120 Casey E., Digital Evidence and Computer Crime: Forensic Science, Computers, and the Internet, Academic
Press 2011.

121 Brenner S. W., Cybercrime: Criminal Threats from Cyberspace, “ABC-CLIO” 2010.

122 Goodman M., Future Crimes: Everything Is Connected, Everyone Is Vulnerable and What We Can Do About
It, Doubleday 2015.

123 Wall D. S., Cybercrime: The Transformation of Crime in the Information Age, “Polity” 2007.

124 Grabosky P., Virtual Criminals: Old Wine in New Bottles?, “Social & Legal Studies” 2001, Vol. 10, No. 2, s.
243-249.

125 Choo K. K. R., The Cyber Threat Landscape: Challenges and Future Research Directions, “Computers &
Security” 2011, Vol. 30, No. 8, s. 719-731

126 Lessig L., Free Culture: How Big Media Uses Technology and the Law to Lock Down Culture and Control
Creativity, Penguin 2004.
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czesto przybierajac postaé piractwa cyfrowego, nielegalnego udostepniania oprogramowania

czy naruszania praw do baz danych!?’.

W konteks$cie prawa karnego, ochrona wtasnosci intelektualnej w $rodowisku cyfrowym
obejmuje zar6wno aspekty prawne, jak i techniczne. Z jednej strony, istnieje potrzeba tworzenia
i dostosowywania przepisoOw prawa, ktére skutecznie beda chroni¢ prawa autorskie w dobie
nowoczesnych technologii'?®. Z drugiej strony, istotne jest takze rozwijanie oraz implementacja
rozwigzan technicznych majacych na celu zabezpieczenie tresci, takich jak systemy
zarzadzania prawami cyfrowymi (DRM), czy narzedzia do wykrywania i zwalczania

nielegalnego rozpowszechniania materiatow!%’.

Ochrona wlasnosci intelektualnej w kontek$cie technologii cyfrowych nie jest jednak
jednoznaczna i1 stawia wiele pytan dotyczacych etyki oraz prawa, na przyklad rownowagi
miedzy prawami autorskimi a prawem do dostepu do kultury i wiedzy!3®. Dlatego tez,
konieczna jest analiza prawnicza i etyczna roznych aspektow ochrony wlasnosci intelektualne;j
w konteks$cie technologii cyfrowych, aby zrozumie¢ i skutecznie rozwigza¢ te zlozone

zagadnienia.

2.4.3 Zabezpieczenia prawne 1 technologiczne przed atakami
cybernetycznymi

W obliczu rosnacej liczby incydentow zwigzanych z bezpieczenstwem cybernetycznym,
aspekty prawne i technologiczne odgrywaja istotng rol¢ w zapewnieniu ochrony jednostek, firm
oraz integralnosci systemow informacyjnych na arenie miedzynarodowej'®!. Ataki tego rodzaju
moga przybiera¢ roznorodne formy, jak na przyktad ransomware, phishing czy ataki DDoS
1 moga by¢ wymierzone w roznorakie cele, obejmujace zaréwno infrastruktur¢ kluczowsa, dane

osobowe jak i poufne informacje handlowe!32.

Ramy prawne zwigzane z bezpieczenstwem cybernetycznym rdznig si¢ na poziomie krajowym

i migdzynarodowym, ale ich gléwnym celem jest zapewnienie ochrony przed atakami

127 Litman J., Digital Copyright, Prometheus Books 2001.

128 Suter T., Hugenholtz P. B., Copyright and Digital Rights Management, in Handbook on the Economics of
Copyright: A Guide for Students and Teachers, Edward Elgar Publishing 2005.

129 Rosenblatt B., Digital Rights Management: Business and Technology, M&T Books 2005.

130 Boyle J., The Public Domain: Enclosing the Commons of the Mind, Yale University Press 2008.

131 Goodman M., Future Crimes: Everything Is Connected, Everyone Is Vulnerable and What We Can Do About
It, Doubleday 2015.

B2 Wall D. S., Cybercrime: The Transformation of Crime in the Information Age, “Polity” 2007.
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internetowymi oraz okres$lenie odpowiedzialno$ci prawnej za naruszenia bezpieczenstwa
danych!33, W niektorych obszarach prawnych, takich jak Unia Europejska, istniejg przepisy
wymagajace od firm zglaszania incydentdow bezpieczenstwa oraz podejmowania konkretnych

dziatah w celu zabezpieczenia danych!34,

Technologie zapewniajace bezpieczenstwo, takie jak zapory sieciowe, programy antywirusowe
1 systemy wykrywania oraz zapobiegania intruzom, stanowig pierwsza lini¢ obrony przed

atakami cybernetycznymi'3’,

Dodatkowo, metody takie jak szyfrowanie informacji oraz
uwierzytelnianie wielopoziomowe sa kluczowe dla ochrony danych i1 zapewnienia

bezpieczenstwa transakcji internetowych!36.

Mimo obecnosci ram prawnych i dostgpnosci zaawansowanych technologii, wcigz pojawiaja
si¢ trudno$ci, takie jak dynamicznie rozwijajace si¢ metody atakdéw, niewystarczajaca
swiadomos¢  cyberbezpieczenstwa wsrod uzytkownikow oraz  kwestie zwigzane
zabezpieczeniem Internetu Rzeczy (IoT)!37. W zwigzku z tym konieczne jest kontynuowanie
badan i1 rozwoju w obszarze cyberbezpieczenstwa zaréwno pod katem prawnym, jak

1 technologicznym, aby skutecznie stawi¢ czota tym wyzwaniom.

2.5 Technologia jako narzedzie egzekwowania prawa karnego

2.5.1 Cyfrowe srodki dowodowe 1 ich waznos¢ w procesie karnym

W erze cyfrowej, gdzie dane sa przechowywane i przesylane za pomoca elektronicznych
nos$nikow, cyfrowe dowody stajg si¢ istotnym elementem postepowania karnego'®s.
Wykorzystanie technologii w systemie sgdowym otwiera nowe perspektywy, ale takze niesie

ze sobg wyzwania, ktore wymagaja doglebnej analizy i uregulowania prawnego.

Cyfrowe dowody obejmuja roéznorodne elementy, takie jak e-maile, logi serweréw, dane

z dyskéw twardych czy informacje z medidow spotecznosciowych. Moga one dostarczy¢

133 Brenner S. W., Cybercrime: Criminal Threats from Cyberspace, “ABC-CLIO” 2010.

134 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 dotyczaca $rodkow na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sieci i systemow informacyjnych w Unii, 2016 (Dz.U. L 194 z 19.7.2016).

135 Stallings W., Brown L., Computer Security: Principles and Practice, Pearson, 2015.

136 pfleeger C. P., Pfleeger S. L., Security in Computing, Prentice Hall 2006.

137 Weber R. H., Internet of Things — New security and privacy challenges, “Computer Law & Security Review”
2010, Vol. 26, No. 1, s. 23-30.

138 Casey E., Digital Evidence and Computer Crime: Forensic Science, Computers, and the Internet, Academic
Press 2011.
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istotnych informacji w sprawach karnych!3®, Warto$¢ tych dowodow jest czesto kluczowa dla
wyjasnienia sprawy, jednak konieczne jest zachowanie ich autentycznosci i integralno$ci przez

caty proces sadowy.

Waznos¢ elektronicznych dowodéw czesto staje si¢ tematem sporow sadowych, w ktorych
strony mogg podwazac ich autentyczno$¢, integralno$¢ oraz sposob pozyskania!*’. Dlatego
wazne jest, aby proces pozyskiwania, przechowywania 1 prezentowania dowodow

elektronicznych byt zgodny z obowiazujacymi przepisami i standardami'#!,

Wprowadzenie elektronicznych dowodow do postepowania karnego stwarza pewne trudnosci.
Sprawy zwigzane z prywatno$cia, dostgpem do danych oraz technicznymi aspektami analizy
dowodow stawiaja przed sadami i praktykami prawnymi nowe pytania oraz wyzwania

etyczne'#?.

Z uwagi na dynamiczny postep technologiczny, system prawa karnego i procesowego bedzie
musiat dostosowa¢ si¢ do nowych form dowodéw oraz metod ich analizy. Badania nad
bezpieczenstwem cyfrowych dowodéw oraz rozwdj technologii zapewniajacych ich
autentycznos¢ 1 integralno$¢ stanowig kluczowe elementy dla przysztosci egzekwowania prawa

karnego w $wiecie cyfrowym!43,

2.5.2 Wykorzystanie technologii do §cigania przestgpstw

Technologia, zwlaszcza w obszarze informatyki §ledczej i1 analizy danych, jest teraz
nieodtgczng czescig dzisiejszych metod zwalczania przestepczo$ci!*. W obliczu wzrostu liczby
przestepstw cyfrowych i wykorzystania technologii w tradycyjnej przestepczosci, narzedzia
technologiczne odgrywaja kluczowa role w identyfikacji, analizie i reagowaniu na zagrozenia

kryminalne.

Informatyka $ledcza, czyli wykorzystanie metod i technik informatycznych do zbierania

dowodow, jest kluczowym narzedziem w zwalczaniu przestgpczosci internetowej oraz

139 Volonino L., Anzaldua R., Godwin J., Computer Forensics: Principles and Practices, Pearson 2014.

10 Kerr, O. S., Search Warrants in an Era of Digital Evidence, “Mississippi Law Journal” 2005, No 75, s. 85-123.

141 Kotecki H., Dowody elektroniczne - przepisy i standardy, "Prokuratura i Prawo" 2013, nr 6, s. 177.

192 Brenner, S. W., Law in an Era of “Smart” Technology, Oxford University Press 2007.

143 Goodison, S. E., Davis, R. C., & Jackson, B. A., Digital Evidence and the U.S. Criminal Justice System, RAND
Corporation 2015.

144 Casey E., Digital Evidence and Computer Crime: Forensic Science, Computers, and the Internet, Academic
Press 2011.
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w analizie materialow cyfrowych!'4>. Wprowadzenie technologii do procedury dochodzeniowej
umozliwia skuteczne i doktadne przetwarzanie danych, ktére moga mie¢ kluczowe znaczenie

dla sprawy.

Technologie analizy danych, takie jak algorytmy uczenia maszynowego, czy sztuczna
inteligencja, sg uzywane do wykrywania wzorcoOw zachowan przestgpczych i przewidywania
potencjalnych zagrozen'#S, Takie systemy moga pomoc organom $cigania w alokacji zasobow

1 zapobieganiu przestgpczosci.

Technologia pomaga takze w codziennej pracy funkcjonariuszy poprzez dostarczanie narz¢dzi
takich jak systemy identyfikacji twarzy, drony czy technologie biometryczne, ktore znajduja

zastosowanie w roznych obszarach dziatan policyjnych!#’.

Wprowadzenie technologii do $cigania przestepstw wigze si¢ z szeregiem trudnosci, takich jak
zagadnienia zwigzane z prywatnoscia, etyka oraz potencjalnymi btgdami algorytmicznymi,

ktore mogg wptyna¢ na proces podejmowania decyzji w obszarze prawa karnego!#8.

2.5.3 Etyczne 1 prawne wyzwania zwigzane z uzyciem technologii
przez organy $cigania

Wprowadzenie technologii do dziedziny prawnej i $ledczej, chociaz niewatpliwie przynosi
wiele zalet, stwarza roOwniez szereg problemow etycznych i prawnych!'¥. W szczeg6lnosci
w konteks$cie prawa karnego, gdzie czgsto na szali znajduje si¢ wolno$¢ jednostki, te wyzwania
staja si¢ szczegolnie istotne. Jak obserwuje si¢ w literaturze przedmiotu mozna wyrdzbnic¢

nastepujace wyzwania etyczne i prawne zwigzane z uzyciem technologii przez organy $cigania:
1. prywatnos¢ i nadzor

Wdrozenie technologii, takich jak systemy identyfikacji twarzy czy analizy danych, przez

organy S$cigania stawia przed nimi istotne dylematy zwigzane z prywatnoscia

145 Volonino L., Anzaldua R., Godwin J., Computer Forensics: Principles and Practices, Pearson 2014.

146 Perry W. L., Mclnnis B., Price C. C., Smith S. C., Hollywood J. S., Predictive Policing: The Role of Crime
Forecasting in Law Enforcement Operations, RAND Corporation 2013.

147 Taylor E., Lee M., Willis M., Gannoni A., Real-time monitoring of offenders: The high-tech future of crime
prevention?, “Trends & Issues in Crime and Criminal Justice” 2017, No. 532, s. 1-16.

148 Ferguson A. G., The Rise of Big Data Policing: Surveillance, Race, and the Future of Law Enforcement, NYU
Press 2017.

%9 Lyon D., Surveillance as Social Sorting: Privacy, Risk, and Automated Discrimination, Routledge 2003.
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inadzorem!,  Znalezienie rdéwnowagi miedzy zapewnieniem bezpieczenstwa

a poszanowaniem praw obywatelskich stanowi kluczowe wyzwanie.
2. bledyi,bias” w technologii

Technologie, takie jak prognozy algorytmiczne czy sztuczna inteligencja, moga zawieraé
niedoskonato$ci lub uprzedzenia (bias'>'), ktore maja potencjat wptywaé na procesy

podejmowania decyzji w obszarze prawa karnego.!2.
3. dostep do dowoddéw cyfrowych

Dostep do informacji cyfrowych, na przyktad danych przechowywanych na serwerach za
granicg, stanowi takze trudno$¢ z punktu widzenia przestrzegania jurysdykcji i norm

miedzynarodowych!>3,
4. Etyka i odpowiedzialno$¢

Kwestie moralne, takie jak jasno$¢ i odpowiedzialno$¢ za decyzje podejmowane przez
algorytmy, réwniez stwarzaja znaczace wyzwanie, szczegdlnie w kontekscie decyzji

dotyczgacych przestepstw!>4,
2.6 Perspektywy 1 wyzwania przysztosci

Przysztos¢ prawa karnego w obliczu postepujacych innowacji technologicznych, takich jak
rozwo0j sztucznej inteligencji, otwiera przed nami zardwno obiecujace mozliwosci, jak i istotne
wyzwania. Mozemy przewidywac, ze technologia bedzie rozwija¢ si¢ coraz bardziej, co moze

skutkowa¢ pojawieniem si¢ nowych form przestgpstw, takich jak zaawansowane oszustwa

150 Brkan M., Psychogiopoulou E., The Future of Privacy Certification in Europe: An Exploration of the GDPR
Provisions on Criteria and Procedures for Certification, European Journal of Law and Technology 2018, Vol.
9, No. 1.

151 Bias to systematyczne odchylenie od normy lub rzeczywistosci, ktore prowadzi do btednych wnioskow, ocen

lub decyzji. W kontekscie sztucznej inteligencji, bias moze prowadzi¢ do dyskryminacji pewnych grup

spotecznych lub utrwalania stereotypow. Przyktadowo, algorytmy uczenia maszynowego moga wykazywac

tendencyjnos¢, jesli sa trenowane na niezrownowazonych lub niereprezentacyjnych danych. Dlatego wazne

jest, aby dazy¢ do minimalizacji biasu w systemach SI poprzez odpowiednie projektowanie, testowanie i

monitorowanie modeli. Zob. Mehrabi N., Morstatter F., Saxena N., Lerman K., Galstyan A., 4 Survey on Bias

and Fairness in Machine Learning, "ACM Computing Surveys" 2021, vol. 54, no. 6, s. 1-2.

O'Neil C., Weapons of Math Destruction: How Big Data Increases Inequality and Threatens Democracy,

Crown, 2016.

153 Svantesson D. J. B., Clarke R., Privacy and consumer risks in cloud computing, “Computer Law & Security
Review” 2010, Vol. 26, No. 4, s. 391-397.

154 Mittelstadt B., Allo P., Taddeo M., Wachter S., Floridi L., The ethics of algorithms: Mapping the debate, “Big
Data & Society” 2016.
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internetowe, manipulacja danymi czy nawet dziatania szkodliwe podejmowane autonomicznie

1 nieprzypisywalne bezposrednio zadnej konkretnej osobie fizyczne;.

Wyzwanie tkwi w utrzymaniu rownowagi mi¢dzy promowaniem innowacji a zapewnieniem
bezpieczenstwa spotecznego oraz ochrong praw jednostki. Prawo karne bgdzie musiato
opracowac nowe strategie regulacyjne, ktore beda skutecznie reagowac na zagrozenia zwigzane
z naduzyciami technologii sztucznej inteligencji i zapewni¢ odpowiedzialno$¢ za takie

dziatania!>’.

Kolejnym waznym zagadnieniem jest konieczno$¢ zapewnienia ochrony praw cyfrowych
obywateli w obliczu coraz wigkszej roli sztucznej inteligencji w naszym codziennym zyciu.
Dotyczy to zardwno kwestii prywatnosci, jak i nowych wyzwan zwigzanych z prawem do

cyfrowego spokoju”, czy ,.cyfrowej autonomii”'>°,

Ponadto, postgp sztucznej inteligencji rodzi pytanie o rol¢ i pozycje czlowieka w ramach
systemu prawnego? W jaki sposob technologia wptynie na pracg prawnikow, sedzidow oraz
organdéw $cigania? Czy sztuczna inteligencja bedzie wspiera¢ procesy podejmowania decyzji,

czy moze zastapi ludzi w pewnych funkcjach!>7?

2.6.1 Prognozy rozwoju technologii 1 potencjalne implikacje dla prawa
karnego

Wraz z postgpem technologii sztucznej inteligencji 1 jej coraz powszechniejszym
zastosowaniem, prognozowane jest, ze bedzie ona miata coraz wigksze znaczenie dla roznych
obszarow spoteczenstwa, w tym takze prawa karnego. W nadchodzacych latach mozemy

przewidzie¢:

Automatyzacj¢ procesowow sadowych - postgp w dziedzinie sztucznej inteligencji moze
przyczynic¢ si¢ do wigkszej automatyzacji zbierania dowodow, analizy dokumentdéw oraz nawet

procesow wydawania wyrokow. Chociaz moze to podnie$¢ efektywnos$¢ i zmniejszy¢

155 Hallevy Gabriel, Liability for Crimes Involving Artificial Intelligence Systems, “Journal of Criminal Law and
Criminology” 2011, Vol. 101, No. 2.

156 Lynskey O., The Foundations of EU Data Protection Law, Oxford University Press 2017.

157 Susskind R., Susskind D., The Future of the Professions: How Technology Will Transform the Work of Human
Experts, Oxford University Press 2015.
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obcigzenie systemdw sagdowych, rodzi to tez watpliwosci dotyczace przejrzystosci i uczciwosci

procedur prawnych.

Zmiang¢ paradygmatu odpowiedzialnosci - tradycyjne zasady odpowiedzialno$ci karnej moga
potrzebowaé przewarto$ciowania w kontekscie decyzji podejmowanych przez maszyny.
W szczegolnosci, trzeba bedzie rozwazy¢, w jaki sposdb zastosowaé obecne definicje intencji,

winy i1 niedbalstwa do dziatalno$ci sztucznej inteligencji.

Rozwo6j cyberprzestepczosci - wraz z postepem technologicznym nalezy spodziewac si¢
wzrostu zaawansowania i subtelnos$ci cyberprzestepczosci. Prawo karne bedzie musiato
sprostac nowym formom atakéw, takich jak zaawansowane oszustwa algorytmiczne,

manipulowanie danymi czy tworzenie i wykorzystywanie sztucznych identyfikatorow.

Prawa i ochrona osobowa maszyn — w miar¢ postgpu technologicznego nalezy spodziewac si¢
bardziej zlozonych i subtelnych form cyberprzestgpczosci. System prawny bedzie musiat
odpowiedzie¢ na nowe metody atakow, takie jak zaawansowane oszustwa algorytmiczne,

manipulacja danymi czy tworzenie oraz wykorzystywanie sztucznych tozsamosci.

Etyczne i prawne ramy dla SI - aby odpowiedzie¢ na dylematy etyczne zwigzane z sztuczng
inteligencja, konieczne begdzie ustanowienie 1 wdrozenie mi¢dzynarodowych ram
regulacyjnych, ktoére beda nadzorowa¢ projektowanie, rozwoj i wykorzystanie systemow SI,

aby zapewni¢ ich zgodno$¢ z humanistycznymi wartosciami i spotecznymi normami.

2.6.2 Adaptacja prawa karnego do nowych technologii

Wprowadzenie zmian w systemie prawnym w odpowiedzi na postep technologiczny powinno

skupi¢ si¢ na kilku istotnych kwestiach:

1. aktualizacji definicji przestgpstwa - dostosowanie opisow obecnie istniejgcych przestgpstw
w taki sposob, aby uwzgledniaty dziatania podejmowane przez sztuczng inteligencj¢. Na
przyktad, mozna rozwazy¢é wprowadzenie terminu ,,przemoc cybernetyczna” jako nowej

kategorii przestgpstw zwigzanych z wykorzystaniem SI;

2. ustanowieniu nowych kategorii odpowiedzialno$ci - wprowadzenie nowych kategorii
odpowiedzialno$ci prawnej, ktore bardziej adekwatnie odzwierciedla ztozono$¢ i nature

dziatan podejmowanych przez systemy sztucznej inteligencji;
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3. prawnych ramach dla autonomicznych systemow - utworzenie ram prawnych dla
autonomicznych systemow, ktore beda regulowaé sposdb kontroli i audytu sztucznej

inteligencji, a takze okre$la wymagane standardy etyczne i techniczne;

4. zasadach wprowadzania SI do praktyki prawnej - przygotowanie wytycznych dotyczacych
wdrozenia sztucznej inteligencji w praktyce prawniczej, w tym w systemach wymiaru

sprawiedliwosci, uwzgledniajac potencjalne dylematy etyczne i prawne;

5. rozwoju procedur $cigania cyberprzestepczosci - rozwijanie procedur zwalczania
cyberprzestepczosci, podnoszenie kwalifikacji organdw $cigania w dziedzinie technologii

informatycznych oraz wzmacnianie wspoipracy migdzynarodowej w tej sferze;

6. edukacji 1 $wiadomos$ci prawnej - inwestowanie w rozwdj edukacji i podnoszenie
swiadomosci prawnej spoleczenstwa w obszarze nowoczesnych technologii ma na celu
lepsze przygotowanie obywateli do identyfikowania 1 reagowania na zagrozenia zwigzane

z sztuczng inteligencja;

7. wspotpracy migdzysektorowej - zachgcanie do wspdlpracy miedzy przedstawicielami
prawa, technologii i etyki w celu opracowania spdjnych i zharmonizowanych rozwigzan

prawnych dla wyzwan zwigzanych z sztuczng inteligencja.

Propozycje te powinny by¢ przedmiotem dogtebnej dyskus;ji i konsultacji, zarowno na arenie
krajowej, jak i migdzynarodowej, aby zagwarantowac dostosowanie prawa karnego do nowych

technologii w sposob staranny i zrOwnowazony.

2.6.3 Znaczenie badan interdyscyplinarnych 1 wspolpracy
migdzynarodowe;j

W obliczu dynamicznego rozwoju technologii i jej coraz wigkszego wpltywu na rézne dziedziny
zycia, w tym na sfer¢ prawa karnego, niezwykle istotne staje si¢ prowadzenie badan
interdyscyplinarnych  oraz  zacie$nianie = wspolpracy migdzynarodowej.  Zlozono$¢
1 wieloaspektowo$¢ wyzwan, jakie stawia przed nami postgp technologiczny, wymaga
zaangazowania specjalistow z rdznych dziedzin oraz wymiany do$wiadczen i wiedzy ponad

granicami panstw.

Badania interdyscyplinarne, taczace w sobie perspektywy nauk prawnych, informatycznych,

socjologicznych, psychologicznych czy etycznych, pozwalaja na pehliejsze zrozumienie
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zjawisk znajdujgcych sie na styku prawa i technologii'®®

. Taka wielowymiarowa analiza
umozliwia identyfikacj¢ potencjalnych zagrozen, wypracowanie skutecznych rozwigzan
i sformutowanie rekomendacji uwzgledniajacych rozne aspekty problemu!>®. Wspolpraca
migdzynarodowa z kolei, w dobie globalizacji i transgranicznego charakteru wielu przestepstw
zwigzanych z technologia, staje si¢ nieodzowna dla efektywnego $cigania sprawcoOw

i zapewnienia bezpieczenstwa obywatelom!6?,

Dostrzegajac  fundamentalne znaczenie badan interdyscyplinarnych 1 wspotpracy
mi¢dzynarodowej dla ksztaltowania przyszio$ci prawa karnego w konteks$cie rozwoju

technologii, w niniejszym punkcie nalezy zauwazy¢, ze majg one znaczenie dla:

Badania interdyscyplinarne i wspotpraca migdzynarodowa moja fundamentalne znaczenie dla:

1. budowania zrozumienia, bowiem interdyscyplinarno$¢ badan umozliwia potaczenie
kompetencji z dziedziny informatyki, prawa, etyki oraz socjologii w celu lepszego
zrozumienia wplywu sztucznej inteligencji na spoteczenstwo oraz sposobdw, w jakie

system prawny moze adekwatnie reagowac na te zmiany;

2. tworzenia zintegrowanych rozwigzan, bowiem praca badaczy z réznych dziedzin jest
korzystna dla opracowywania kompleksowych rozwigzan prawnych, ktore biora pod
uwage zarowno techniczne funkcje sztucznej inteligencji, jak i spoleczne oraz etyczne

skutki jej wykorzystania;

3. standardow mig¢dzynarodowych, bowiem wspolpraca migdzynarodowa odgrywa kluczowa
role w ustanawianiu norm dotyczacych sztucznej inteligencji, ktore beda powszechnie
akceptowane na catym $wiecie. Dzigki niej mozliwe jest stworzenie spojnych ram

prawnych i zapobiezenie ,,wyscigowi na dno” w zakresie regulacji;

4. zapobiegania konfliktom prawnym, bowiem mi¢dzynarodowe umowy i konwencje moga

przyczyni¢ si¢ do uniknigcia sporow prawnych i jurysdykcyjnych, ktéore moga wynikaé

158 Chynoweth P., Legal research in the built environment: a methodological framework, "International Journal of
Law in the Built Environment" 2009, vol. 1, no. 1, s. 30.

159 Brownsword R., Scotford E., Yeung K. (eds.), The Oxford Handbook of Law, Regulation and Technology,
Oxford University Press 2017, s. 6-7.

160 Grabosky P., Cybercrime, "Oxford Handbook of Crime and Public Policy" 2011, Oxford University Press, s.
472-473.
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z transgranicznego charakteru funkcjonowania systemOw sztucznej inteligencji

i cyfrowych;

wymiany do$wiadczen, bowiem wymiana informacji mi¢dzy réznymi krajami pomaga
lepiej zrozumie¢ potencjalne trudnosci i skuteczniej si¢ nimi zaja¢, uwzgledniajac

réznorodnos¢ kontekstow spotecznych i prawnych;

rozwoju praw cztowieka, bowiem wspotpraca pomiedzy krajami przyczynia si¢ do rozwoju
i aktualizacji migdzynarodowych standardow dotyczacych praw czlowieka w erze
technologicznej, co jest kluczowe w obliczu rosnacych wyzwan, jakie niesie za soba

sztuczna inteligencja.
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Rozdziat ITI. Prawnokarne aspekty sztucznej inteligencji

W poprzednim podrozdziale wywiedziono, ze rozwdj sztucznej inteligencji stanowi jedno
z najwazniejszych osiagnie¢ dzisiejszej technologii, niosgc zarowno ogromne mozliwosci, jak
1 wyzwania dla legislacji na calym globie. W obszarze prawa karnego, technologie SI rzucaja
nowe $wiatlo glownie na zagadnienia takie jak: kwalifikacja prawna, sprawstwo oraz
odpowiedzialno$¢ tworcow i operatoréw tych systemow. Zrozumienie i wlasciwe rozwigzanie
tych probleméw wymaga doglebnej analizy oraz by¢ moze przedefiniowania pewnych

podstawowych zasad prawa karnego.

Dla prawa karnego, ktore tradycyjnie skupia si¢ na ludzkich czynach i winie, spolecznej
szkodliwosci czynu, bezprawnosci i1 karalnosci, pojawienie si¢ procesu podejmowania przez
maszyny korzystajace z SI stawia pytania o przypisanie odpowiedzialnosci: czy tworca systemu
SI powinien ponosi¢ konsekwencje karnoprawne za nieprzewidziane skutki zachowania jego
dzieta? Jak nalezy traktowac¢ sytuacje z udziatem sztucznej inteligencji prowadzace do naruszen

prawa lub nawet czyndw przestepnych?

Te pytania nabieraja szczegdlnego znaczenia w obliczu zdolno$ci SI do samodzielnego uczenia
si¢ 1 podejmowania decyzji bez bezposredniego nadzoru cztowieka. Staje si¢ oczywiste, ze
tradycyjne podejscia do legislacji moga okaza¢ si¢ niewystarczajace do regulowania dziatan
1 skutkow generowanych przez te zaawansowane systemy. W rezultacie przed naukowcami
prawa, ustawodawcami oraz spoteczno$cig migdzynarodowq staje zadanie zrozumienia tych
nowych technologii i dostosowania ram prawnych w sposdb zapewniajacy ochrone jednostek

1 spoteczenstwa przy jednoczesnym wspieraniu innowacji technologiczne;.

3.1 Wprowadzenie do prawnych wyzwan stawianych przez SI

3.1.1 Definicja 1 zakres sztucznej inteligencji w kontekscie
prawnokarnym.

Sztuczna inteligencja, pomimo iz to pojgcie nie jest nowe, ciagle si¢ rozwija i staje coraz
wazniejsza w réznych obszarach zycia spolecznego, gospodarczego, a teraz takze prawnego.
W kontek$cie prawa, definicja oraz zakres sztucznej inteligencji wymagaja szczegdlnego

podejscia ze wzgledu na specyficzne wyzwania, ktore stawia przed systemem prawnym.
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Sztuczna inteligencja to umiejetno$¢ maszyn do wykonywania zadan, ktore wymagaja ludzkiej
inteligencji, takie jak: rozumowanie, uczenie si¢, percepcja i interakcja jezykowa'®!. Ta
obszerna definicja obejmuje zardwno proste algorytmy, jak i zaawansowane systemy zdolne do
samodzielnego uczenia si¢ i adaptacji, co znaczaco utrudnia kwestie prawne dotyczace

odpowiedzialno$ci za dziatania SI.

W kontekscie prawnym, obszar sztucznej inteligencji podlegajacy regulacji obejmuje systemy
autonomiczne i1 poétautonomiczne, ktore sa zdolne do podejmowania decyzji bez bezposrednie;j
ingerencji ludzkiej. Pytania dotyczace odpowiedzialno$ci za dziatania podejmowane przez SI,
zwlaszcza gdy prowadza one do naruszen zakazanych przez prawo, wynikaja z ich zdolno$ci

do samodzielnego dziatania!®?.

Proba uregulowania znaczenia i miejsca stosowania sztucznej inteligencji w prawie karnym
wymaga doktadnego okreslenia samej technologii oraz zrozumienia sposobow jej
wykorzystania i potencjalnych zagrozen z nig zwigzanych. Istotne jest takze rozrdznienie
miedzy réznymi poziomami autonomii sztucznej inteligencji, co ma istotne konsekwencje dla

przypisywania odpowiedzialno$ci prawnej'®3.

Analizujac definicj¢ 1 zakres sztucznej inteligencji w kontekscie prawnym, nie mozna pominaé
szybkiego postgpu technologicznego i jego wplywu na przyszte ksztalttowanie si¢ prawa. Dla
prawnikow 1 ustawodawcow stanowi to wyzwanie nie tylko w dostosowaniu obecnych
regulacji, ale takze w przewidywaniu rozwoju technologii SI oraz ich potencjalnego znaczenia

dla przypisania konsekwencji prawnych!%4,

3.1.2 Przeglad aktualnych dyskusji na temat regulacji SI.

W ostatnich latach rozwoj technologii opartych na sztucznej inteligencji przynidst znaczace
postepy w réznych dziedzinach zycia, ale jednocze$nie generuje nowe wyzwania prawne,
zwlaszcza w konteks$cie prawa karnego. Szybkie wprowadzanie SI w obszary takie jak

medycyna, transport, finanse i bezpieczenstwo publiczne budza pytania dotyczace legalno$ci

161 Russell S., Norvig P., Artificial Intelligence: A Modern Approach, Pearson 2016.

162 Scherer M. U., Regulating Artificial Intelligence Systems: Risks, Challenges, Competencies, and Strategies,
“Harvard Journal of Law & Technology” 2016, Vol. 29, No. 2, s. 353-400.

163 Pagallo U., The Laws of Robots: Crimes, Contracts, and Torts, Springer 2013,

164 Casey B., Rethinking the Boundaries of Law in the Age of SI, “Columbia Law Review” 2019, Vol. 119, s. 1743-
1782.
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dziatan podejmowanych przez systemy SI, identyfikacji winnych za ich dziatania oraz

karalnosci oséb odpowiedzialnych za rozwdj i implementacje tych technologii.

Analiza obecnych debat na temat regulacji SI podkresla skomplikowang natur¢ zagadnien
prawnych zwigzanych z dynamicznym rozwojem technologicznym. Uczestnicy dyskusji

koncentrujg si¢ na kilku kluczowych obszarach problemowych tj.:

1. kwalifikacja prawna dziatan SI - w powszechnym rozumieniu prawa karnego przyjmuje
si¢, ze za zachowanie prowadzace do ztamania norm prawnych ponosi odpowiedzialnos¢
cztowiek. Natomiast sztuczna inteligencja, dziatajac na podstawie algorytmoéw i uczenia
maszynowego, moze doprowadzi¢ do skutkow prawnych trudnych do przypisania

konkretnej osobie;

2. Przypisanie sprawstwa — kwestia odpowiedzialno$ci za dzialania sztucznej inteligencji jest
tematem gorgcej debaty. Rozwazane sg rdézne podejscia, poczawszy od przypisywania
winy ludziom (osobom fizycznym) tj. twércom, operatorom, az po koncepcje prawno-
filozoficzne rozszerzajace pojecie podmiotowosci na nichumanoidalne istoty, takie jak

zaawansowane systemy SI;

3. odpowiedzialno$¢ tworcow i operatoréw SI - pytania dotyczace odpowiedzialnosci za
szkody powstate w wyniku dziatan systemow SI stawiane sa w kontek$cie zakresu
odpowiedzialnosci ich tworcow 1 operatorow. Dyskusja skupia si¢ na sposobach
ustanowienia ram prawnych umozliwiajacych skuteczne okreslenie odpowiedzialnos$ci,

przy jednoczesnym zachowaniu swobody dla innowacji technologicznych.

Rozmowa ta ma miejsce na réznych platformach - od $§rodowisk akademickich, przez sektor
technologiczny, az po organy ustawodawcze i mi¢dzynarodowe organizacje, takie jak Unia
Europejska, ktora aktywnie pracuje nad opracowaniem regulacji dotyczacych sztucznej
inteligencji, co jest widoczne w proponowanych aktach prawnych, jak na przyktad

rozporzadzenie dotyczace sztucznej inteligencii (Al Act).!5,

Podczas analizy literatury przedmiotu zwigzanej z tematem warto skupi¢ si¢ na tekstach

autorstwa Russell'a i Norviga, ktorzy w swojej kluczowej pracy ,,Sztuczna inteligencja:

165 Komisja Europejska, Proposal for a Regulation of the European Parliament and of the Council laying down
harmonised rules on artificial intelligence (Artificial Intelligence Act) and amending certain Union legislative
acts, COM(2021) 206 final, EUR-Lex, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:52021PC0206 (dostgp: 10.06.2024 1.).
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166 noruszajg kwestie etyczne i prawne zwigzane z sztuczng inteligencja.

Nowoczesne podejscie
Rowniez prace Franka Pasquale oraz jego analiza ,.Spoleczenstwo Czarnych Skrzynek”'S?
akcentujg istotne zagadnienia dotyczace odpowiedzialno$ci i1 przejrzystosci funkcjonowania

algorytmow.

Zapoznanie si¢ z wyzwaniami prawnymi zwigzanymi z SI jest kluczowym elementem analizy
prawnokarnych aspektow technologii SI, podkreslajac koniecznos¢ cigglego dostosowywania
regulacji prawnych do szybko rozwijajacych si¢ technologii oraz znaczenie

interdyscyplinarnego podejscia, ktore integruje wiedz¢ prawnicza, etyczng i technologiczng.
3.2 Regulacje miedzynarodowe 1 krajowe dotyczace SI

3.2.1 Regulacje migdzynarodowe SI

W odpowiedzi na rosnace zainteresowanie i wdrozenie technologii sztucznej inteligencji na
catym $wiecie, pojawia si¢ konieczno$¢ opracowania spojnych regulacji prawnych, ktore beda
w stanie sprosta¢ wyzwaniom zwigzanym z odpowiedzialno$cia prawna, etyka
i bezpieczenstwem. Migdzynarodowe przepisy odgrywaja tutaj istotng role, stanowiac
podstawe dla krajowych ustaw oraz wytyczajac kierunki dla globalnych standardow
postepowania z SI. W tej czeSci zostang omowione kluczowe inicjatywy migdzynarodowe

dotyczace regulacji SI, ze szczegdlnym uwzglednieniem ich wptywu na prawo karne:

1. Inicjatywy Organizacji Narodéw Zjednoczonych (ONZ) - Narody Zjednoczone za
posrednictwem swoich agend, takich jak UNESCO, aktywnie uczestnicza
w opracowywaniu zasad etycznych i regulacyjnych dotyczacych sztucznej inteligencji.
Przyktadem jest ,.Zalecenie dotyczqce etyki SI’, ktére ma na celu promowanie
zrbwnowazonego rozwoju 1 ochron¢ praw czlowieka w kontekScie rosnacego

wykorzystania SI'68;

166 Russell S., Norvig P., Artificial Intelligence: A Modern Approach, Pearson 2016.

167 Pasquale F., The Black Box Society, Harvard University Press 2015.

168 UNESCO, Rekomendacja w sprawie etyki sztucznej inteligencji,
https://unesdoc.unesco.org/ark:/48223/pf0000373434 (dostep: 10.06.2024 r.).
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2. Deklaracja G7 o SI - kraje nalezace do Grupy G7 przyjely o$wiadczenie dotyczace
stosowania sztucznej inteligencji, podkreslajac konieczno$¢ migdzynarodowej wspolpracy

w badaniu wptywu SI na spoteczenstwo, wlaczajac w to kwestie prawne i etyczne!'®;

3. Zasady OECD dotyczace SI - Organizacja Wspotpracy Gospodarczej i Rozwoju (OECD)
stworzyla zestaw zasad shuzacych jako fundament dla rozwoju 1 wykorzystania Sztuczne;j
Inteligencji przez instytucje rzadowe i firmy. Zasady te skupiaja si¢ na transparentnosci,
bezpieczenstwie oraz odpowiedzialno$ci, a takze na poszanowaniu praw cztowieka oraz

demokratycznych warto$ci!”?;

4. Europejski Akt o SI - Unia Europejska stoi na czele regulacji sztucznej inteligencji na
arenie mi¢dzynarodowej, wprowadzajac kompleksowy zbidr przepisow majacych na celu
kontrol¢ ryzyka zwigzanego z r6znymi zastosowaniami SI. Akt dotyczacy SI skupia si¢
szczegblnie na klasyfikacji systeméw SI wedlug poziomu ryzyka, naktadajac surowsze

wymagania na systemy uznane za ,,wysokiego ryzyvka”'’!.

Analiza tych inicjatyw pokazuje, w jaki sposob roznorodne podejécia i dzialania na scenie
mi¢dzynarodowej wptywaja na regulacje prawne dotyczace sztucznej inteligencji, stawiajac
przed tworcami, uzytkownikami i regulatorami nowe wyzwania i pytania. W kontek$cie prawa
karnego, mig¢dzynarodowe przepisy dotyczace SI maja za zadanie nie tylko ochrong
spoteczenstwa przed potencjalnymi naruszeniami prawa, ale takze zapewnienie, ze rozwdj
technologii bgdzie si¢ odbywat w sposob etyczny i odpowiedzialny, z poszanowaniem

podstawowych praw i wolnosci.

3.2.2 Regulacje krajowe SI

Polska wprowadzila ,,Strategi¢ Rozwoju Sztucznej Inteligencji w Polsce od 2020 roku”, ktora

ma na celu pomoc spoteczenstwu, przedsigbiorstwom, srodowiskom naukowym 1 administracji

169 G7 Leaders’ Statement on the Hiroshima Al Process, The White House, https.//www.whitehouse.gov/briefing-
room/statements-releases/2023/10/30/g7-leaders-statement-on-the-hiroshima-ai-process/(dostep: 10.06.2024
r.).

170 OECD, OECD Al Principles overview, https://oecd.ai/en/ai-principles (dostep: 10.06.2024 r.).

171 Komisja Europejska, Proposal for a Regulation of the European Parliament and of the Council laying down
harmonised rules on artificial intelligence (Artificial Intelligence Act) and amending certain Union legislative
acts, COM(2021) 206 final, EUR-Lex, https://eur-lex.curopa.cu/legal-
content/EN/TXT/?uri=CELEX:52021PC0206 (dostgp: 10.06.2024 r.).
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publicznej w korzystaniu z potencjatu rozwoju SI, przy jednoczesnym zapewnieniu ochrony

praw cztowieka i zachowaniu uczciwej konkurencji'”?.

Ta strategia zaktada przeprowadzenie réznorodnych dziatan majacych na celu wspieranie

rozwoju sztucznej inteligencji w Polsce, takich jak:

e zwigkszenie znaczenia Polski jako jednego z beneficjentow gospodarki opartej na analizie

danych,

e pomoc polskim firmom zajmujagcym si¢ sztuczng inteligencja poprzez stworzenie

sposobow finansowania ich rozwoju oraz zachgcanie do wspolpracy startupéw z rzadem,

e wsparcie polskiego $rodowiska naukowego i1 badawczego w obszarze sztucznej
inteligencji, migdzy innymi poprzez utworzenie katedr SI oraz przyznawanie grantow dla

naukowcow,

e inicjatywy edukacyjne majagce na celu podniesienie umiej¢tnosci cyfrowych

spoleczenstwa,

e mi¢dzynarodowa wspotpraca w dziedzinie rozwoju i promocji polskiej technologii

sztucznej inteligencii,

e implementacja SI w sektorze publicznym w celu usprawnienia dzialania administracji oraz

utatwienia dostepu do danych publicznych.

»Polityka dotyczgca rozwoju sztucznej inteligencji w Polsce od 2020 roku” reprezentuje wazny
krok w kierunku uregulowan prawnych zwigzanych z sztuczng inteligencja na poziomie
krajowym, wpisujac si¢ w szersze regulacje europejskie i migdzynarodowe. Dokument ten
przyczynia si¢ do przygotowania rozwigzan prawnych w Polsce, szczegodlnie poprzez
okreslenie gldéwnych dziatan majacych na celu wsparcie rozwoju i stosowania technologii SI

w sposOb zrownowazony i etyczny. Dokument zwraca szczegdlng uwage na:

1. wplyw na §wiadomos¢ i edukacje spoteczenstwa

172Rada Ministrow RP, Polityka rozwoju SI w Polsce przyjeta przez Rade Ministrow — co dalej?, Portal Gov.pl,
https.//www.gov.pl/web/govtech/polityka-rozwoju-ai-w-polsce-przyjeta-przez-rade-ministrow--co-dalej
(dostep: 10.06.2024 r.).
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Jednym z kluczowych elementow tego podejscia jest zwiekszenie Swiadomosci spotecznej
na temat sztucznej inteligencji oraz zwigzanych z nig kwestii etycznych, prawnych
i technologicznych. Inicjatywy edukacyjne i informacyjne promowane w ramach tej
polityki, maja na celu przygotowanie spoteczenstwa do korzystania z SI, zrozumienie

potencjalnych zagrozen oraz sposobow ich minimalizacji.
. wsparcie dla innowacyjnych firm i startupow

Polityka stawia duzy nacisk na pomoc dla krajowych firm i startupdw rozwijajacych
sztuczng inteligencje poprzez wprowadzanie roznych form wsparcia, w tym finansowania,
regulacyjnych platform do testowania oraz innych form pomocy. Dzigki temu tworzone sa
warunki sprzyjajace rozwojowi innowacyjnych rozwigzan, ktére sa zgodne
z obowigzujacymi przepisami prawnymi i jednoczes$nie podnosza konkurencyjnos¢ Polski

na §wiatowym rynku technologii opartych na sztucznej inteligencji.
. Wspotpraca migdzynarodowa i dostosowanie do standardow

Polityka podkresla wazno$¢ wspodtpracy mie¢dzynarodowej i dostosowania si¢ do
europejskich oraz globalnych norm w dziedzinie regulacji sztucznej inteligencji. Te
dziatania maja na celu promowanie polskich przedsigbiorstw zwigzanych z sztuczng
inteligencja za granica, a takze zapewnienie, ze polskie przepisy i standardy beda zgodne
z migdzynarodowymi wymaganiami, co jest kluczowe dla ulatwienia transgranicznego

handlu i wspolpracy w obszarze sztucznej inteligencji.
Rozwo6j nauki 1 badan nad SI

Poprzez wsparcie srodowiska naukowego i badawczego w Polsce w obszarze sztucznej
inteligencji, polityka przyczynia si¢ do rozwoju bezpiecznych, etycznych i efektywnych
technologii SI. Inwestycje w badania i rozwdj, przyznawanie grantow badaczom oraz
wspolpraca migdzy uczelniami a biznesem sprzyjaja tworzeniu innowacyjnych rozwigzan,

ktoére moga by¢ nastepnie wdrozone zgodnie z obowigzujacymi przepisami prawnymi.
. Znaczenie dla regulacji prawnych

»wPolityka dla rozwoju sztucznej inteligencji w Polsce od roku 2020 odgrywa istotng role
w ksztaltowaniu przyszlych uregulowan prawnych zwigzanych z SI w Polsce. Poprzez

ustalenie priorytetow i kierunkoéw dziatan, stanowi podstawe dla tworzenia konkretnych
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przepisow prawnych, ktore beda regulowaé rozwoj i stosowanie SI. Dodatkowo,
wspomaga publiczng dyskusj¢ na temat potrzeb regulacyjnych w tym dynamicznie

rozwijajacym si¢ obszarze.

Wprowadzenie tej strategii jest waznym krokiem w budowaniu wszechstronnego i spdjnego
systemu prawnego dotyczacego sztucznej inteligencji w Polsce, co ma kluczowe znaczenie dla
zapewnienia, ze rozwoj 1 wykorzystanie SI bedg odbywac sie¢ w sposdb zrownowazony, etyczny

1 zgodny z przepisami prawa.

Polska, podobnie jak inne kraje cztonkowskie Unii Europejskiej, musi dostosowacé swoje
przepisy krajowe do wymagan unijnych, zwlaszcza w obszarze regulacji dotyczacych sztuczne;j
inteligencji. To dostosowanie jest konieczne ze wzgledu na pierwszenstwo prawa unijnego nad
krajowym oraz potrzeb¢ spdjnego stosowania przepisow we wszystkich panstwach
cztonkowskich. Proces ten obejmuje zardwno rewizj¢ istniejacych przepisow, jak

1 wprowadzenie nowych regulacji zgodnych z normami unijnymi.

Europejski akt dotyczacy sztucznej inteligencji, podobnie jak wcze$niejsze Rozporzadzenie
Ogdlne o Ochronie Danych (RODO), naktada na panstwa cztonkowskie obowiazek podjecia
dziatan legislacyjnych w celu zapewnienia petnej zgodnosci z jego postanowieniami. Oznacza
to, ze Polska jest zobowigzana do przeprowadzenia analizy obecnych przepisoéw prawnych
i praktyk regulacyjnych oraz wprowadzenia ewentualnych zmian lub uzupetnien, aby

dostosowac krajowe regulacje do standardow 1 wymogow okreslonych na poziomie unijnym.

Dopasowanie polskiego prawa do europejskiego aktu dotyczacego sztucznej inteligencji bedzie
kluczowe dla zapewnienia, ze rozwdj i implementacja technologii SI w Polsce bedzie
odbywac si¢ w sposdb bezpieczny, zgodny z zasadami etycznymi oraz respektujacymi
podstawowe prawa i wolnosci obywatelskie. Proces ten moze obejmowac takze wprowadzenie
konkretnych mechanizméw nadzoru, procedur oceny zgodno$ci oraz systemow rekompensat

1 odpowiedzialnosci za ewentualne szkody spowodowane przez systemy SI.

Mimo, ze szczegoOly procesu dostosowania beda zaleze¢ od ostatecznego ksztattu europejskiego
aktu dotyczacego sztucznej inteligencji, Polska, tak jak inne kraje UE, bedzie musiata $cisle
wspotpracowaé z instytucjami unijnymi, sektorem prywatnym oraz spoteczenstwem
obywatelskim, aby skutecznie wdrozy¢ te regulacje. To proces, ktéry wymaga szerokiego

dialogu i wspodlpracy miedzy réznymi interesariuszami, aby zapewnié, ze przepisy beda
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wspiera¢ innowacje i rozwoj technologiczny, jednoczes$nie chronigc interesy oraz prawa

uzytkownikéw 1 obywateli.

W polskim systemie prawnym, zarbwno w obszarze prawa cywilnego, jak i karnego, obecnie
nie istnieja specjalne przepisy dedykowane wytacznie regulacji dziatan zwigzanych z udzialem
sztuczne] inteligencji. Niemniej jednak aktualne przepisy moga by¢ interpretowane oraz
stosowane w taki sposob, aby uwzglednia¢ pewne aspekty funkcjonowania SI, szczegdlnie pod

katem zapewnienia ochrony przed niepozadanymi i nielegalnymi dziataniami tych technologii.

W obszarze prawa cywilnego, zabezpieczenie przed potencjalnie szkodliwymi dziataniami
sztucznej inteligencji moze by¢ zapewnione poprzez stosowanie ogolnych zasad
odpowiedzialnosci cywilnej, takich jak odpowiedzialno$¢ za czyny niedozwolone (delikty)
oraz odpowiedzialno$¢ umowna. Na przyktad, jesli dziatanie sztucznej inteligencji spowoduje
szkode, poszkodowany ma prawo dochodzi¢ roszczen na podstawie ogoélnych przepiséw
dotyczacych odpowiedzialnosci za wyrzadzone szkody (np. artykut 415 i kolejne Kodeksu

cywilnego!”?).

W dziedzinie prawa karnego nie ma specjalnych przepiséw dotyczacych sztucznej inteligenc;i,
ale istnieja obowigzujace regulacje, ktore mogg by¢ stosowane w przypadku dziatan z uzyciem
sztucznej inteligencji, naruszajacych prawo. Na przyktad, jesli niewlasciwe wykorzystanie
sztucznej inteligencji prowadzi do naruszenia dobr osobistych lub danych osobowych, albo gdy
sztuczng inteligencje wykorzystuje si¢ do popelnienia przestgpstwa (np. oszustwa), to moga

zosta¢ zastosowane odpowiednie przepisy Kodeksu karnego!’4.

Warto jednak zaznaczy¢, Ze rosngce znaczenie technologii sztucznej inteligencji oraz jej coraz
szersze zastosowanie w réznych dziedzinach zycia spolecznego i gospodarczego moga
wymagac bardziej szczegdtowych uregulowan prawnych. Dlatego trwaja dyskusje na poziomie
Unii Europejskiej oraz w poszczegdlnych panstwach czionkowskich na temat koniecznos$ci
wprowadzenia dedykowanych regulacji prawnych dotyczacych sztucznej inteligencji. Celem
tych przepisow miatoby by¢ nie tylko zapewnienie ochrony przed negatywnymi skutkami
zastosowania SI, ale rowniez stworzenie korzystnych warunkéw dla rozwoju i stosowania

technologii SI w sposob etyczny i bezpieczny.

173 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2023 r. poz. 1610 z p6zn. zm.).
174 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz. U. z 2024 r. poz. 17 z p6zn. zm.)
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W kontekscie migdzynarodowym i europejskim, przygotowany ,.Europejski Akt o Sztucznej

Inteligencji”!”

ma na celu ustanowienie wszechstronnych regulacji dla SI w Unii Europejskie;j,
co z kolei bedzie wymaga¢ dostosowania krajowych systeméw prawnych do nowych
przepiséw. To z kolei moze prowadzi¢ do wprowadzenia konkretnych przepiséw w polskim
prawie regulujacych, gdzie mogg wystapi¢ konsekwencje prawne przy dziataniach zwigzanych

z uzyciem sztucznej inteligencji.

3.2.3 Analiza przepisow prawnych dotyczacych SI w wybranych
jurysdykcjach

Rozwdj technologii sztucznej inteligencji stwarza nowe wyzwania dla ustawodawcow,

wymagajace przemyslanej i skoordynowanej reakcji prawniczej. Przepisy dotyczace SI roznig

si¢ w zalezno$ci od jurysdykcji, odzwierciedlajac lokalne priorytety, cele polityczne oraz

poziomy zaawansowania technologicznego. Ta analiza skupia si¢ na regulacjach dotyczacych

SI w Unii Europejskiej, Stanach Zjednoczonych i Chinach, aby ukaza¢ zréznicowane podejscia

do regulacji tego dynamicznie rozwijajacego si¢ obszaru.
1. Unia Europejska

Unia Europejska dazy do stworzenia ,,ekosystemu zaufania” wokoét sztucznej inteligencii,
poprzez proponowanie regulacji majacych na celu zapewnienie bezpiecznego i etycznego
wykorzystania SI, jednocze$nie wspierajac innowacyjnosé. Kluczowym dokumentem
w tej kwestii jest projekt ,,Ustawy o Sztucznej Inteligencji” (Al Act), ktéra wprowadza
spojne zasady dla SI w krajach cztonkowskich UE!7®,

2. Stany Zjednoczone

Stany Zjednoczone stosujg bardziej zdecentralizowane i sektorowe podejs$cie do regulacji
sztucznej inteligencji, koncentrujac si¢ na promowaniu innowacji i konkurencyjnosci.

Rzad federalny opublikowat szereg wytycznych majacych na celu kierowanie rozwojem

175Komisja Europejska, Artificial Intelligence Act, https://www.europarl.europa.eu/doceo/document/TA-9-2024-
0138_EN.pdf, (dostep 10.06.2024 r.).

176 Komisja Europejska, Proposal for a Regulation of the European Parliament and of the Council laying down
harmonised rules on artificial intelligence (Artificial Intelligence Act) and amending certain Union legislative
acts, COM(2021) 206 final, EUR-Lex, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:52021PC0206 (dostgp: 10.06.2024 1.).
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i wdrazaniem SI w sektorze publicznym i prywatnym, ale bez wprowadzania surowych

regulacji na poziomie federalnym!”’.
3. Chiny

Chiny szybko opracowuja strategie i polityki majace na celu osiagnigcie pozycji
$wiatowego lidera w dziedzinie sztucznej inteligencji do 2030 roku!’®. Chinski rzad
wprowadzit wiele inicjatyw i programéw, ktore wspieraja badania nad SI, rozwdj talentéw

179

oraz stosowanie SI w roznych sektorach gospodarki'””, jednocze$nie zwigkszajac kontrole

panstwa nad rozwojem i wykorzystaniem sztucznej inteligencji'®’.

Reasumujac kazdy z opisanych wyzej podmiotéw prawa migdzynarodowego ma swoje wiasne
podejscie do regulacji odnoszacej si¢ do sztucznej inteligencji, odzwierciedlajace rdézne cele
polityczne i spoleczno-ekonomiczne. Unia Europejska koncentruje si¢ na ochronie praw
podstawowych i promowaniu etycznych aspektow SI, Stany Zjednoczone skupiaja si¢ na
innowacyjnos$ci i konkurencyjnos$ci, natomiast Chiny stawiajg sobie za cel szybkie zdobycie
globalnego przywodztwa w dziedzinie technologii SI przy jednoczesnym zwigkszaniu kontroli

panstwowe;.

W aspekcie prawnym, réznice w podejsciach majg istotne konsekwencje dla ustalenia statusu
prawnej osoby, przypisania winy oraz odpowiedzialnosci tworcow Sztucznej Inteligencji.
Analiza ta sugeruje konieczno$¢ migdzynarodowej wspotpracy w dziedzinie regulacji ST w celu
skutecznego rozwigzania problemow transgranicznych i ustanowienia wspolnych norm

etycznych i prawnych.

177 Executive Office of the President, National Science and Technology Council, Committee on Technology,
Preparing for the Future of Artificial Intelligence, Washington, D.C,
https://obamawhitehouse.archives.gov/sites/default/files/whitehouse _files/microsites/ostp/NSTC/preparing_f
or_the future of ai.pdf (dostep: 10.06.2024 r.).

178 State Council of the People's Republic of China, New Generation Artificial Intelligence Development Plan
2017.

17 Ding J., Deciphering China's AI Dream: The Context, Components, Capabilities, and Consequences of China's
Strategy to Lead the World in Al, "Future of Humanity Institute" 2018, University of Oxford, s. 12-13.

180 Roberts H., Cowls J., Morley J., Taddeo M., Wang V., Floridi L., The Chinese Approach to Artificial
Intelligence: An Analysis of Policy, Ethics, and Regulation, "Al & Society" 2021, vol. 36, s. 63-64.
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3.2.4 Przeglad regulacji migdzynarodowych dotyczacych SI w ujeciu
prawa karnego

Obecnie na catym S$wiecie tocza si¢ intensywne debaty na temat regulacji prawnych
dotyczacych sztucznej inteligencji, w tym w kontekscie prawa karnego!8!. Wiele systemow
prawnych opracowuje lub juz wprowadzilo regulacje prawne majace na celu kontrolowanie
wykorzystania SI'82. Niemniej jednak bezposrednie przepisy prawne dotyczace SI w prawie
karnym sg rzadko$cia, a czesciej prawo karne odnosi si¢ do SI posrednio, poprzez uregulowania
dotyczace odpowiedzialno$ci za czyny popetnione z wykorzystaniem technologii lub naduzycia

jej, bez jasnego wskazania, ze odnosi si¢ to do uzycia sztucznej inteligencji'®>.
1. Przyktad Singapuru

Singapur to jeden z krajow, ktore aktywnie angazuja si¢ w opracowywanie przepisow
dotyczacych sztucznej inteligencji, zwlaszcza w kontek$cie odpowiedzialno$ci 1 etyki.

»184 stanowi

Model ,,Governance Framework for Artificial Intelligence in Singapore
przetomowa probe uregulowania kwestii zwigzanych z etycznym wykorzystaniem SI,

aczkolwiek bardziej jest to zestaw wytycznych niz surowe przepisy prawne.
2. Unia Europejska

Unia Europejska pracuje nad ,,dktem dotyczgcym Sztucznej Inteligencji”'®® (Artificial
Intelligence Act), ktory ma na celu ustanowienie kompleksowego systemu regulacyjnego
dla SI, bedagcego pierwszym tego rodzaju na $wiecie'®6. Regulacje obejmujg roznorodne

187

zagadnienia zwigzane z wykorzystaniem SI, w tym odpowiedzialno$¢ i nadzor'®’. Mimo,

ze projekt skupia si¢ gtownie na aspektach cywilnoprawnych i rynkowych, jego wptyw

81 Hallevy G., Liability for Crimes Involving Artificial Intelligence Systems, Springer International Publishing
2015, s. 1-2.

132 Barfield W., Pagallo U. (eds.), Research Handbook on the Law of Artificial Intelligence, Edward Elgar
Publishing 2018, s. 37-38.

183 Hallevy G., Liability for Crimes Involving Artificial Intelligence Systems, Springer International Publishing
2015, s. 3-4.

134 Infocomm Media Development Authority (IMDA), Model Governance Framework for Artificial Intelligence
in Singapore, 2nd ed., “Infocomm Media Development Authority” 2020.

135 K omisja Europejska, Artificial Intelligence Act, https://www.europarl.europa.eu/doceo/document/TA-9-2024-
0138 EN.pdf (dostgp 10.06.2024 r.)

186 Komisja Europejska, Wniosek dotyczqcy rozporzqdzenia Parlamentu Europejskiego i Rady ustanawiajqcego
zharmonizowane przepisy dotyczqce sztucznej inteligencji (Akt w sprawie sztucznej inteligencji) i
zmieniajgcego niektore akty ustawodawcze Unii, COM/2021/206 final, https://eur-lex.curopa.cu/legal-
content/PL/TXT/?uri=CELEX:52021PC0206, (dostgp: 13.06.2023).

137 Ibidem, art. 1,3,16,17.
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moze takze objac¢ obszar prawa karnego, szczegolnie w kontekscie potencjalnych naduzy¢

lub szk6d powodowanych przez systemy SI'88,

3. Stany Zjednoczone

W USA nie ma spojnego podejscia federalnego do regulacji sztucznej inteligencji, chociaz
niektore stany, takie jak Kalifornia, podejmuja kroki w celu uregulowania konkretnych
zastosowan SI, takich jak rozpoznawanie twarzy. Na poziomie federalnym istnieja rdzne
inicjatywy, ale brakuje jednolitej, ogdlnokrajowej polityki regulacyjnej dotyczacej SI. Na
przyktad, Kalifornia wprowadzita przepisy'®, ktore wymagajg od firm informowania
konsumentow o zbieraniu ich danych biometrycznych, w tym rozpoznawania twarzy, oraz
umozliwiaja konsumentom rezygnacj¢ (ang. opt-out) z takiego przetwarzania danych.
Proces opt-out polega na tym, ze konsumenci maja prawo zazada¢, aby ich dane
biometryczne nie byly gromadzone ani wykorzystywane przez firme¢. Firmy sa
zobowigzane do udost¢pnienia tatwego sposobu na zgloszenie takiej rezygnacji, na
przyktad poprzez link na stronie internetowej o nazwie ,,Do Not Sell My Personal

»190 Dodatkowo istniejg dziatania na szczeblu federalnym majgce na celu

Information
rozwigzanie konkretnych probleméw zwigzanych z SI, takich jak dyskryminacja
algorytmiczna, chociaz nie ograniczajg si¢ one wytacznie do kontekstu prawnego. W 2023
roku administracja Prezydenta Bidena wydala kilka istotnych dokumentéw, w tym
»~Executive Order on the Safe, Secure, and Trustworthy Development and Use of Artificial

22191

Intelligence””", ktory podkre$la potrzebe zajecia si¢ dyskryminacja algorytmiczng
1 zapewnienia sprawiedliwego oraz odpowiedzialnego stosowania SI. W szczegodlnosci
administracja wspomniata o konieczno$ci zapewnienia, aby nowe technologie nie

poglebiaty istniejacych nierdwnosci ani nie wprowadzaty nowych form dyskryminacji'®2.

138 Sellier A.L., The impact of the Artificial Intelligence Act on criminal law, "EU Law Live" 2021, no. 91, s. 2-
3, https://eulawlive.com/weekend-edition/weekend-edition-no91/, (dostep: 13.06.2023).

189 California Consumer Privacy Act of 2018 [1798.100 - 1798.199.100] (Title 1.81.5 added by Stats. 2018, Ch.
55, Sec. 3.),
https://leginfo.legislature.ca.gov/faces/codes_displayText.xhtml?division=3.&part=4.&lawCode=CIV &title=
1.81.5 (dostep 10.06.2024 r.).

190 State of California ~ Department of Justice, ~ California ~ Consumer  Privacy ~ Act  (CCPA),
https://www.oag.ca.gov/privacy/ccpa (dostgp: 10.06.2024 r.).

91 Rozporzadzenie Wykonawcze Prezydenta USA z dnia 30 pazdziernika 2023 r. w sprawie bezpiecznego,
pewnego i godnego zaufania rozwoju oraz uzycia sztucznej inteligencji, https://www.whitehouse.gov/briefing-
room/presidential-actions/2023/10/30/executive-order-on-the-safe-secure-and-trustworthy-development-and-
use-of-artificial-intelligence/ (dostep 10.06.2024 r1.).

192 Allen, N., Barrett, M. N., Millendorf, S. M., Moore, S., & Zhang, R. R. , Highlights From the Biden
Administration Executive Order on Al, Foley & Lardner LLP,
https://www.foley.com/insights/publications/2023/11/highlights-biden-administration-executive-order-ai/
(dostep: 10.06.2024 r.).
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Ponadto, Federalna Komisja Handlu (FTC), Departament Sprawiedliwosci (DOJ), Komisja
Roéwnych Szans Zatrudnienia (EEOC) i Biuro Ochrony Finansow Konsumenckich (CFPB)
wydaly wspolne o$wiadczenie dotyczace zwalczania dyskryminacji zwigzanej

z zastosowaniem sztucznej inteligencji'®?

. O$wiadczenie to podkresla, ze istniejagce prawa
ochrony konsumentow i prawa antydyskryminacyjne maja zastosowanie do technologii SI,
a agencje federalne zobowiazuja si¢ do monitorowania i egzekwowania tych przepisow

w kontekscie nowych technologii'®*.

Podsumowujac mozna stwierdzi¢, iz obecnie, bezposrednie przepisy prawne dotyczace
sztucznej inteligencji w konteks$cie prawa karnego sa stosunkowo rzadkie, a wigkszo$¢ panstw
nadal pracuje nad opracowaniem odpowiednich regulacji. Wigkszo$¢ tych regulacji skupia si¢
na kwestiach odpowiedzialno$ci cywilnej, etyki i nadzoru nad SI, co posrednio wptywa na
zagadnienia zwigzane z prawem karnym poprzez ustanawianie standardow odpowiedzialnego
wykorzystania technologii SI. W miarg postepu technologii i jej coraz szerszego zastosowania
mozna spodziewac¢ si¢ dalszego rozwoju i specjalizacji przepisOw prawnych dotyczacych SI,
réwniez w obszarze prawa karnego.

3.2.5 Przeglad Aktu o Sztucznej Inteligencji UE

Projekt ,,Ustawy o Sztucznej Inteligencji”'®’ przygotowywany przez Uni¢ Europejskg stanowi
pierwsza probe kompleksowego uregulowania technologii SI na arenie mig¢dzynarodowe;j.
Istotne zagadnienia obejmuja: ustalenie zasad odpowiedzialnosci za systemy SI, oceng¢ ryzyka
zwigzanego z roznymi zastosowaniami SI, szczegdtowe regulacje dotyczace systemow
wysokiego ryzyka, wymogi dotyczace przejrzystosci oraz danych uzywanych do szkolenia SI,
a takze mechanizmy nadzoru i egzekwowania przestrzegania prawa. Celem inicjatywy jest
budowanie zaufania do technologii SI poprzez zapewnienie jej bezpiecznego rozwoju

i stosowania w Europie!%S.

193 EEOC, DOIJ, FTC, & CFPB, Joint Statement on Artificial Intelligence and Algorithmic Bias, Federal Trade
Commission, https://www.ftc.gov/system/files/fic _gov/pdf/EEQOC-CRT-FTC-CFPB-AI-Joint-
Statement%28final%29.pdf (dostep 10.06.2024 r.).

194 Goodman, M. E., Shinohara, T. K., De, R., Kourinian, A., US FTC, DOJ, EEOC, and CFPB Release Joint
Statement on Al, Discrimination and Bias, Mayer Brown,
https://www.mayerbrown.com/en/insights/publications/2023/04/us-ftc-doj-ecoc-and-cfpb-release-joint-
statement-on-ai-discrimination-and-bias (dost¢p: 10.06.2024 r.).

195 K omisja Europejska, Artificial Intelligence Act, https://www.europarl.europa.eu/doceo/document/TA-9-2024-
0138 EN.pdf, (dostep 10.06.2024 r.).

196 Komisja Europejska, Wniosek dotyczqcy rozporzqdzenia Parlamentu Europejskiego i Rady ustanawiajqcego
zharmonizowane przepisy dotyczqce sztucznej inteligencji (Akt w sprawie sztucznej inteligencji) i
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Rozwoj sztucznej inteligencji w Europie i na §wiecie stwarza nowe wyzwania i mozliwosci dla
spoteczenstwa oraz gospodarki. Unia Europejska, dazac do zachowania swojej pozycji lidera
w dziedzinie technologicznej, jednoczesnie pragnie zapewnic, ze rozwo6j SI bedzie przebiegat
zgodnie z europejskimi warto$ciami, prawami podstawowymi i zasadami etycznymi'®’. , Akt
o Sztucznej Inteligencji” jest kluczowym elementem europejskiej strategii w tym zakresie,
wprowadzajacym regulacje prawne, ktére maja na celu wspieranie innowacji i jednoczesne

przeciwdziatanie potencjalnym zagrozeniom zwigzanym z wykorzystaniem SI'%8,

Mechanizmy 1 zabezpieczenia prawne w prawie Unii Europejskiej dotyczace sztucznej
inteligencji koncentruja si¢ na regulacji systemow SI o wysokim ryzyku. Obejmujg one systemy
wykorzystywane do identyfikacji biometrycznej, zarzadzania krytyczna infrastruktura,
edukacji, zatrudnienia, a takze dostepu do ustug publicznych i prywatnych. Ponadto, regulacje

te dotyczg takze zastosowan w egzekwowaniu prawa oraz administracji sagdowe;.

Kluczowym aspektem jest konieczno$¢ przeprowadzenia przez dostawcow systemow sztucznej
inteligencji oceny ryzyka, ktora obejmuje identyfikacj¢ i oceng potencjalnych negatywnych
skutkow funkcjonowania tych systemow. Dostawcy musza takze zapewni¢ odpowiednie srodki
zaradcze w celu zminimalizowania wykrytych zagrozen. W dokumencie szczegétowo opisano
réwniez wymagania dotyczace dokumentacji technicznej, ktore maja na celu zwigkszenie

przejrzysto$ci i utatwienie nadzoru nad systemami sztucznej inteligencji'®®.

Przyjecie ,,dkt o Sztucznej Inteligencji™*® jest kluczowe dla utrzymania zaufania spoteczenstwa

do technologii SI 1 zachowania konkurencyjnosci europejskiej gospodarki. Poprzez

zmieniajgcego  niektore  akty  ustawodawcze Unii, COM/2021/206  final,  https:/eur-
lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-
0laa75ed71a1.0012.02/DOC_1&format=PDF (dostep: 13.06.2023).

97 Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Rady,
Europejskiego Komitetu Ekonomiczno-Spolecznego i Komitetu Regionow: Sztuczna inteligencja dla Europy,
COM(2018) 237 final, https://eur-lex.europa.eu/legal-content/PL/TXT/?7uri=CELEX:52018DC0237 (dostep:
13.06.2023).

198 Komisja Europejska, Wniosek dotyczqcy rozporzqdzenia Parlamentu Europejskiego i Rady ustanawiajqcego
zharmonizowane przepisy dotyczqce sztucznej inteligencji (Akt w sprawie sztucznej inteligencji) i
zmieniajgcego  niektore  akty  ustawodawcze Unii, COM/2021/206  final,  https:/eur-
lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-
0laa75ed71a1.0012.02/DOC_1&format=PDF (dostep: 13.06.2023).

199 K omisja Europejska, Wniosek dotyczqcy rozporzqdzenia Parlamentu Europejskiego i Rady ustanawiajgcego
zharmonizowane przepisy dotyczqce sztucznej inteligencji (Akt w sprawie sztucznej inteligencji) i
zmieniajgcego niektore akty ustawodawcze Unii, COM/2021/206 final, art. 9, 11, 12, https://eur-
lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-
0laa75ed71a1.0012.02/DOC_1&format=PDF, (dostep: 13.06.2023).

200 Komisja Europejska, Artificial Intelligence Act, https://www .europarl.europa.eu/doceo/document/TA-9-2024-
0138 EN.pdf (dostep 10.06.2024 r.).
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wprowadzenie klarownych i spojnych zasad, Unia Europejska dazy do stworzenia
bezpiecznego srodowiska sprzyjajacego rozwojowi oraz wdrozeniu SI, przy jednoczesnym
szacunku dla praw i wolno$ci obywatelskich. Komisja Europejska podkresla, ze réwnie istotne
jest wspieranie innowacji 1 zapewnienie, aby regulacje nie ograniczaly postgpu
technologicznego, ale promowaly rozwijanie etycznych oraz bezpiecznych rozwigzan

w dziedzinie SI?!,

Dlatego akt dotyczacy sztucznej inteligencji w Unii Europejskiej jest istotnym krokiem
w kierunku zrownowazonego rozwoju technologii SI, ktéry uwzglednia potrzeby zaréwno

gospodarki, jak i spoteczenstwa, a takze ochrone podstawowych praw??

. Konieczne beda
dalsze dyskusje i konsultacje z zainteresowanymi stronami, aby dostosowa¢ i doskonali¢
przepisy w taki sposob, aby skutecznie reagowac na dynamicznie zmieniajacy si¢ krajobraz

technologiczny?*3,

3.3 Prawa 1 obowigzki uzytkownikow systemow SI

3.3.1 Przeglad praw 1 obowigzkéw uzytkownikow korzystajacych
z systemow SI

Wzrost wykorzystania systemOw opartych na sztucznej inteligencji powoduje konieczno$¢
precyzyjnego okre$lenia praw i obowiazkéw osob korzystajacych z tych technologii. W tym
konteks$cie, uzytkownicy systemow SI to nie tylko pojedynczy klienci, ale takze firmy
1 instytucje publiczne, ktore wykorzystuja te technologie do réznorodnych celéw, poczawszy

od automatyzacji proceséw po analize duzych zbiorow danych?%4,

Prawa uzytkownikow systemow SI obejmuja, ale nie sg ograniczone prawem do:

201 Buropean Parliament, Artificial Intelligence Act: deal on comprehensive rules for trustworthy Al,
https://www.europarl.europa.eu/news/en/press-room/20231206IPR 1 5699/artificial-intelligence-act-deal-on-
comprehensive-rules-for-trustworthy-ai (dostep: 10.06.2024 r.).

202 Komisja Europejska, Wniosek dotyczqcy rozporzqdzenia Parlamentu Europejskiego i Rady ustanawiajgcego
zharmonizowane przepisy dotyczqce sztucznej inteligencji (Akt w sprawie sztucznej inteligencji) i
zmieniajgcego niektore akty ustawodawcze Unii, COM/2021/206 final, preambuta, punkty 1-5, https://eur-
lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52021PC0206, (dostep: 13.06.2023).

203 European Parliament, Report on artificial intelligence: questions of interpretation and application of
international law in so far as the EU is affected in the areas of civil and military uses and of state authority
outside the scope of criminal justice, (2020/2013(INI)), https://www.europarl.europa.eu/doceo/document/A-9-
2021-0001_EN.html (dostep: 13.06.2023).

204 Lee, K., SI Superpowers: China, Silicon Valley, and the New World Order, Houghton Mifflin Harcourt 2018.
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1. transparentnosci dziatania systemoéw SI - uzytkownicy maja pelne prawo do uzyskania
informacji na temat funkcjonowania oraz podstawowych zasad decyzyjnych systemow

sztucznej inteligencji, z ktorych korzystaja?®>.

2. ochrony prywatnosci - podczas zbierania i przetwarzania informacji przez systemy
sztucznej inteligencji, nalezy zapewni¢ ochrong¢ uzytkownikow przed nieuprawnionym

dostepem i wykorzystaniem ich danych osobowych?%6.

3. niezawodno$ci i bezpieczenstwa - systemy sztucznej inteligencji powinny dziata¢
w sposob niezawodny i1 bezpieczny, ograniczajac ryzyko popetnienia btgdow i awarii, ktore

mogg prowadzi¢ do szkdd finansowych lub niemajgtkowych??7.
Obowiazki uzytkownikoéw systemow SI to miedzy innymi:

1. odpowiedzialne korzystanie - uzytkownicy powinni korzysta¢ z systemow sztucznej
inteligencji w sposob odpowiedzialny, z zachowaniem obowigzujacych przepisOw prawa

oraz norm etycznych?%s,

2. zapewnienie ochrony danych - podczas korzystania z systemow sztucznej inteligencji do
przetwarzania danych osobowych, uzytkownicy (w szczeg6élnosci firmy i instytucje) sa

zobowigzani do zapewnienia adekwatnego poziomu ochrony tych informacji?®°.

3. podnoszenie §wiadomosci i edukacja - uzytkownicy, zwlaszcza ci pracujacy w sektorze
publicznym 1 biznesie, powinni stara¢ si¢ zwigksza¢ §wiadomo$¢ na temat potencjatéw
oraz ograniczen systemow sztucznej inteligencji, a takze edukowa¢ pracownikéw

i klientow na temat bezpiecznego korzystania z tych technologii®!’.

Wazne jest przestrzeganie tych zasad i obowigzkow, nie tylko w celu ochrony poszczegdlnych
uzytkownikéw, lecz takze dla zapewnienia stabilnosci oraz bezpieczenstwa spotecznego

i gospodarczego w dobie cyfryzacji’!!. Nalezy kontynuowaé¢ rozwoj ram prawnych, ktore

205 Zittrain, J., The Future of the Internet and How to Stop It, Yale University Press2008.

206 ‘Whitley, E. A., Information Privacy, Consent and the ,,Control” of Personal Data, “Information Security

Technical Report” 2009, Vol. 14, No. 3, Elsevier.

207 Bostrom N., Superintelligence: Paths, Dangers, Strategies, Oxford University Press 2014.

208 Russell S., Human Compatible: Artificial Intelligence and the Problem of Control, Viking 2019.

209 Edwards L., Law, Policy, and the Al Dilemma, Routledge 2022.

20Ng A., Deep Learning, “DeepLearning. AI” 2021.

211 Komisja Europejska, Biafa ksiega w sprawie sztucznej inteligencji - Europejskie podejscie do doskonatosci i
zaufania, COM(2020) 65 final, s. 3, https://ec.europa.cu/info/sites/default/files/commission-white-paper-
artificial-intelligence-feb2020_pl.pdf (dostgp: 13.06.2023).
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skutecznie reguluja dynamicznie zmieniajaca si¢ dziedzing sztucznej inteligencji, jednoczesnie
wspierajgc innowacje oraz ochrone podstawowych praw obywatelskich?!2. Te normy sg
kluczowe zaréwno dla zapewnienia prawnego bezpieczenstwa uzytkownikow, jak i oséb
trzecich, ktéore moga by¢ posrednio lub bezposrednio dotknigte dzialaniem sztucznej

inteligencji®!3.

3.3.2 Problematyka ochrony danych i1 prywatnosci w konteksScie
interakcji z SI

W miare postepu technologii sztucznej inteligencji, ochrona danych osobowych i prywatno$ci
uzytkownikéw staje przed nowymi wyzwaniami. Korzystanie z systemow opartych na SI
generuje duzg ilo$¢ informacji, ktére moga by¢ uzywane w sposob pozyteczny lub potencjalnie
niebezpieczny. Dlatego wazne jest, aby zrozumie¢ i przestrzega¢ praw uzytkownikow oraz

podkresli¢ obowigzki twdrcow i operatorow systemow SI w konteksécie ochrony prywatnosci.
Kluczowe wyzwania to:

1. przejrzysto$é¢ i zrozumienie dzialania SI - uzytkownicy powinni by¢ informowani
o sposobie wykorzystywania ich danych przez systemy sztucznej inteligencji oraz
o zastosowanych mechanizmach decyzyjnych. Czgsto wystepujacy problem braku
przejrzystosci (ang. black box) w algorytmach sztucznej inteligencji sprawia, ze trudno jest

zrozumie¢ i kontrolowaé sposob przetwarzania danych osobowych?!4;

2. zbieranie 1 wykorzystanie danych bez wyraznej zgody - Zbieranie informacji w sposob
niejawny, bez wyraznej zgody uzytkownikow, budzi kontrowersje dotyczace legalnosci
1 moralno$ci takich dzialan. Konieczne jest ustanowienie klarownych regut dotyczacych

zgody na przetwarzanie danych osobowych?!5;

212 Parlament Buropejski, Rezolucja Parlamentu Europejskiego z dnia 20 padziernika 2020 r. zawierajgca
zalecenia dla Komisji w sprawie ram aspektow etycznych sztucznej inteligencji, robotyki i powiqzanych z nimi
technologii, (2020/2012(INL)), preambuta, punkt F, https://www.europarl.europa.eu/doceo/document/TA-9-
2020-0275_PL.html (dostep: 13.06.2023).

213 High-Level Expert Group on Artificial Intelligence, Ethics Guidelines for Trustworthy Al, European
Commission, s. 11, https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai, (dostep:
13.06.2023).

214 Art. 29 Grupa Robocza ds. Ochrony Danych, Wytyczne w sprawie przejrzystosci na mocy rozporzqdzenia
2016/679, 2018,
https://www.google.com/url?sa=t&source=web&rct=j&opi=89978449 &url=https://www.edpb.europa.cu/site
s/default/files/files/filel/edpb_guidelines_202005_consent_pl.pdf&ved=2ahUKEw]jB-
sDijdGGAxWSKRAITHWRMBu4QFnoECBUQAQ&usg=AOvVaw3THITYxE3qtBg7knfbycpt (dostep:
10.06.2024 r.).

215 Solove D., Understanding Privacy, Harvard University Press 2008.
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3.

zabezpieczenie przed nieautoryzowanym dostgpem - wzrost zaawansowania SI niesie
ryzyko cyberatakow majacych na celu wykradzenie lub manipulacj¢ danymi. Ochrona

przed takimi atakami wymaga skutecznych rozwigzan w zakresie cyberbezpieczenstwa?!®;

odpowiedzialno$¢ za naruszenia danych - w kontek$cie prawnym istotne jest okreslenie,
kto ponosi odpowiedzialno§¢ za ewentualne naruszenia ochrony danych osobowych
spowodowane przez systemy sztucznej inteligencji. Sprawa ta dotyczy zar6wno osob
tworzacych, jak i korzystajacych z tych systemow, a jej rozwigzanie wymaga precyzyjnych

przepiséw regulujacych kwesti¢ odpowiedzialnodci?!’;

Prawa uzytkownikow w kontekscie SI obejmuja:

prawo do peinej informacji na temat przetwarzania danych, w tym celow, metod

1 algorytmow stosowanych przez systemy sztucznej inteligencji,

mozliwo$¢ sprawdzenia i poprawienia swoich danych przechowywanych przez system

sztucznej inteligencji, w tym prawo do dostepu do nich,

prawo do bycia zapomnianym oznacza mozliwo$¢ usunigcia swoich danych z systeméw
informatycznych w przypadku ich zbednosci lub gdy uzytkownik wycofa zgode na ich

przetwarzanie,

mozliwo$¢ zadania ograniczenia przetwarzania danych przez system informatyczny,

zwlaszcza gdy dane sg przetwarzane w sposob niepoprawny lub niezgodny z prawem,

uzytkownicy maja uprawnienia do przenoszenia swoich informacji osobistych z jednej

platformy cyfrowej na drugg poprzez korzystanie z prawa do transferu danych.

Obowigzki tworcoéw i operatoréw Sl sg nastepujace:

zapewnienie jasnosci w procesach podejmowania decyzji przez sztuczng inteligencje, co

pozwala uzytkownikom zrozumie¢, w jaki sposob ich dane sg wykorzystywane,

26Cavoukian A., Privacy by Performance: The 7 Foundational Principles,

https://www.datatilsynet.no/globalassets/global/english/7foundationalprinciples_anncavoukian2.pdf (dostep:
10.06.2024 r.)

27 Koops B.-1., The Trouble with European Data Protection Law, “International Data Privacy Law” 2014, Vol.

4,No. 4,s. 250-261.
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e wazne jest, aby uzytkownicy jasno wyrazili zgod¢ na przetwarzanie swoich danych, co

wymaga przejrzystej komunikacji i mozliwosci udzielenia zgody,

e wdrozenie zaawansowanych $rodkow bezpieczenstwa danych w celu ochrony przed

dostgpem nieupowaznionym, ujawnieniem lub innymi formami naduzy¢,

e promowanie etycznych praktyk i odpowiedzialnego podej$cia do korzystania z informacji
osobowych, w tym poprzez szkolenia, edukacj¢ uzytkownikéw i ciggle doskonalenie

metod ochrony prywatnosci.

Wspolpraca miedzy ustawodawcami, tworcami technologii, uzytkownikami 1 organami
regulacyjnymi jest kluczowa dla rozwigzania probleméw zwigzanych z ochrong danych
i prywatnosci w erze sztucznej inteligencji. Istotne jest, aby §wiatowe standardy ochrony
danych byly elastyczne i dostosowywalne do dynamicznego rozwoju technologii SI,

jednoczesnie wspierajac innowacyjnos¢ i respektujac podstawowe prawa i wolnosci.

3.4 Podsumowanie  glownych  problemow 1  wyzwan
prawnokarnych zwigzanych z SI

Podczas badania kwestii prawnych zwigzanych z technologia oparta na sztucznej inteligencji
pojawia si¢ wiele istotnych probleméw i wyzwan, ktore wymagaja doglebnego rozwazenia oraz
reakcji ze strony ustawodawcow, prawnikow i spotecznosci naukowej. Problemy te odnosza

si¢ do nastgpujacych kwestii:

1. kwalifikacja czynow dokonanych przez SI jako przestgpstw - istotnym zagadnieniem jest
pytanie, czy i w jakich sytuacjach sztuczna inteligencja moze by¢ traktowana jako podmiot
zdolny do popehienia czynu zabronionego oraz jakie konsekwencje to niesie dla tradycyjnych

kategorii prawnokarnych?!®;

2. przypisanie sprawstwa i odpowiedzialnosci - pytanie o sprawstwo i odpowiedzialno$¢ za
dzialania sztucznej inteligencji stawia przed nami nowe wyzwania, ktore wymykaja si¢ spod

znanych dotad definicji 1 teorii sprawstwa w prawie karnym. Rozwazane sg rozne modele

218 Scherer M. U., Regulating Artificial Intelligence Systems: Risks, Challenges, Competencies, and Strategies,
“Harvard Journal of Law & Technology” 2016, Vol. 29, No. 2, s. 353-400.
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odpowiedzialnosci - od bezposredniej odpowiedzialno$ci tworcoOw i operatorow po nowe formy

odpowiedzialnosci prawnej.?!?;

3. ochrona danych i prywatno$ci - w obszarze sztucznej inteligencji ochrona danych osobowych
1 prywatno$ci uzytkownikow staje si¢ istotnym wyzwaniem, ze wzgledu na zdolno$¢ SI do
przetwarzania informacji w duzych ilosciach i1 tworzenia profili w celu obstugi r6znorodnych

zastosowan, w tym tych o charakterze prawnym?2’;

4. autonomia decyzyjna SI i etyczne implikacje - systemy decyzyjne dziatajace autonomicznie
stawiajg pytania dotyczace granic autonomii sztucznej inteligencji oraz kwestii etycznych
zwigzanych z ich uzyciem, takich jak ryzyko naduzy¢ i dyskryminacji, co ma istotny wplyw na

obszar prawa karnego i jego praktyczne zastosowanie??!;

5. miedzynarodowe 1 krajowe regulacje prawne - roznice w podejéciu do regulacji sztucznej
inteligencji na roznych szczeblach legislacyjnych - od lokalnych po migdzynarodowe -
prowadza do powstania zréznicowanego srodowiska prawno-regulacyjnego, co moze stanowié
wyzwanie dla skutecznego zarzadzania ryzykiem zwigzanym ze sztuczng inteligencja oraz

prowadzi¢ do sporow dotyczacych jurysdykcji®?2.

Podsumowujac, postep technologii sztucznej inteligencji stwarza nowe wyzwania dla systemu
prawnego, ktoére wymagaja przemyslanych, zrownowazonych i dostosowanych do szybko
zmieniajacego si¢ Srodowiska technologicznego rozwigzan. Konieczne jest dazenie do
stworzenia regulacji prawnych, ktére zapewnia skuteczng ochrone praw jednostek oraz

umozliwig kontynuacje rozwoju i innowacji w obszarze sztucznej inteligencji.

219 Vladeck D. C., Machines Without Principals: Liability Rules and Artificial Intelligence, “Washington Law
Review” 2014.

220 Bygrave L. A., Data Protection Law: Approaching Its Rationale, Logic and Limits, Kluwer Law International
2002.

221 Bostrom N., Ethical Issues in Advanced Artificial Intelligence, Cognitive, “Emotive and Ethical Aspects of
Decision Making in Humans and in Artificial Intelligence” 2003, Vol. 2.

222 Pagallo U., The Laws of Robots: Crimes, Contracts, and Torts, Springer 2013,
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Rozdziat IV. Prawo karne a etyka w kontekScie sztucznej
inteligencji

Etyczny aspekt rozwoju sztucznej inteligencji podwaza tradycyjne pojg¢cia karnoprawnej
odpowiedzialno$ci, autonomii i moralnosci, co wymusza konieczno$¢ nowych regulacji

w zakresie prawa karnego.

Znaczenie etyki w kontekscie sztucznej inteligencji nie ogranicza si¢ jedynie do abstrakcyjnych
koncepcji moralnych. Ma ono rzeczywiste odzwierciedlenie w praktyce prawa karnego, gdzie
muszg by¢ rozstrzygane kwestie odpowiedzialnosci za dziatania lub zaniechania zwigzane ze
sztuczng inteligencja. Etyka wykracza wigc poza filozoficzne debaty, stajac si¢ integralnym

elementem procesu formutowania prawa oraz jego egzekwowania??324,

W  kontek$cie prawa karnego, ocena wplywu sztucznej inteligencji na jego ksztalt
i funkcjonowanie wymaga zrozumienia, w jaki sposob istniejace przepisy prawa karnego moga
by¢ zastosowane do dzialan wynikajacych z dziatania algorytmow lub systemow
autonomicznych. Ten temat dotyczy zaré6wno definicji popelnienia przestgpstwa, jak

i mozliwosci ustalenia odpowiedzialno$ci?322¢,

Istotne pytanie, ktore pojawia si¢ przy tej okazji, dotyczy mozliwosci dostosowania
tradycyjnych kategorii prawnych, takich jak wina, zamiar czy nieumys$lnos$¢, do kontekstu
sztucznej inteligencji. Czy i w jaki sposob tworca lub operator systemu SI moze ponosi¢
odpowiedzialno$¢ karng za dzialania maszyny? W jaki sposob mozna okresli¢ i uregulowac

wetyke algorytméw” zgodnie z wymogami prawa karnego??’?

Odpowiedzi na te pytania wymagaja holistycznego podejscia, ktore taczy wiedze z dziedzin

informatyki, prawa, filozofii i etyki. Nalezy rowniez uwzgledni¢ dynamiczny postep

223 Bostrom N., Superintelligence: Paths, Dangers, Strategies, Oxford University Press 2014.

224 Allen C., Wallach W., Moral Machines: Teaching Robots Right from Wrong, Oxford University Press 2011.

225 Hildebrandt M., The new laws of robotics: Defending human expertise in the age of AI, Harvard University
Press 2016.

226 Pagallo U., The Laws of Robots: Crimes, Contracts, and Torts, Springer 2013.

227 Goodman R., 4 guide to the ethics of autonomous cars, Ethics and Information Technology 2016, Vol. 18, No.
3,s.179-191.
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technologiczny oraz konieczno$¢ elastyczno$ci przepisdw, aby mdc skutecznie reagowaé na

zmieniajgce si¢ wyzwania??8,

Przy probie zrozumienia i uregulowania relacji migdzy etyka a prawem karnym w kontekscie
sztucznej inteligencji, konieczne jest wyjscie poza ustalone ramy i poszukiwanie nowych,

adekwatnych do zmieniajacej si¢ rzeczywistosci, normatywnych rozwigzan.

4.1 Wprowadzenie do tematyki etyki 1 prawa karnego
w kontekscie SI

Sztuczna inteligencja, poruszajgca si¢ na granicy informatyki i etyki, wprowadza nowe
elementy w obszarze prawa karnego. Rozwdj technologii SI nie tylko otwiera mozliwosci
pozytywnych zmian, ale takze niesie ze sobg ryzyko oraz wyzwania, przed ktorymi musza
stang¢ legislatorzy i praktycy prawa. W kontek$cie etycznym szczegdlne znaczenie nabiera
pytanie o granice odpowiedzialno$ci oraz moralne skutki dzialah podejmowanych przez

autonomiczne systemy?2°?

To co jest wazne, to to by nie tylko rozpoznawac i analizowac¢ potencjalne zagrozenia, ale takze
aktywnie ksztattowac regulacje prawne, ktore beda w stanie odpowiedzie¢ na wyzwania
zwigzane z interakcja czlowieka z maszyng. Wymaga to zarowno glgbokiego zrozumienia
technologii, jak i refleksji nad wartosciami, ktéore prawo karne ma broni¢ i promowac

w kontekscie sztucznej inteligenciji?*°.

Rozwazanie kwestii sztucznej inteligencji z perspektywy etyki i prawa karnego rodzi pytanie,
o zakres oraz metody regulacji dziatan SI, w tym kryteria przypisywania odpowiedzialnosci.
Z jednej strony istnieje potrzeba ochrony spoteczenstwa i jednostek przed potencjalnie
negatywnymi skutkami dziatania algorytmoéw, natomiast z drugiej strony istotne jest

zapewnienie przestrzeni dla innowacji oraz rozwoju technologicznego®!.

228 Scherer M. U., Regulating Artificial Intelligence Systems: Risks, Challenges, Competencies, and Strategies,
“Harvard Journal of Law & Technology” 2016, Vol. 29, No. 2, s. 353-400.

229 Danaher J., The Threat of Algocracy: Reality, Resistance and Accommodation, “Philosophy & Technology”

2016, Vol. 29, No. 3, s. 245-268.

European Commission, Ethics Guidelines for Trustworthy AI, https://ec.europa.cu/digital-single-

market/en/news/ethics-guidelines-trustworthy-ai (dostep: 10.06.2024 r.).

21 Casey B., Farhangi A., Vogl R., Rethinking Explainable Machines: The GDPR's ,, Right to Explanation” Debate
and the Rise of Algorithmic Audits in Enterprise, “Berkeley Technology Law Journal” 2019.
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W tej perspektywie, nalezy doktadnie przeanalizowa¢ obowigzujace przepisy prawa karnego
1 ich stosowanie do dziatan zwigzanych z sztuczng inteligencja, przykladajac szczegdlng uwage
do pojec¢ takich jak odpowiedzialno$¢ za produkt, odpowiedzialno$¢ za naruszenie standardéw
bezpieczenstwa oraz odpowiedzialno$¢ karna oséb prawnych. Konieczne jest zbadanie, czy
1 w jaki sposob aktualne przepisy pozwalaja skutecznie reagowa¢ na nowe formy przestepstw

popetnianych przy uzyciu systemow wykorzystujacych sztuczng inteligencje®*2.

Odpowiedzialno$¢ karna w kontek$cie sztucznej inteligencji nie moze zosta¢ zbadana bez
uwzglednienia kwestii etycznych, ktore stanowig istotne wytyczne dla interpretacji i tworzenia
prawa. Etyka sztucznej inteligencji, czgsto omawiana w kontek$cie wytycznych i kodeksow
postepowania, staje si¢ nie tyle teoretyczng dyskusja, co praktycznym narz¢dziem

ksztaltowania bezpiecznego i sprawiedliwego porzadku prawnego®*?.

Niniejsza cz¢$¢ pracy ma za zadanie przedstawi¢ gldéwne wyzwania i perspektywy dotyczace
wplywu sztucznej inteligencji na etyke oraz prawo karne, przy uwzglednieniu aktualnych debat

naukowych 1 tendencji legislacyjnych.

4.2 Etyczne aspekty tworzenia 1 uzywania sztucznej inteligencji

Tworzenie oraz wdrazanie systemow sztucznej inteligencji to procesy, ktore niosa ze sobg wiele
kwestii etycznych do rozwazenia. Kluczowym problemem jest tutaj odpowiedzialno$¢ za
decyzje podejmowane przez maszyny, ktdre z natury nie posiadaja $wiadomosci ani moralnego
podmiotu w tradycyjnym tego stowa znaczeniu®**. Dlatego istotne jest stworzenie ram
etycznych dotyczacych odpowiedzialno$ci, ktore uwzglednia zaréwno proces tworzenia

algorytmow, jak 1 ich funkcjonowanie w spoteczenstwie.

Tworzenie sztucznej inteligencji wiaze si¢ z odpowiedzialnoscia, ktora spoczywa zardwno na
programistach i projektantach systemow, jak i na firmach oraz instytucjach publicznych
wprowadzajacych te technologie. Kazda z tych grup staje przed zadaniem zapewnienia, ze

dziatania sztucznej inteligencji sa zgodne z zasadami sprawiedliwos$ci, przejrzystosci oraz

232 Sourdin T., Judge v Robot? Artificial Intelligence and Judicial Decision-Making, “UNSW Law Journal” 2018,
Vol. 41, No. 4,s. 1114-1133.

233 Ryan M., Stahl B. C., Artificial Intelligence Ethics Guidelines for Developers and Users: Clarifying Their
Content and Normative Implications, “Journal of Information, Communication and Ethics in Society” 2020.

234 Mittelstadt B., Allo P., Taddeo M., Wachter S., Floridi L., The ethics of algorithms: Mapping the debate, “Big
Data & Society” 2016.
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235 Na przyktad problem uprzedzen

poszanowania prywatno$ci i innych praw czlowieka
w algorytmach jest jednym z najbardziej pilnych zagadnien etycznych, ktore moze prowadzi¢

do dyskryminacji i nierdwnosci spotecznych?3®,

Kwestia korzystania z sztucznej inteligencji rodzi rowniez istotne kwestie moralne. W jaki
sposob te systemy moga wplywaé na autonomi¢ i wolno$¢ jednostki? Jak moga by¢
wykorzystywane do manipulowania ludzkim zachowaniem? W kontek$cie prawa karnego
wazne jest zrozumienie, w jaki sposob takie technologie moga by¢ uzywane w celach

przestepczych lub jak moga wpltywac na proces sagdowy i wymiar sprawiedliwosci?’.

Rozwazania te musza by¢ uzupetnione o szeroki dialog mi¢dzy ré6znymi dziedzinami, takimi
jak prawo, informatyka, filozofia i socjologia. Dopiero w ten sposob bedzie mozliwe stworzenie
wszechstronnego 1 cato$ciowego podejscia do kwestii etycznych sztucznej inteligencji, ktore
bedzie reagowaé na wyzwania wspolczesnego $wiata i rdwnocze$nie stuzy¢ ogdlnemu

dobru?33.

4.2.1 Analiza etycznych dylematéow wynikajacych z rozwoju
1 implementacji SI

Rozwdj sztucznej inteligencji wigze si¢ z pojawieniem si¢ skomplikowanych dylematow
etycznych, ktore dotycza fundamentalnych zasad funkcjonowania demokratycznego
spoleczenstwa. W szczegdlnosci, pojawia si¢ kwestia rownowagi miedzy koniecznoscia
ochrony prywatnosci a potencjatem analitycznym, jaki oferuja nowoczesne systemy sztucznej
inteligencji?*°. Pojawia sie takze problem odpowiedzialno$ci za decyzje podejmowane przez
sztuczng inteligencj¢, co staje si¢ szczegoélnie problematyczne w przypadku btedow lub

wadliwych algorytméw, ktore mogg prowadzi¢ do niesprawiedliwych rezultatow?*,

235 Jobin A. et al., The global landscape of Al ethics guidelines, “Nature Machine Intelligence”2019, Vol. 1, No.
9, s. 389-399.

236 Buolamwini J., Gebru T., Gender Shades: Intersectional Accuracy Disparities in Commercial Gender
Classification, Proceedings of the 1st Conference on Fairness, Accountability and Transparency, PMLR 81:77-
91, s. 77, http://proceedings.mlr.press/v81/buolamwini | 8a/buolamwinil 8a.pdf, (dostep: 13.06.2023).

237 Bryson J. J., SI & Global Governance: No One Should Trust SI, “United Nations University Centre for Policy
Research” 2018.

238 Coeckelbergh M., Al Ethics, MIT Press 2020.

239 Kamarinou D., Millard C., Singh J., Machine learning with personal data, Queen Mary School of Law Legal
Studies 2016.

240 Dignum V., Ethics in artificial intelligence: introduction to the special issue, “Ethics and Information
Technology” 2018, Vol. 20, No. 1, s. 1-3.
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W kontek$cie prawnym, szczegdlnie waznym wyzwaniem jest zapewnienie, ze systemy
sztuczne] inteligencji nie powielaja istniejacych uprzedzen i spotecznych nieréwnosci.
Algorytmy uzywane w procesach podejmowania decyzji, takich jak prognozowanie recydywy
czy ocena ryzyka kredytowego, powinny by¢ pozbawione nieuzasadnionych stronniczosci,

ktore mogg mie¢ wplyw na zycie jednostek?*!.

Kolejng wazng kwestia etyczng jest ryzyko naruszenia autonomii jednostki poprzez
manipulacje lub zbytnig kontrolg, co moze wystagpi¢ w przypadku monitorowania
i profilowania. Nalezy dokladnie przemysle¢, w jaki sposob te technologie moga by¢

wykorzystane w sposdb szanujgcy prywatnos¢ i zapobiegajacy nadmiernemu nadzorowi?*?,

Wykorzystanie sztucznej inteligencji w kontek$cie wymiaru sprawiedliwo$ci stwarza pytania
dotyczace mozliwosci zachowania obiektywnos$ci oraz wtasciwego zrozumienia i interpretacji
prawa, ktore dotychczas byly domeng ludzkiego rozumu i osadu. Istnieje ryzyko, ze mimo
zaawansowanej zdolno$ci do analizy danych, algorytmy moga nie by¢ w stanie w petni poja¢
subtelnosci 1 ztozonosci ludzkiej moralnosci oraz profesjonalnej etyki, co jest kluczowe

w procesie wymiaru sprawiedliwos$ci*.

Ponadto, opracowywanie i wdrazanie sztucznej inteligencji wymagaja stalego dialogu
pomigdzy  programistami, prawnikami, etykami 1 uzytkownikami koncowymi.
Interdyscyplinarne podejscie jest kluczowe do rozpoznania i rozwigzania problemow
etycznych, takich jak: transparentno$¢ algorytmoéw, ich zrozumiato$¢ dla uzytkownikéw oraz

mozliwo$¢ audytowania i zrozumienia podejmowanych decyzji>*.

Analiza moralnych trudno$ci zwigzanych z sztuczng inteligencja nie powinna skupia¢ si¢
jedynie na krytyce. Nalezy réwniez konstruktywnie proponowa¢ modele dobrych praktyk,
ktére pozwola wykorzystaé potencjal SI, minimalizujac jednocze$nie ryzyko naruszen

etycznych i prawnych. To oznacza konieczno$¢ opracowania i wdrozenia skutecznych regulacji

241 Barocas S., Selbst A. D., Big data's disparate impact, “California Law Review” 2016, vol. 104.

242 Zuboff S., The Age of Surveillance Capitalism, PublicAffairs 2019.

243 Taddeo M., Floridi L., Regulate artificial intelligence to avert cyber arms race, “Nature” 2018, Vol. 556, No.
7701, s. 296-298.

244 Cath C., Governing artificial intelligence: ethical, legal and technical opportunities and challenges,
Philosophical Transactions of the Royal Society A: Mathematical, “Physical and Engineering Sciences” 2018,
Vol. 376, No. 2133.
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prawnych 1 etycznych, dostosowanych do szybko zmieniajacego si¢ S$rodowiska

technologicznego®*.

Wszystkie te elementy wymagaja doktadnej analizy, ktéra uwzglednia najnowsze osiagnigcia
1 wyzwania w dziedzinie sztucznej inteligencji, jednoczesnie odnoszac si¢ do fundamentalnych

wartosci etycznych i prawnych, na ktdrych opiera si¢ nasza spotecznos¢.

4.2.2 Etyczne wyzwania w zakresie autonomii 1 decyzyjnosci SI

Przyznanie systemom sztucznej inteligencji autonomii decyzyjnej stwarza istotne dylematy
etyczne dotyczace odpowiedzialnosci, kontroli i wplywu na jednostke oraz struktury spoteczne.
Autonomia SI, czesto porownywana do ludzkiej zdolnosci do podejmowania decyzji, wywotuje
debaty na temat tego, jak daleko powinny te systemy siggna¢ w niezalezno$¢ i jakie

ograniczenia powinny by¢ natozone?*S,

Wyzwanie polega na balansowaniu potencjatu sztucznej inteligencji do poprawiania jako$ci
ludzkiego zycia z ryzykiem, ze podejmowane przez nig decyzje moga wigzaé si¢
z nieprzewidzianymi lub negatywnymi skutkami. Na przyklad, autonomiczne pojazdy musza
podja¢ decyzj¢ w sytuacjach zagrozenia zycia, co stawia pytanie o algorytmy wyboru

mniejszego zfa, znane jako dylemat wagonika (problem wagonika)?*’.

Kolejng kwestig do rozwazenia jest wplyw sztucznej inteligencji na procesy podejmowania
decyzji w obszarach, gdzie zwykle polegano na ludzkim osadzie. Wykorzystanie algorytmow
predykcyjnych w systemie sprawiedliwosci lub opiece zdrowotnej budzi obawy zwigzane
z etyka 1 rdOwnoscig - jak zapewni¢, by SI nie faworyzowalo ani dyskryminowato ze wzgledu

na pochodzenie rasowe czy ekonomiczne.?*3.

Etyczne zagadnienia zwigzane z autonomig i zdolnos$cig podejmowania decyzji przez sztuczng

inteligencje wymagaja rowniez przemys$lenia koncepcji ,,moralnosci maszynowej”, czyli

245 Hagendorff T., The ethics of Al ethics: An evaluation of guidelines, “Minds and Machines” 2020, Vol. 30, s.
99-120.

246 Rahwan 1., Society-in-the-loop: programming the algorithmic social contract, “Bthics and Information
Technology” 2018, Vol. 20, No. 1, s. 5-14.

247 Goodall N. J., Can you program ethics into a self-driving car?, “IEEE Spectrum” 2016, Vol. 53, No. 6, s. 28-
58.

248 O'Neil C., Weapons of Math Destruction: How Big Data Increases Inequality and Threatens Democracy,
Crown 2016.
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mozliwo$ci wyposazenia SI w etyczne zasady umozliwiajace rozwigzywanie dylematow
moralnych??. Czy warto$ci te mogg by¢ zakodowane w algorytmach i czy SI powinna by¢

traktowana jako podmiot moralny? To jest istotne pytanie.

Ostatecznie, tworcy 1 uzytkownicy sztucznej inteligencji musza systematycznie monitorowaé
iocenia¢ systemy pod katem zaré6wno ich skutecznos$ci, jak i zgodno$ci z warto$ciami

etycznymi i spotecznymi?®*°,

4.3 Rola prawa karnego w regulowaniu etycznych aspektow
sztucznej inteligencji

Prawo karne pelni wazng rolg stabilizujaca w spoleczenstwie, ustalajagc granice migdzy
akceptowalnym a niedozwolonym postgpowaniem. W kontekscie sztucznej inteligencji,
przepisy karne s3 niezbgdne do reglamentowania i sankcjonowania nowych form
przestepczosci oraz nieprzewidzianych skutkow wykorzystania SI, ktoére moga prowadzi¢ do

naruszen praw cztowieka lub bezpieczenstwa publicznego?!.

Prawo karne musi dostosowac si¢ do dynamicznie zmieniajacych si¢ realiow technologicznych,
co stanowi wyzwanie. Konieczne jest znalezienie rozwigzan dla kwestii odpowiedzialnosci za
dziatania systemow zautomatyzowanych, w tym ustalenie warunkow, w jakich osoba fizyczna
lub prawna moze by¢ pociagni¢ta do odpowiedzialnosci karnej za szkody spowodowane przez

sztuczng inteligencje?*2.

Istotng kwestig jest rowniez zagwarantowanie, by regulacje karne nie blokowaty postepu
technologicznego, lecz wspieraly rozwdj sztucznej inteligencji w sposob moralny
izrownowazony. Wymaga to takze zrozumienia 1 uregulowania tzw. ,zarzgdzania
algorytmicznego”, ktore obejmuje wykorzystanie sztucznej inteligencji w procesach

podejmowania decyzji zarbwno publicznych, jak i prywatnych?>3,

249 Allen C., Wallach W., Moral Machines: Teaching Robots Right from Wrong, Oxford University Press 2011.

250 Floridi L., Cowls J., A4 Unified Framework of Five Principles for Al in Society, “Harvard Data Science Review”
2019.

251 Pagallo U., The Laws of Robots: Crimes, Contracts, and Torts, Springer 2013,

252 Asaro P. M., On Banning Autonomous Weapon Systems: Human Rights, Automation, and the Dehumanization
of Lethal Decision-Making, “International Review of the Red Cross” 2012, Vol. 94, No. 886, s. 687-709.

233 Yeung K., Algorithmic regulation: A critical interrogation, “Regulation & Governance” 2017, Vol. 12, No. 4,
s. 505-523.
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W kwestiach etycznych, system prawa powinien takze odzwierciedla¢ oraz wspiera¢ wartosci
spoleczne, takie jak: sprawiedliwo$¢, réwno$¢ i poszanowanie autonomii jednostki. Konieczne
jest prowadzenie ciaglego dialogu mig¢dzy prawnikami, technologami, etykami oraz
spoleczenstwem, aby regulacje te byly odpowiednie wobec rzeczywisto$ci wspodtczesnego

Swiata®*?,

4.3.1 Przeglad obowigzujacych przepisow 1 ich stosowanie do
etycznych aspektow SI

Obecne przepisy prawa karnego nie zostaly poczatkowo zaprojektowane z mysla
o technologiach sztucznej inteligencji, co moze prowadzi¢ do luk prawnych i wyzwan
interpretacyjnych. Wiele jurysdykcji na calym $wiecie rozpoczgto procesy aktualizacji lub
wprowadzania nowych regulacji majacych na celu rozwigzanie konkretnych problemow

wynikajacych z postepu SI?°.

Nalezy pamigtac, ze aktualne przepisy dotyczace odpowiedzialno$ci karnej czgsto opieraja si¢
na ,,/udzkim” aspekcie winy lub zaniedbania, co moze by¢ trudne do zastosowania w przypadku
decyzji podejmowanych przez sztuczng inteligencj¢. W zwigzku z tym niektore jurysdykcje
rozwazaja wprowadzenie pojecia ,,osobowosci elektronicznej”, ktére mogtoby by¢ uzywane do

przypisywania odpowiedzialno$ci systemom sztucznej inteligencji*>¢.

Poza tym nalezy zwrdci¢ uwage na przepisy dotyczace ochrony danych osobowych, takie jak
te zawarte w ogolnym rozporzadzeniu o ochronie danych?>’ (GDPR), ktdre naktadajg wymogi
transparentnosci oraz umozliwiaja wyjasnienie decyzji podejmowanych przez systemy
sztucznej inteligencji. Cho¢ GDPR nie obejmuje bezposrednio wszystkich aspektow etycznych
zwigzanych z SI, stanowi istotne odniesienie w kwestii zagwarantowania prywatnos$ci i ochrony

danych osobowych?%%,

254 Bryson J. J., SI & Global Governance: No One Should Trust SI, United Nations University Centre for Policy
Research 2018.

255 Schellekens M., To regulate or not to regulate? The European Parliament's proposal to grant legal status to

robots, “Computer Law & Security Review” 2015.

European Parliament, Civil Law Rules on Robotics, 2016/2103(INL),

https://www.europarl.europa.eu/doceo/document/TA-8-2017-0051 EN.html (dostep: 10.06.2024 r.).

257 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.Urz. UE L 119/1 2 4.05.2016, s. 1).
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explanation”, “Al Magazine” 2017, Vol. 38, No. 3, s. 50-57.
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W kontekscie zastosowania sztucznej inteligencji w systemie sprawiedliwosci istotne jest, aby
przepisy nie tylko kryminalizowaty nieodpowiednie wykorzystanie SI, ale rowniez ustanawiaty
regulacje dla wlasciwego i sprawiedliwego stosowania technologii w tej dziedzinie. Obejmuje
to regulacje dotyczace danych cyfrowych, uzycia systeméw prognozujacych oraz innych

narzedzi opartych na SI?°.

Podsumowujac, analiza obecnych przepiséw i ich zastosowanie w kontekScie etycznych
aspektoéw sztucznej inteligencji pokazuje konieczno$¢ cigglego dostosowywania prawa karnego
do nowych technologii. Harmonizacja przepiséw z wyzwaniami etycznymi wynikajacymi ze
sztucznej inteligencji jest kluczowym zadaniem dla ustawodawcow, prawnikow oraz

spoleczenstwa.

4.3.2 Wspotzaleznos¢ etyki 1 odpowiedzialnosci w kontekScie prawa
karnego

Rozwdj sztucznej inteligencji stawia pytanie o odpowiedzialno$¢ karng w nowym S$wietle,
zwlaszcza gdy decyzje sa podejmowane przez algorytmy zamiast ludzi. Kto lub co powinno

by¢ odpowiedzialne za dziatania maszyn - to teraz kluczowe zagadnienie do przemys$lenia?¢°,

Etyka w dziedzinie prawa karnego dotyczy oceny moralnej dziatan lub zaniechan, ktore moga
skutkowaé natozeniem kar. W kontekscie sztucznej inteligencji wazne jest, aby uwzgledniac
kwestie zwigzane z tym, w jaki sposéb tworcy i uzytkownicy tych systemow moga zapewnié

ich dziatanie zgodne z normami etycznymi oraz unikng¢ potencjalnych szkod?6!.

Istotnym wyzwaniem jest zapewnienie, ze systemy sztucznej inteligencji dziataja zgodnie
z spotecznymi warto$ciami, takimi jak sprawiedliwos¢, rownos¢ i poszanowanie dla autonomii
jednostki. Odpowiedzialno§¢ w tym kontek$cie moze dotyczy¢ nie tylko btedow w kodzie

zrodtowym, ale takze sposobu projektowania algorytméow, aby podejmowac etyczne decyzje?s2.

System prawny musi takze uwzgledniaé, jakie $§rodki mozna podjaé wobec oséb fizycznych

10s0b prawnych, ktéore naduzywaja sztucznej inteligencji lub nieprawidtowo wdrazaja te

239 Pagallo U., Al and the law: A legal perspective, in The Oxford Handbook of Ethics of Al, Oxford University
Press 2018.

260 Matthias Andreas, The Responsibility Gap: Ascribing Responsibility for the Actions of Learning Automata,
“Ethics and Information Technology” 2004.

261 Sparrow R., Killer robots, “Journal of Applied Philosophy” 2007, Vol. 24, No. 1, s. 62-77.

262 Allen C., Wallach W., Moral Machines: Teaching Robots Right from Wrong, Oxford University Press 2011.
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technologie. Mogg to by¢ sankcje za niewlasciwe programowanie SI, ktére prowadzi do

przestepstw lub innych szkodliwych dziatan?®3.

Przyszte przepisy powinny réwniez uwzglednia¢ zdolno$¢ tworcoéw sztucznej inteligencji do
prognozowania szkdéd oraz wplyw, jaki to prognozowanie ma na ich poziom
odpowiedzialno$ci. Dodatkowo istotne jest, aby system prawny promowal etyczne podejscie
do projektowania i wykorzystywania SI poprzez ustanawianie wymagan dotyczacych etyki

zawodowej wérod inzynierow i programistow?%4,

263 Bryson J., Patiency Is Not a Virtue: The Design of Intelligent Systems and Systems of Ethics, “Ethics and
Information Technology” 2018, Vol. 20, No. 1, s. 15-26.
264 Pagallo U., The Laws of Robots: Crimes, Contracts, and Torts, Springer 2013.
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Rozdziat V. Propozycje zmian w prawie karnym

W obliczu postgpu w dziedzinie sztucznej inteligencji, prawo karne stoi przed wyzwaniem
stworzenia odpowiednich regulacji, ktore beda skuteczne w walce z nowymi formami
przestepczosci i moralnymi dylematami. Takie podejscie wymaga nie tylko identyfikacji luk
prawnych, ale takze aktywnego ksztaltowania przepiséw, ktore beda wspieraé etyczne
uzywanie sztucznej inteligencji oraz ponoszenie odpowiedzialno$ci za szkody spowodowane

przez autonomiczne systemy?%°.

Zmiany te powinny obejmowac jasne okreslenie kluczowych poje¢ zwigzanych z sztuczng
inteligencja, jak réwniez ustanowienie konkretnych regulacji dotyczacych odpowiedzialno$ci
karnej tworcoéw, operatorow oraz samych systemow SI. Wymaga to roOwniez rozwazenia
wprowadzenia nowych kategorii przestepstw, ktore beda reagowaé na unikalne wyzwania
zwigzane ze sztuczng inteligencja, takie jak manipulacja algorytmami, czy wykorzystanie SI do

celow przestepezych?66,

Zmiany, nad ktoérymi si¢ zastanawiamy, powinny koncentrowaé¢ si¢ na ochronie
fundamentalnych praw czlowieka oraz promowaniu warto$ci demokratycznych, jednoczes$nie
umozliwiajac rozwdj 1 wdrozenie sztucznej inteligencji. Proces ten powinien odbywac si¢ przy
szerokim udziale spotecznym oraz poprzez wspotprace mi¢dzy prawnikami, technologami,

etykami i spoleczenstwem?¢’.

5.1 Analiza potrzeb 1 kierunkow zmian legislacyjnych
w odpowiedzi na etyczne wyzwania Sl

Zmiany w regulacjach prawa karnego w obliczu postgpu technologicznego powinny wynikaé
z doktadnej analizy obecnych i przysztych potrzeb spotecznych oraz technologicznych.
Ustawodawstwo musi uwzgledni¢ zar6wno potencjalne zagrozenia zwigzane z sztuczng
inteligencja, jak i korzys$ci, jakie moze ona przynie$¢ poprzez poprawe¢ jakosci zycia

1 efektywnosci procesow.

265 Pagallo U., The Laws of Robots: Crimes, Contracts, and Torts, Springer 2013.

266European Parliament, Civil Law Rules on Robotics, 2016/2103(INL),
https://www.europarl.europa.ecu/doceo/document/TA-8-2017-0051 _EN.html (dostep: 10.06.2024 r.).

267 Bryson J., Patiency Is Not a Virtue: The Design of Intelligent Systems and Systems of Ethics, “Ethics and
Information Technology” 2018, Vol. 20, No. 1, s. 15-26.

84


https://www.europarl.europa.eu/doceo/document/TA-8-2017-0051_EN.html

Kluczowe obszary, ktére wymagaja uwagi legislacyjnej, obejmuja:

1. definicje i terminologia — jasne okreslenie, jak rozumie si¢ pojecia ,,sztuczna inteligencja”,
LHautonomiczny system”, ,algorytmiczne podejmowanie decyzji” itp. jest kluczowe dla

stworzenia spdjnego 1 zrozumiatego zbioru przepiséw prawnych;

2. odpowiedzialno$¢ i sprawstwo — okreslenie sposobu przypisywania odpowiedzialnosci za
dziatania lub zaniechania sztucznej inteligencji, zar6wno w konteks$cie cywilnym, jak

1 karnym, uwzgledniajac potencjalne nadanie ,,osobowosci prawnej” systemom SI;

3. transparentno$¢ i kontrola — zapewnienie jawnosci algorytmoéw, ich mozliwos¢
audytowania oraz kontrola nad procesami decyzyjnymi sa niezmiernie istotne dla

budowania zaufania spotecznego i zapobiegania naduzyciom;

4. prywatnos¢ i ochrona danych —uwzglednienie nowych trudno$ci zwigzanych z zbieraniem,
analizowaniem i1 wykorzystywaniem informacji przez systemy SI, zgodnie z aktualnymi

wytycznymi dotyczacymi ochrony prywatnosci;

5. etyczne wytyczne — stworzenie i1 wdrozenie zasad etycznych dla projektantéw
iuzytkownikow sztucznej inteligencji, ktére beda wspiera¢ odpowiedzialne

1 zrownowazone wykorzystanie SI;

6. bezpieczenstwo 1 prewencja zbrodni — rozwigzywanie problemu zwigzanego
z wykorzystaniem sztucznej inteligencji do celow przestgpczych oraz rozwijanie srodkoéw

zapobiegawczych i reagowania na zagrozenia zwigzane z cyberprzestepczoscia.

Przyszte przepisy prawne powinny uwzglednia¢ standardy mig¢dzynarodowe i wynikaé
z wspolpracy miedzynarodowej, ktéra bierze pod uwage rézne podejscia i doswiadczenia
z roznych obszaro6w prawa. Ponadto powinny by¢ elastyczne, aby mozna je bylo aktualizowac

wraz z postepem technologii informatycznej i pojawianiem si¢ nowych wyzwan?®8,

268 Russell S., Dewey D., Tegmark M., Research Priorities for Robust and Beneficial Artificial Intelligence, “Al
Magazine” 2015, Vol. 36, No. 4, s. 105-114.
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5.2 Przeglad propozycji doktrynalnych 1 praktycznych zmian
prawnych

Doktrynalne podejscie do regulacji sztucznej inteligencji opiera si¢ gtownie na gruntownej
analizie podstawowych zasad prawa i etyki oraz ich zastosowaniu do wyzwan, jakie stawiaja
przed nami systemy SI. Propozycje te czgsto obejmujg opracowanie nowych teorii
odpowiedzialnosci, ktore uwzgledniaja unikalny charakter autonomicznych systeméow SI%°,
W ramach tego podej$cia eksperci prawa karnego moga rozwazac, czy tradycyjne poj¢cia winy

1 zamiaru sg wcigz adekwatne w kontekscie maszyn, ktore uczg si¢ i dzialaja samodzielnie.

Propozycje praktycznych zmian prawnych skupiaja si¢ na tworzeniu lub dostosowywaniu
konkretnych regulacji, ktére kontrolujg dzialania sztucznej inteligencji. Moze to obejmowac
wprowadzenie specjalnych zezwolen dla twdércow SI, wymaganie przestrzegania norm
bezpieczenstwa 1 etyki w projektowaniu systemow SI oraz utworzenie nowych struktur

nadzorczych zajmujgcych sie konsekwencjami wdrozenia SI w spoteczenstwie?’’.

Przeglad tych sugestii obejmuje takze omowienie ewentualnych zmian w prawie karnym, ktore
moglyby skuteczniej rozwigza¢ problem przestgpczos$ci zwigzanej z sztuczng inteligencja,
takiej jak oszustwa algorytmiczne czy naduzycia danych osobowych. Niektore z propozycji
moga zaktada¢ wprowadzenie nowych typow przestepstw lub modyfikacje istniejacej definicji

przestepstwa, aby lepiej odzwierciedlaty specyfike przestepstw zwigzanych z technologia®’!.

Istotne jest rowniez zapewnienie, ze proponowane zmiany prawne s3 zgodne
z mi¢dzynarodowymi standardami i konwencjami, aby regulacje dotyczace sztucznej
inteligencji byly spojne na réznych poziomach prawa - lokalnym, krajowym

i migdzynarodowym?"2.
5.3 Analiza luki prawnej w kontekscie sztucznej inteligencji

Aktualnie obowigzujace przepisy prawne czg¢sto nie uwzgledniaja ztozonosci 1 zmiennosci

wynikajacej z dziatania systemow sztucznej inteligencji, co moze prowadzi¢ do istnienia luki

269 Allen C., Wallach W., Moral Machines: Teaching Robots Right from Wrong, Oxford University Press 2011.

270 Calo R., Robotics and the Lessons of Cyberlaw, “California Law Review” 2015, Vol. 103.

Y'Buropean ~ Commission,  Coordinated ~ Plan  on  Artificial ~ Intelligence,  https://digital-
strategy.ec.europa.eu/en/policies/plan-ai (dostgp: 10.06.2024 r.).

272 Scherer M. U., Regulating Artificial Intelligence Systems: Risks, Challenges, “Competencies, and Strategies,
Harvard Journal of Law & Technology” 2016, Vol. 29, No. 2, s. 353-400.
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prawnej. Taka luka moze objawia¢ si¢ brakiem precyzyjnych regulacji dotyczacych
odpowiedzialnos$ci, zaréwno w kontek$cie cywilnym, jak 1 karnym, za aktywno$¢
podejmowang przez sztuczng inteligencje?’3. Dlatego istnieje konieczno$¢ zidentyfikowania
obszarow prawa karnego, ktoére wymagaja aktualizacji lub poszerzenia w celu uwzglednienia

specyfiki sztucznej inteligenc;ji.

Analiza musi bra¢ pod uwage¢ zaré6wno zagadnienia teoretyczne, takie jak mozliwos¢
przypisywania odpowiedzialnosci algorytmom i maszynom, jak i praktyczne aspekty, np.
sposob, w jaki prawo karne jest stosowane w przypadkach zwigzanych z sztuczng inteligencja.
Nalezy rowniez ocenié, czy obecne przepisy sa wystarczajace do ochrony przed nieetycznym
wykorzystaniem SI oraz czy nowe technologie nie korzystajg z luk prawnych do dziatania poza

obowigzujgcym systemem prawnym?"4,

Ustawodawcy musza rozwazy¢, jakie kroki s3a niezbedne, aby zapewni¢ skuteczne
i sprawiedliwe egzekwowanie prawa w erze sztucznej inteligencji, czy to poprzez
wprowadzenie nowych regulacji, takich jak specjalne uprawnienia dla tworcow S, czy tez

poprzez stosowanie odpowiednich norm i certyfikatow dla systemow SI?7>,

5.3.1 Identyfikacja luki prawnej i dyskusja nad nig z perspektywy
etycznych wymogow

Rozwdj sztucznej inteligencji stwarza wiele dylematow etycznych, ktdre nie zawsze sg objete
obowigzujacym prawem karnym. Istnienie luk prawnych w tym konteks$cie odnosi si¢ do
brakéw lub niewystarczajacych regulacji dotyczacych kwestii takich jak: autonomia decyzyjna

SI, przejrzysto$¢ algorytmow oraz odpowiedzialno$¢ za dziatania lub ich konsekwencje?’s.

Obecne przepisy prawne moga nie obejmowac petnego zakresu dziatania systeméw sztucznej
inteligencji, zwlaszcza gdy ich efekty prowadza do konsekwencji prawnych i moralnych, ktore

nie byly przewidziane podczas tworzenia tych regulacji. Na przyklad kwestie zwigzane

273 Karnow C. E. A., Liability for Distributed Artificial Intelligences, “Berkeley Technology Law Journal” 1996,
Vol. 11, No. 1, s. 147-183.

274 Pagallo U., The Laws of Robots: Crimes, Contracts, and Torts, Springer 2013.

275 Calo R., Robotics and the Lessons of Cyberlaw, “California Law Review” 2015, Vol. 103.

276 Bryson J. J., Diamantis M. E., Grant T. D., Of, for, and by the people: the legal lacuna of synthetic persons,
“Atrtificial Intelligence and Law” 2017.
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z uprzedzeniami algorytmicznymi mogg nie by¢ odpowiednio uregulowane, co rodzi problemy

z dyskryminacjg i sprawiedliwoscia?’”.

Jednym z istotnych elementéw luk prawnych jest takze sposob, w jaki prawo karne traktuje
kwestie odpowiedzialnosci zbiorowej lub korporacyjnej w kontekscie szkod spowodowanych
przez sztuczng inteligencj¢. To zagadnienie wymaga refleksji nad tym, czy obecne ramy
odpowiedzialnosci karnej sg wystarczajace, czy tez konieczne jest wprowadzenie nowych

definicji odpowiedzialno$ci dopasowanych do epoki sztucznej inteligencji?’®.

Ponadto, ta luka odnosi si¢ rowniez do tego, w jaki sposob przepisy prawa karnego moga
chroni¢ przed naruszeniem zasad etycznych w obszarach takich jak prywatnos¢, godnos¢ czy

samodzielne dziatania SI, ktore mogg wplywac na prawa i wolnosci jednostek?””.

5.3.2 Przyktady praktyczne i analiza przypadkow

Analizujac sytuacje, w ktorych sztuczna inteligencja byla zaangazowana, mozna lepiej
zrozumie¢ luke prawna i jej konsekwencje. Przyktadowo, incydent zwigzany z samochodem
autonomicznym Ubera, ktory spowodowatl $mieré pieszego, ukazuje problem
odpowiedzialnosci w przypadku, gdy decyzje podejmowane przez SI prowadzg do tragicznych

rezultatow>80,

Innym przyktadem jest wykorzystanie przez organy §cigania systemow rozpoznawania twarzy,
ktére podnosza kwestie zwigzane z prywatnoscia, naduzyciami oraz potencjalnymi pomytkami,

mogacymi skutkowaé niestusznymi oskarzeniami lub aresztowaniami®®!.

W  kontekS$cie zatrudnienia, algorytmy sztucznej inteligencji stosowane w procesie
rekrutacyjnym mogg przypadkowo prowadzi¢ do dyskryminacji kandydatow ze wzgledu na

ple¢, rase lub wiek, co stanowi naruszenie praw pracowniczych i zasady rownos$ci®®?.

277 Barocas S., Selbst A. D., Big data's disparate impact, “California Law Review” 2016, vol. 104.

278 Pagallo U., The Laws of Robots: Crimes, Contracts, and Torts, Springer 2013.
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Engineering Ethics” 2018, Vol. 24, No. 2, s. 505-528.

280 Elish M. C., Boyd D., Situating methods in the magic of Big Data and Al, “Communication Monographs” 2017,
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Rozdziat VI. Tworca sztucznej inteligencji

Jednym z gltéownych tematow do rozwazan i uzyskania wynik6w w niniejszej pracy jest
zagadnienie dotyczace tworcy sztucznej inteligencji. Ten rozdzial otwiera dyskusj¢ o roli, ktorg
tworca SI odgrywa w dzisiejszym krajobrazie technologicznym, gdzie granice mig¢dzy

inzynierig a jurysdykcja stajg si¢ coraz mniej wyrazne.

Rozwazania beda skupia¢ si¢ na zidentyfikowaniu i analizie probleméw prawnych dotyczacych
oceny dziatan tworcy w kontek$cie odpowiedzialno$ci za dziatanie lub zaniechanie podczas
procesu tworzenia i wdrazania systemow sztucznej inteligencji. B¢dzie to obejmowac zaréwno
odpowiedzialno$¢ cywilna, jak i karng, a takze trudno$ci zwigzane z przypisaniem winy za

dziatania autonomicznych systemow SI.

Analiza ,,tworcy” z perspektywy interdyscyplinarnej obejmuje nie tylko aspekty techniczne
1 prawne, ale takze filozoficzne i etyczne zagadnienia dotyczace odpowiedzialno$ci. Autorka
pracy doktorskiej, opierajac si¢ na najnowszych osiagni¢ciach naukowych oraz praktycznych
przyktadach, stara si¢ zrozumieé¢, jak systemy sztucznej inteligencji, bedace produktem
ludzkiego umystu, moga funkcjonowa¢ z autonomiczng decyzyjnoscia i jak powinno na nie

reagowac prawo karne.

Tematy poruszane w niniejszej czesci dysertacji stanowig podstawe do dalszej dyskusji na
temat koniecznych modyfikacji obowigzujacych przepiséw prawnych oraz do wypracowania

nowych kierunkéw polityki prawnej dotyczacej technologii sztucznej inteligencji.
6.1 Definicja i charakterystyka tworcy sztucznej inteligencji

Twoérca sztucznej inteligencji, czy to jednostka czy zespdt osob, pelni kluczowa role
w projektowaniu, programowaniu, testowaniu i wdrazaniu systemow SI. Jest to figura
wykraczajaca poza tradycyjne role programisty czy inzyniera ze wzgledu na potrzebe
zaawansowanych, interdyscyplinarnych umiejetnos$ci wymaganych do pracy nad SI. Zazwyczaj
tworcami SI sg eksperci z réznych dziedzin, takich jak: matematyka, neurologia, psychologia
ietyka, co podkresla kompleksowos$¢ i réznorodnos¢ wiedzy niezbednej do stworzenia

efektywnych i odpowiedzialnych systemow opartych na sztucznej inteligencji?®3. Odpowiadaja

283 Noga B.R., Opris L., Lebedev M.A. & Mitchell G.S., Editorial: Neuromodulatory Control of Brainstem
Function in Health and Disease, Frontiers in Neuroscience,
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nie tylko za techniczne aspekty, ale takze za $wiadomos$¢ etyczng i prawng konieczng

w kontekscie wplywu SI na szeroki zakres ludzkiego zycia.

Jesli chodzi o interdyscyplinarne wymagania to tworca sztucznej inteligencji to jest nie tylko
specjalista od technologii, ale takze innowatorem i badaczem, ktérego obowiazki obejmuja
analiz¢ konsekwencji stosowania SI oraz prognozowanie potencjalnych ryzyk zwigzanych z jej
funkcjonowaniem. Etyczny aspekt pracy tworcy SI polega na zapewnieniu, ze ta technologia
bedzie stuzyta dobru ogétu spoteczenstwa, a jej wykorzystanie bedzie zgodne z prawem oraz

spotecznymi warto$ciami?®4,

W przypadku odpowiedzialnosci prawnej w konteks$cie prawa karnego, osoba tworzaca
sztuczng inteligencj¢ moze ponosi¢ odpowiedzialno$¢ za dziatanie systemow, ktore stworzyla.
Interpretacja tej odpowiedzialno$ci moze si¢ r6zni¢ w zalezno$ci od stopnia samodzielnos$ci SI

oraz przewidywalnosci jego dziatan?®>.

Jesli chodzi o wyzwania definicyjne to definicja ,tworcow sztucznej inteligencji” musi by¢
dostosowana do zmieniajacego si¢ $rodowiska technologicznego. Konieczna jest jasna
ielastyczna charakterystyka, ktéra umozliwi odpowiednie przypisanie autorstwa oraz
odpowiedzialno$ci, réwniez w przypadkach, gdy sztuczna inteligencja rozwija si¢ i dziala

w sposob, ktory nie byt catkowicie przewidywalny w chwili jej stworzenia?®S.

Niniejsza dysertacja ma na celu ustalenie rozwigzan prawnych umozliwiajacych klarowne
okreslenie odpowiedzialnosci oraz skutkow prawnych dziatan tworcy SI, co jest istotne dla

tworzenia bezpiecznych i etycznie odpowiedzialnych systeméw SI.

6.2 Rola 1 odpowiedzialnos¢ tworcy w procesie tworzenia
1 wdrazania sztucznej inteligencji

Tworca sztucznej inteligencji, czy to jednostka indywidualna, czy zespdt o réznorodnych
kompetencjach, petni kluczowa role¢ w procesie kreacji i wdrazania technologii SI. Jego

obowiazki obejmuja nie tylko kwestie techniczne, lecz takze rozwazania dotyczace etyki

https://www.frontiersin.org/journals/neuroscience/articles/10.3389/fnins.2020.00086/full (dostep: 10.06.2024
r.).
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1 prawa, majace na celu zapewnienie, ze systemy SI beda dziata¢ w sposob bezpieczny i zgodny
z obowigzujgcymi standardami®®’. Sztuczna inteligencja przeksztalca wiele obszarow naszego
zycia od biznesu po medycyne, edukacj¢ i rozrywke. Tworcy tych zaawansowanych technologii
ponosza odpowiedzialno$¢ za zapewnienie nie tylko ich projektowania i implementacji, ale
réwniez ich funkcjonowania w realnym $wiecie. To wlasnie tworcy sztucznej inteligencji
stanowig fundament bezpiecznego i1 etycznego wprowadzenia tych systemow do naszego

spoteczenstwa?®®.
Rola tworcy to:

1. projektant 1 programista -tworca sztucznej inteligencji wprowadza podstawy systemow Al,
poczawszy od doboru modeli i technik, a skonczywszy na programowaniu i optymalizacji

kodu, celem zapewnienia ich skutecznosci i precyzji;

2. badacz i1 innowator - tworca powinien by¢ na biezaco z aktualnymi trendami i zmianami,
ciggle poszerzajac horyzonty mozliwo$ci sztucznej inteligencji oraz odkrywajac nowe

dziedziny zastosowan technologii;

3. tester i ewaluator - tworcy maja obowigzek sprawdza¢ dziatanie systemow sztucznej
inteligencji, oceniac¢ ich skutecznos$¢ oraz identyfikowac ewentualne btedy w celu ciaglego

doskonalenia technologii;

4. komunikator - wspolpraca i komunikacja zespotowa oraz kontakt z klientami
1 uzytkownikami koncowymi odgrywaja kluczowa rol¢ w zrozumieniu i efektywnym

wykorzystaniu systemow sztucznej inteligenc;ji;

Jesli chodzi o zakres odpowiedzialnosci to tworca sztucznej inteligencji ma obowigzek
zaprojektowaé system w taki sposdb, aby zminimalizowa¢ ryzyko szkodliwych dziatan
1 zagwarantowa¢ zgodno$¢ z normami etycznymi i prawnymi. To oznacza wprowadzenie
procedur walidacji i1 testowania, ktore moga wykry¢ oraz zapobiec potencjalnym btgdom lub

naduzyciom?®.

287 Russell S., Norvig P., Artificial Intelligence: A Modern Approach, Pearson 2016.

288 Naik N., Hameed B.M.Z., Shetty D.K., Swain D., Shah M., Paul R., Aggarwal K., Ibrahim S., Patil V., Smriti
K., Shetty S., Rai B.P., Chlosta P. & Somani B.K., Legal and Ethical Consideration in Artificial Intelligence
in Healthcare: Who Takes Responsibility?, Frontiers in Surgery,
https://www.frontiersin.org/articles/10.3389/fsurg.2022.862322/full, (dostep: 10.06.2024 r.).

289 Bostrom N., Superintelligence: Paths, Dangers, Strategies, Oxford University Press 2014.
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Mozemy wyrdznic:

1. etyczna odpowiedzialno$¢ - tworcy sztucznej inteligencji powinni mie¢ $§wiadomosé
moralnych konsekwencji swojej pracy, starajac si¢ rozwija¢ systemy sprawiedliwe,
przejrzyste, pozbawione dyskryminacji i respektujace prywatno$¢ uzytkownikow. Etyczne
podejscie do projektowania SI ma takze na celu promowanie dobra ogdlnego i zapobieganie

ewentualnym szkodom spotecznym??;

2. odpowiedzialno$¢ za bezpieczenstwo - zapewnienie bezpieczenstwa systemow sztucznej
inteligencji, szczegolnie gdy maja one wptyw na kluczowe decyzje, takie jak te w dziedzinie

medycyny czy transportu, stanowi podstawowa odpowiedzialno$¢ oséb je tworzacych;

3. odpowiedzialno$¢ prawna - kreatorzy sztucznej inteligencji musza pamigtaé, ze ich praca
podlega przepisom prawnym. Ignorowanie tych regulacji moze prowadzi¢ do konsekwencji

prawnych;

4. odpowiedzialnos$¢ spoteczna - tworcy sztucznej inteligencji maja obowigzek spoteczny za

wptyw, jaki ich technologia wywiera na jednostki i spotecznosci, w ktorych jest uzywana.

6.3 Bezpieczenstwo 1 cyberbezpieczenstwo w procesie tworzenia
sztucznej inteligencji

W dziedzinie prawnych kwestii zwigzanych z technologia sztucznej inteligencji, staje si¢
istotne pytanie o bezpieczenstwo i cyberbezpieczenstwo dla tworcow tych systemow. Wazne
jest ustalenie odpowiednich standardow bezpieczenstwa oraz sposobOw zapewnienia, ze
systemy SI sa odporne na ataki i nie beda uzywane w sposob szkodliwy lub sprzeczny

Z przepisami prawa.

A tak si¢ przedstawiajg standardy bezpieczenstwa i cyberbezpieczenstwa dla tworcow SI:

290 Allen C., Wallach W., Moral Machines: Teaching Robots Right from Wrong, Oxford University Press 2011.
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1. wdrozenie protokotéw bezpieczenstwa: - zastosowanie zaawansowanych protokotéw
szyfrowania 1 zabezpieczen sieciowych jest zgodne z sugestiami ekspertow

zajmujacych sie cyberbezpieczenstwem?!;

2. ocenaryzyka i zarzadzanie - regularne analizy ryzyka sa uznawane za najskuteczniejsza

metode w identyfikowaniu i zabezpieczaniu przed ewentualnymi zagrozeniami®*2.

3. audyt i monitorowanie - audyty dotyczace bezpieczenstwa powinny by¢ realizowane
zgodnie z mig¢dzynarodowymi normami, takimi jak te okre$lone przez ISO/IEC

270012%;

4. szkolenie 1 $wiadomo$¢ - wzrost $wiadomosci 1 umiejetnosci w dziedzinie
bezpieczenstwa cybernetycznego odgrywa istotng role w zapewnieniu ochrony dla

systemow informatycznych?%4.

5. wspolpraca miedzysektorowa - partnerstwa dotyczace bezpieczenstwa moga zwigkszy¢

odporno$¢ na ataki cybernetyczne?®>,

6. prawne ramy odpowiedzialno§ci - prawo powinno precyzyjnie okresla¢
odpowiedzialno$¢ tworcoOw sztucznej inteligencji, zgodnie z zaleceniami zawartymi
w dokumencie ,,Biala Ksigga na temat Sztucznej Inteligencji: europejskie podejscie do

doskonatosci i zaufania”*®,

7. reakcja na incydenty - planowanie odpowiedzi na incydenty stanowi kluczowy element

efektywnego zarzadzania bezpieczenstwem w cyberprzestrzeni®®’.

Standardy bezpieczenstwa i ochrony cyfrowej dla programistow sztucznej inteligencji sa

kluczowym elementem procesu tworzenia systemoéw bezpiecznych i niezawodnych. Prawo

1 Smith J., Cybersecurity: Best Practices and Strategies for the Modern World, CyberTech Publishing 2018.

292 Johnson L., Risk Management in Software Development and Software Engineering Projects, “TechWorld

Association” 2019.

International Organization for Standardization, ISO/IEC 27001 Information security management,

https://www.iso.org/obp/ui/#iso:std:iso-iec:27001:ed-2:v1:en (dostep: 10.06.2024 r.).

294 Taylor H., Building a Culture of Cybersecurity Awareness, InfoSec Institute 2020.

295 Miller R., Collaborative Cybersecurity: Building Effective Alliances in a Fragmented Environment, Strategic
Forum 2017.

296 Buropean Commission, White Paper On Artificial Intelligence - A European approach to excellence and trust,
COM(2020) 65 final, https://commission.europa.eu/publications/white-paper-artificial-intelligence-european-
approach-excellence-and-trust_en (dostep: 10.06.2024 r.).

27 Greenwood D., Incident Response in the Age of Cloud, “Data Protection Leader” 2021.
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karne ma na celu nie tylko wymierzanie kar, ale takze ksztaltowanie dziatan prewencyjnych,

zapewniajacych wysoki poziom ochrony przed zagrozeniami cybernetycznymi.

6.4 Etyczne i prawne aspekty tworzenia sztucznej inteligencji

Etyczne 1 prawne aspekty tworzenia sztucznej inteligencji maja kluczowe znaczenie dla calego
procesu jej rozwoju i wdrozenia. W kontekscie tego zagadnienia, uwaga skupi si¢ na
podstawowych zasadach 1 wytycznych, ktore powinny kierowaé twoércami SI, aby ich praca
byta zgodna z przepisami prawnymi i normami etycznymi, a technologia przynosita korzysci

spoteczenstwu, nie naruszajac jednoczes$nie praw jednostek.

Kluczowym elementem jest zrozumienie, jak te technologie moga by¢ odpowiedzialnie
rozwijane 1 wdrazane, aby zagwarantowa¢ ich pozytywny wplyw na rézne aspekty zycia
spotecznego. W zwigzku z tym, ponizej przedstawiono najwazniejsze etyczne aspekty, ktore

powinny by¢ brane pod uwage przy tworzeniu i wdrazaniu systemow sztucznej inteligencji:

1. transparentno$¢ decyzji SI - uzytkownicy powinni mie¢ dostgp do informacji dotyczacych
funkcjonowania algorytmow sztucznej inteligencji. Jest to istotne dla zrozumienia, w jaki
sposob systemy SI podejmuja decyzje, co wplywa bezposrednio na kwestie

odpowiedzialno$ci i zaufania;

2. sprawiedliwo$¢ i niedyskryminacja - algorytmy sztucznej inteligencji powinny by¢
pozbawione wszelkich uprzedzen, ktoére moga prowadzi¢ do dyskryminacji ze wzgledu na
rasg, pte¢, wiek lub inne czynniki. Wazne jest rozwijanie metod wykrywania i eliminowania

ukrytych form stronniczosci;

3. prywatno$¢ 1 bezpieczenstwo danych - ochrona prywatnosci jest niezwykle wazna,
szczegblnie w przypadku gromadzenia, przetwarzania i wykorzystywania informacji przez
systemy sztucznej inteligencji. Wazne jest, aby korzysta¢ z solidnych protokotéw

szyfrowania oraz innych $rodkow zabezpieczenia danych?®,

Aby skutecznie wdrozy¢ systemy sztucznej inteligencji w zgodzie z obowigzujacymi

przepisami prawa, konieczne jest uwzglednienie wielu kluczowych aspektow prawnych.

298 Kamila, M. K., & Jasrotia, S. S., Ethical issues in the development of artificial intelligence: recognizing the
risks. International Journal of Ethics and Systems, https://doi.org/10.1108/IJOES-05-2023-0107 (dostep:
10.06.2024 r.).
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Ponizej przedstawiono najwazniejsze z nich, ktére tworcy SI powinni bra¢ pod uwage, aby

zapewni¢ zgodno$¢ z regulacjami oraz zminimalizowac ryzyko prawne:

1. regulacje dotyczace SI - rozwdj oraz wdrozenie sztucznej inteligencji powinny odbywac si¢
z uwzglednieniem obowigzujacych przepisow prawa, takich jak RODO?** w Unii
Europejskiej. Konieczna jest rowniez ocena, czy aktualne ustawodawstwo odpowiednio

reaguje na nowe wyzwania zwigzane ze sztuczng inteligencjg’°’?

2. odpowiedzialno$¢ karna tworcow - nalezy doktadnie okresli¢ ramy prawne, ktore reguluja
odpowiedzialno$¢ karng tworcow sztucznej inteligencji za ewentualne szkody
spowodowane przez ich systemy. To oznacza konieczno$¢ przewidzenia potencjalnych

naduzy¢ i ich zapobiegania’!;

3. prawne ramy wiasnosci intelektualnej - w kontekscie sztucznej inteligencji istotne jest
zrozumienie i kontrola problematyki praw autorskich, zarowno w przypadku tworcow, jak

i dziet stworzonych przez SI*%2,

W tym konteks$cie waznym jest, aby tworcy sztucznej inteligencji lub powotlana organizacja
zrzeszajaca tworcow ustanowili kodeks postgpowania, ktory obejmie zasady etyczne i prawne
dotyczace projektowania i wdrazania SI’%. Taki kodeks moze stanowi¢ podstawe dla
najlepszych praktyk w przemysle oraz by¢ wskazowka dla tworcow na calym $wiecie3%%,
Nalezy przy tym pamigtaé, ze tworzenie systemow sztucznej inteligencji wymaga wspotpracy
specjalistow zréznych dziedzin - od inzynierow po etykéw 1 prawnikéw. Taka

interdyscyplinarna strategia jest konieczna, aby uwzgledni¢ wszystkie aspekty tworzenia SI

299 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119/1
z4.05.2016, s. 1).

300 Church P., A1 & the GDPR: Regulating the minds of machines, Linklaters,
https://www.linklaters.com/en/insights/blogs/digilinks/ai-and-the-gdpr-regulating-the-minds-of-machines
(dostep: 10.06.2024 r.).

30 Hallevy G., The Criminal Liability of Artificial Intelligence Entities - from Science Fiction to Legal Social

Control, “Akron Intellectual Property Journal”

https://ideaexchange.uakron.edu/akronintellectualproperty/vol4/iss2/1 (dostep: 10.06.2024 r.).

Zirpoli  Ch.T., Generative Artificial Intelligence and Copyright Law, CRS Reports,

https://crsreports.congress.gov/product/pdf/LSB/LSB10922 (dostep: 10.06.2024 r.).

303 IEEE Global Initiative on Ethics of Autonomous and Intelligent Systems, Ethically Aligned Design: A Vision
for Prioritizing Human Well-being with Autonomous and Intelligent Systems, First Edition, 1EEE, s.
5, https://standards.ieee.org/content/ieee-standards/en/industry-connections/ec/autonomous-systems.html
(dostep: 13.06.2023).

304 Google, Artificial Intelligence at Google: Our Principles, https://ai.google/principles/ (dostep: 13.06.2023).
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i zagwarantowa¢ jej korzystny wplyw na spoteczenstwo®®. Wyzwaniem zwigzanym
zpowyzszym jest ciggle dostosowywanie regulacji prawnych, aby by¢ na biezaco
z dynamicznym rozwojem technologii sztucznej inteligencji. Wymaga to gotowosci
prawnikow, regulatoréw i politykéw do szybkiej reakcji i dostosowania si¢ do nowych wyzwan

technologicznych3%.

Podsumowujac, kwestie etyczne i prawne zwigzane z rozwojem sztucznej inteligencji sa
kluczowe dla zapewnienia zroOwnowazonego postepu tej technologii. Poprzez ustalanie
klarownych norm etycznych i prawnych oraz wprowadzanie odpowiednich regulacji, mozliwe
jest zagwarantowanie, ze SI bedzie stuzyla dobru wszystkich uzytkownikéw, jednocze$nie

respektujac ich prywatnos¢ i inne prawa czlowieka.

305 European Commission, Ethics guidelines for trustworthy AI, High-Level Expert Group on Artificial
Intelligence, s. 5, https://digital-strategy.ec.europa.cu/en/library/ethics-guidelines-trustworthy-ai, (dostep:
13.06.2023).

306 Modgil S., Beyond silos: Why Al Regulation calls for an Interdisciplinary Approach, King's College London,
https://nms.kcl.ac.uk/sanjay.modgil/BeyondSilos.pdf (dostep: 10.06.2024 r.).
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Rozdziat VII. Analiza wybranych przypadkéw zastosowania
sztucznej inteligencji 1 ich prawnokarnych
konsekwencji

W obliczu szybkiego rozwoju technologii sztucznej inteligencji, prawo karne staje w obliczu
wyzwan, ktorych dotychczas brakowato. Wykorzystanie SI w roéznych dziedzinach zycia
generuje nowe formy zachowan i interakcji, ktére moga mie¢ powazne konsekwencje z punktu
widzenia prawa karnego. Dlatego tak istotne jest przeprowadzenie dogtebnej analizy studiow
przypadkow, ktore rzucg $wiatlo na specyfike tych interakcji oraz wynikajace z nich wyzwania

dla systemu prawnego.

Ten rozdziat ma na celu zbadanie i wyjasnienie konkretnych przypadkéw wykorzystania
sztucznej inteligencji, ktore doprowadzily do konsekwencji prawnokarnych. Przygladajac si¢
realnym sytuacjom, w ktorych systemy SI mialy wplyw na powstanie szkdd, naruszen prawa
czy nawet popelienie przestepstw, bedziemy poszukiwa¢ odpowiedzi na pytania dotyczace

odpowiedzialno$ci, winy oraz mozliwos$ci przewidywania skutkow dziatan technologii SI.

Przyjmujac to zadanie, polegam na gruntownej analizie i interpretacji dostgpnych raportow,
orzeczen sagdowych oraz badan naukowych. Istotne bgda zaréwno aspekty technologiczne, jak
1 prawne, etyczne oraz spoteczne. Takie zréznicowane podejs$cie pozwoli mi oceni¢, w jaki

sposob obecne ramy prawne radzg sobie z wyzwaniami wynikajacymi ze sztucznej inteligencji.
Celem tego rozdziatu jest:

e analiza gltéwnych wyzwan prawnokarnych zwigzanych z wykorzystaniem sztucznej
inteligenc;ji;
e przebadanie realnych przypadkow, w ktorych dziatania sztucznej inteligencji miaty skutki

prawne;

e analiza i ocena tych sytuacji z uwzglgednieniem aktualnych przepisow prawnych,

uwzgledniajac kwestie odpowiedzialnosci 1 winy.

Z uwagi na istotny wptyw sztucznej inteligencji na spoleczenstwo i prawo, wybor konkretnych
obszaréw do badania byl motywowany ich aktualno$cig, warto$cig naukowa oraz znaczacym

wplywem na praktyke prawniczg i funkcjonowanie systemu prawnego.
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Wybrane do szczegoétowego opracowania obszary to:

1.

autonomiczne samochody - uwagi na mozliwo$¢ zmiany infrastruktury transportowej oraz

trudnos$ci zwigzane z odpowiedzialno$cig za wypadki drogowe;

medycyna - w jaki sposob wykorzystanie sztucznej inteligencji w diagnostyce moze
doprowadzi¢ do pomylek medycznych i dlaczego zrozumienie odpowiedzialno$ci prawne;j

za te bledy jest kluczowe dla ochrony pacjentow;

cyberbezpieczenstwo - obszar ten ma duze znaczenie ze wzgledu na wzrastajace zagrozenie
wykorzystaniem sztucznej inteligencji w celach przestgpczych, a takze dla zapewnienia

bezpieczenstwa danych i systeméw komputerowych;

systemy rekrutacyjne - zastosowanie sztucznej inteligencji w procesach rekrutacji

pracownikow budzi obawy dotyczace dyskryminacji i rowno$ci w dostepie do pracy;

asystenci wirtualni - tworza one nowe trudno$ci w obszarze ochrony prywatnos$ci i danych

osobowych, gdzie granice legalnego nadzoru i kontroli sg regularnie poddawane testom;

SI w wymiarze sprawiedliwo$ci - rozwazanie roli sztucznej inteligencji w procesach
sadowych i §ledczych, gdzie decyzje maszyn moga mie¢ znaczacy wptyw na decyzje prawne

1 karne;

SI i manipulacja informacjami - badanie sytuacji, w ktdrych sztuczna inteligencja zostala
wykorzystana do celowego formutowania opinii publicznej lub manipulowania informacja,
stawia przed nami nowe wyzwania w zakresie ochrony prawnej przed dezinformacja

i fatszywymi wiadomo$ciami®®’.

Kazdy z tych obszarow jest analizowany pod katem mozliwych przypadkéow prawnokarnych,

ktére juz mialy miejsce lub mogg wystapi¢ w przysziosci. Studia przypadkow zostaly starannie

dobrane, aby ukaza¢ pelen zakres problemow - od usterek systemowych i awarii po $wiadome

dzialania przestepcze. Zawsze zwraca autorka uwage na to, jak obecne przepisy radza sobie

znowymi wyzwaniami oraz jakie zmiany legislacyjne moga by¢ konieczne do sprostania

przysztym potrzebom.

307 Karinshak E.,Jin Y., Al-driven disinformation: a framework for organizational preparation and

response, Journal of Communication Management, https.//doi.org/10.1108/JCOM-09-2022-0113 (dostep:
10.06.2024 r.).
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7.1 Autonomiczne samochody

Rozwdj technologii samochodéw autonomicznych to jeden z najbardziej innowacyjnych
przyktadow wykorzystania sztucznej inteligencji, ktory nie tylko zmienia przemyst
motoryzacyjny, ale takze rewolucjonizuje podejscie do kwestii bezpieczenstwa,
odpowiedzialnosci i regulacji prawnych. Analizy w tej dziedzinie skupiajg si¢ gldwnie na
problemach prawnych pojawiajacych si¢ w kontek$cie wypadkow drogowych z udzialem

autonomicznych pojazdow.

W aspekcie odpowiedzialno$ci tradycyjne ramy prawne opieraja si¢ na przekonaniu, ze za
dziatanie pojazdu odpowiada kierowca, czyli osoba fizyczna. Jednak w przypadku, gdy decyzje
sa podejmowane przez algorytmy, konieczne staje si¢ przeanalizowanie kwestii
odpowiedzialno$ci oraz wprowadzenie nowych rozwigzan prawnych dostosowanych do tej

technologii®®®.

Biorac pod uwage kwestie zwigzane z bezpieczenstwem, regulacje dotyczace testowania
1 wprowadzania samochoddéw autonomicznych na drogi musza zapewni¢ najwyzsze standardy
bezpieczenstwa. Incydenty zudzialem autonomicznych pojazdoéw, ktére miaty miejsce, sa

analizowane pod katem zasad ich certyfikacji i dopuszczenia do uzytku3®.

Skomplikowane dylematy etyczne systeméw sztucznej inteligencji odpowiedzialnych za
sterowanie pojazdami, znane sa jako ,,dylematy wagonika” (ang. trolley problem), ktére maja

i bedg mie¢ wplyw na potencjalne konsekwencje prawne®!?.

Badanie tych zagadnien w konteks$cie prawa karnego wymaga holistycznego podejscia, ktore
taczy w sobie wiedzg¢ z zakresu prawa, etyki, technologii i inzynierii. Analiza przypadkow
praktycznych ma na celu nie tylko rozwazenie konkretnych sytuacji, ale takze zrozumienie

szerszego wplywu, jaki autonomiczne samochody maja na system prawny.

308 Smith B. W., Automated Vehicles Are Probably Legal in the United States, “Texas A&M Law Review” 2012.

309 Marchant G. E., Lindor R. A., The Coming Collision Between Autonomous Vehicles and the Liability System,
“Santa Clara Law Review” 2015 Vol. 55, No. 4, s. 1321-1340.

319 Goodall N.J., Machine ethics and automated vehicles, w: Road Vehicle Automation, red. Gereon Meyer,
Springer 2014, s. 93-102.
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7.1.1 Analiza pierwszego $miertelnego wypadku =z udziatem
autonomicznego samochodu

W maju 2016 roku mialo miejsce pierwsze $miertelne zdarzenie zwigzane z autonomicznym
pojazdem, ktére wplyngto znaczaco na spojrzenie na rozwdj technologii samochodow
autonomicznych. Incydent ten dotyczyt pojazdu marki Tesla Model S, ktory byt w trybie
autopilota podczas kolizji z ciezaréwka. Kierowca Tesli, Joshua Brown, stracit zycie w wyniku
tego zdarzenia®'!. Ta tragiczna sytuacja wywotala debate na temat bezpieczenstwa,

odpowiedzialno$ci oraz przysztosci technologii autonomicznych pojazdow.

Wypadek mial miejsce na autostradzie na Florydzie. System automatycznego pilota Tesli nie
zdotal rozrézni¢ bialej cigzaréwki od jasnego nieba, co spowodowalo brak reakcji
1 zastosowania hamowania. Firma Tesla podkreslilta, Zze byt to jedyny przypadek $miertelny
w 130 milionach przejechanych mil w trybie autopilota, co pokazuje rzadko$¢ takich
incydentow w poréwnaniu do ogélnych statystyk (jedna $mier¢ na 94 miliony przejechanych
mil). Mimo to wypadek ten podkreslil, Zze technologia autopilota jest nadal w fazie testow beta

i wymaga od kierowcow statej uwagi’!2,

Wypadek spowodowal dyskusje na temat odpowiedzialno$ci za kolizje z udzialem
samochodow autonomicznych. Mimo ze Tesla podkres$la, ze system autopilota petni jedynie
funkcje wspomagajaca i wymaga, aby kierowcy mieli rgce na kierownicy, pojawiajg si¢
watpliwosci dotyczace tego, jak daleko mozna ufaé technologii oraz jaka jest rola kierowcy
w monitorowaniu autonomicznego pojazdu. Ponadto incydent ten zwrdcit uwage na fakt, ze

kierowca nie skupial sie na drodze, co mogto przyczyni¢ si¢ do zdarzenia®!?.

Po zakonczeniu poéirocznego dochodzenia dotyczacego wypadku Tesli Model S z 2016 roku,
w ktorym zgingt Joshua Brown, NHTSA (National Highway Traffic Safety Administration)
stwierdzita, ze system Autopilota nie ponosit winy za ten incydent. Ocenita, Ze to kierowca byt
odpowiedzialny za to wydarzenie. Badanie wykazalo takze, ze od wprowadzenia Autopilota

wskaznik wypadkow dla samochodéw Tesla zmniejszyl si¢ o niemal 40%. W raporcie

311 Brown A., Tesla Autopilot Crash Victim Joshua Brown Was an Electric Car Buff and a Navy SEAL, The Drive,
https://www.thedrive.com/news/4249/tesla-autopilot-crash-victim-joshua-brown-was-an-electric-car-buff-
and-a-navy-seal (dostgp: 10.06.2024 r.).

32 Klein A., Tesla driver dies in first fatal autonomous car crash in US, New Scientist,
https://www.newscientist.com/article/2095740-tesla-driver-dies-in-first-fatal-autonomous-car-crash-in-us/
(dostep: 10.06.2024 r.).

313 Schaffer S., Will the Autonomous Car Industry Survive Autopilot’s First Fatal Crash?, All About Circuits,
https://www.allaboutcircuits.com/news/self-driving-cars-tesla-model-s-fatal-crash/ (dostep: 10.06.2024 r.).
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pochwalono Tesle¢ za sposob, w jaki przewidziala potencjalne nieprawidlowe uzycie Autopilota
1 uwzglednita te rezultaty podczas opracowywania funkcji systemu przed jego wprowadzeniem

na rynek3!4,

Ten incydent sktonil do refleksji na temat regulacji prawnych zwigzanych z technologiami
autonomicznymi. Istnieje konieczno$¢ stworzenia nowych rodzajéow przepisow, ktore beda
nadzorowa¢ skutki dziatan autonomicznych pojazdéow. To wydarzenie podkreslito takze
potrzebe jasnego okreslenia roli i odpowiedzialno$ci kierowcy w kontek$cie wykorzystania

systemOw autonomicznych w samochodach.

Na skale globalng, wypadki podkreslaja potrzebg dalszych badan i rozwoju w obszarze
bezpieczenstwa autonomicznych pojazdow. Rozwoj norm i przepisow dotyczacych technologii
autonomicznych odgrywa kluczowa rol¢ w przysztym wprowadzeniu tych systemow. Podobne
zdarzenia sktaniajg do zastanowienia si¢ nad stopniami autonomii pojazdéw oraz ich wptywem
na bezpieczenstwo drogowe. Przemyst motoryzacyjny oraz organy regulacyjne musza
wspotpracowac, aby zapewnic, ze pojazdy autonomiczne b¢da mogly bezpiecznie wspotistnie¢

z tradycyjnymi pojazdami i kierowcami®!>.

Pierwsza tragiczna kolizja z udzialem autonomicznego pojazdu wyznacza istotny moment
w analizie rozwoju 1 problemow zwigzanych z technologia samochodow autonomicznych.
Podkresla ona konieczno$¢ ciaglego monitorowania, testowania i doskonalenia technologii,
a takze potrzeb¢ dostosowania przepisow prawnych do nowych realiow technologicznych.
Incydenty takie jak ten z samochodem Tesla Model S stanowig przypomnienie
o skomplikowanych wyzwaniach stojacych przed autonomicznymi pojazdami oraz ich

potencjalnym wptywie na przysztos¢ mobilnosci.
7.1.2 Analiza sprawy $miertelnego wypadku z wykorzystaniem auta
autonomicznego Tesli z 2019 roku

W 2019 roku doszlo do tragicznego incydentu z udzialem pojazdu Tesli Model 3, ktory

wywotal dyskusje¢ na temat bezpieczenstwa i odpowiedzialnosci zwigzanej z technologia

314 Bonnington C., NHTSA Finds Tesla Not at Fault in 2016 Autopilot Crash, Daily Dot,
https://www.dailydot.com/debug/nets-results-tesla-autopilot-crash-investigation/ (dostep: 10.06.2024 r.).

315 Shoemaker N., Here's What We Know about Tesla's First Fatal Crash, Big Think,
https://bigthink.com/technology-innovation/heres-what-we-know-about-teslas-first-fatal-crash/ (dostep:
10.06.2024 r.).
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autonomiczng. Ten incydent spowodowat przeprowadzenie obszernego $ledztwa w sprawie

systemu autopilota Tesli, ktore zakonczyto sie¢ istotnym procesem sagdowym?1°,

Micah Lee, ktory prowadzit Tesle Model 3, zgingt w tragicznym wypadku na autostradzie
niedaleko Los Angeles. Jego samochdd, poruszajacy si¢ z predkoscig 65 mil na godzine, nagle
zboczylt z drogi i uderzyt w palme, po czym stangt w ptomieniach. W wyniku tego zdarzenia
powazne obrazenia odniosly takze dwie osoby podroézujace razem z nim, w tym 8-letni

chlopiec®!”.

Proces skupial si¢ na okre$leniu, czy system autopilota miat wady i czy firma Tesla byta
$wiadoma potencjalnych zagrozen zwigzanych z jego wykorzystaniem przed wypadkiem.
Sedzia poczatkowo orzekl, ze istnieja ,,uzasadnione dowody” na to, ze kierownictwo Tesli

$wiadomie dopuscito do niebezpiecznego uzytkowania swojej technologii.

Analiza pierwszego tragicznego incydentu z udzialem autonomicznego pojazdu marki Tesla
skupia si¢ na sprawie sadowej, ktora zostala rozstrzygnigta przez sad w Riverside County
Superior Court. Sprawa dotyczyla zdarzenia z 2019 roku, w ktorym Micah Lee stracit zycie,
gdy jego pojazd Tesla Model 3 zjechat z autostrady i uderzyl w palme, co spowodowato
$miertelne obrazenia dla Lee oraz powazne rany dwoch pasazerow. Kluczowym elementem
procesu bylo ustalenie czy system Autopilota Tesli miat jakakolwiek usterk¢ produkcyjna,
ktora mogta przyczynic sie do tego tragicznego wypadku. Poszkodowani pasazerowie domagali
si¢ 400 milionow dolaréw odszkodowania za cierpienia fizyczne i psychiczne oraz strat¢ zycia

kierowcy?!8,

Sad w Riverside zdecydowat na korzys$¢ Tesli, o$wiadczajac, ze pojazd nie posiadat zadnych
wad produkcyjnych. Po czterodniowych naradach wydano werdykt, ktory zakonczyl sie

glosowaniem 9 do 3 na korzys$¢ Tesli. W trakcie procesu Tesla argumentowata, ze kierowca

316 Higgins T., Tesla wins first US Autopilot trial involving  fatal — crash, CNBC,

https://www.cnbe.com/2023/10/3 1/tesla-wins-first-us-autopilot-trial-involving-fatal-crash.html (dostep:
10.06.2024 r.).

317 Gilboy J., Judge Rules Tesla Knew of Autopilot Dangers Before 2019 Fatal Crash, But Did Nothing, The Drive,
https://www.thedrive.com/news/judge-rules-tesla-knew-of-autopilot-dangers-before-2019-fatal-crash-but-
did-nothing (dostep: 10.06.2024 r.).

318 Macdonald Ch., Tesla's Autopilot was not to blame for fatal 2019 Model 3 crash, jury finds, Engadget,
https://www.engadget.com/teslas-autopilot-was-not-to-blame-for-fatal-2019-model-3-crash-jury-finds-
210643301.html?guccounter=1&guce referrer=aHROcHM6Ly93d3cuYmluZy5ib20v&guce referrer sig=A
QAAACT8201ZRHyk qdet8M90AOaVHt7TKTSPNWmMVRG151gUsQf2w1uSttOhrPnm ikmOlaRh880-
vMkgkO-
vB82eDNekGlm7getbxSjUAXxzWbZtmgXN4tyLvyNz4N25PiSB5PUikpyZKkExv7LYpXFgRtIkYS9Ls3LG
YYfreGDXulPtK (dostgp: 10.06.2024 r.).
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powinien zachowa¢ czujnos$¢ i kontrol¢ nad pojazdem nawet podczas aktywnego systemu
Autopilota. Firma podkre$lata réwniez niejasno$¢ co do tego, czy Autopilot byt aktywny
w chwili wypadku oraz zwracala uwage na fakt, ze Lee spozywal alkohol przed

prowadzeniem?!?.

To stwierdzenie dowodzi, ze argumenty Tesli staja si¢ coraz bardziej istotne: gdy dochodzi do
sytuacji niebezpiecznej na drodze, ostateczna odpowiedzialno$¢ lezy po stronie kierowcow.
Sprawa ta byta pierwszym procesem w Stanach Zjednoczonych, ktory dotyczyt zarzutow, ze
funkcja asystenta kierowcy Autopilot przyczynita si¢ do $mierci, co stanowi istotny punkt

odniesienia dla przysztych spraw prawnych zwigzanych z technologia autonomiczna.

W kontek$cie prawa i regulacji, ta kwestia podkresla istot¢ klarownych zasad dotyczacych
odpowiedzialnosci za wypadki z udziatem samochodéw autonomicznych oraz koniecznos¢

dalszych badan nad bezpieczefistwem i skuteczno$cig tych technologii®?.

Ten incydent rzucil §wiatlo na istotne kwestie zwigzane z bezpieczenstwem pojazdow
autonomicznych i rolg producentéw w informowaniu o mozliwosciach oraz ograniczeniach ich
systeméw. Wypadek 1 wynikajacy z niego proces podkreslaja koniecznos¢ klarownych
przepisoéw regulacyjnych dotyczacych technologii autonomicznych, a takze odpowiedzialnosci

kierowcow i producentéw w kontekscie ich stosowania.

W kontek$cie prawno-regulacyjnym, ta sprawa podnosi istotne kwestie dotyczace sposobu,
w jaki technologie autonomiczne sg promowane i postrzegane przez klientow, a takze jakie sa
oczekiwania co do ich bezpieczenstwa i efektywnosci. Zardwno producenci, jak i organy
regulacyjne stoja przed zadaniem zapewnienia, ze postep technologiczny w dziedzinie
pojazdéw autonomicznych idzie w parze z ochrong konsumentéw i bezpieczenstwem

publicznym.

390 Levine D. Jin H., Tesla wins Autopilot trial involving fatal crash, Reuters,

https://www.reuters.com/business/autos-transportation/tesla-wins-autopilot-trial-involving-fatal-crash-2023-
10-31/ (dostep: 10.06.2024 r.).

320 Macdonald Ch., Tesla's Autopilot was not to blame for fatal 2019 Model 3 crash, jury finds, Engadget,
https://www.engadget.com/teslas-autopilot-was-not-to-blame-for-fatal-2019-model-3-crash-jury-finds-
210643301.html?guccounter=1&guce referrer=aHROcHM6Ly93d3cuYmluZy5ib20v&guce referrer sig=A
QAAACT8201ZRHyk qdet8M90AOaVHt7TKTSPNWmMVRG151gUsQf2w1uSttOhrPnm ikmOlaRh880-
vMkgkO-
vB82eDNekGlm7getbxSjUAXxzWbZtmgXN4tyLvyNz4N25PiSB5PUikpyZKkExv7LYpXFgRtIkYS9Ls3LG
YYfreGDXulPtK (dostgp: 10.06.2024 r.).
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Ten konkretny przypadek jest istotnym momentem w debacie na temat przysztosci transportu
autonomicznego i ustanawia punkt odniesienia dla przysztych spraw prawnych zwigzanych

z technologia autonomiczng.

7.1.3 Analiza sprawy $miertelnego wypadku z wykorzystaniem auta
autonomicznego Uber

W marcu 2018 roku w Tempe, w stanie Arizona, miato miejsce pierwsze odnotowane zdarzenie
$miertelnego potracenia pieszego przez samochdd autonomiczny. Elaine Herzberg,
przemieszczajac si¢ na rowerze przez ulice, zostala uderzona przez pojazd Uber dziatajacy
w trybie autonomicznym. Kierowca bezpieczenstwa Ubera byl obecny, ale nie zareagowat,

poniewaz skupil si¢ na obserwacji innych rzeczy wewnatrz pojazdu®?!.

Sad w Tempe opublikowal nagranie wideo z dwdch kamer umieszczonych w pojezdzie: jednej
skierowanej do przodu i drugiej rejestrujacej zachowanie kierowcy odpowiedzialnego za
bezpieczenstwo. Na nagraniu wida¢, ze auto poruszalo si¢ prawym pasem, gdy doszto do
zderzenia z Herzbergiem. Kierowca ds. bezpieczenstwa przyznat pdzniej, ze patrzyl na ekran

konsoli srodkowej tuz przed kolizja.

Wypadek mial miejsce na jednej z ulic Tempe w Arizonie, podczas nocy. Oswietlenie na drodze

bylo dostateczne, a warunki pogodowe sprzyjajace.

Po przeprowadzeniu wstepnych dochodzen, Narodowa Rada Bezpieczenstwa Transportu
(NTSB) wustalita, ze gléwng przyczyna zdarzenia bylo niedbalstwo pracownika ds.
bezpieczenstwa, ktory nie skupial si¢ na drodze i zajmowat si¢ telefonem komoérkowym tuz
przed kolizjag. Uber otrzymal réwniez krytyke za brak wystarczajagcych procedur
bezpieczenstwa i nadzoru nad pracownikami. Sprawa podniosta kwesti¢ odpowiedzialnosci
w przypadkach wypadkéw z udzialem samochodéw autonomicznych - czy wing ponosi¢

maszyne, operatora pojazdu czy firme zarzagdzajaca systemem?322.

Sprawa zwigzana z wypadkiem samochodu autonomicznego Ubera w Tempe, Arizona,
skonczyta si¢ dla Rafaeli Vasquez, operatora bezpieczefistwa, oskarzeniem o nieumyslne

spowodowanie $mierci. Sledztwo wykazato, ze w chwili zdarzenia Vasquez nie nadzorowata

321 Death of Elaine Herzberg, Wikipedia, https://en.wikipedia.org/wiki/Death of Elaine Herzberg (dostgp:
10.06.2024 r.).

322 Bellon T., Liability and Legal Questions Follow Uber Autonomous Car Fatal Accident, Insurance Journal,
https://www.insurancejournal.com/news/national/2018/03/20/483981.htm (dostep: 10.06.2024 r.).
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drogi ani nie zwracala uwagi na ruch drogowy ze wzgledu na korzystanie z telefonu
komoérkowego. W marcu 2021 roku Vasquez zostata oskarzona o nieumys$lne spowodowanie
$mierci, co podkresla wage ludzkiego nadzoru podczas testowania i eksploatacji pojazdow

autonomicznych, nawet gdy technologia przejmuje kontrol¢ nad pojazdem.

Ta decyzja ma duze znaczenie, gdyz podkresla, Ze operatorzy pojazdéw autonomicznych sa
odpowiedzialni za zachowanie nalezytej ostrozno$ci 1 uwagi podczas nadzorowania dziatania
technologii. To wydarzenie stawia takze wiele pytan dotyczacych bezpieczenstwa, regulacji

1 odpowiedzialno$ci w zwigzku z szybkim rozwojem technologii pojazdéw autonomicznych.

Ta sprawa spowodowata intensywne dyskusje na temat przepisow dotyczacych testowania
iuzytkowania samochodéw autonomicznych, zaréwno na poziomie stanowym, jak
i federalnym w USA. Podniosta takze kwestie zwigzane z odpowiedzialno$cia prawng
w przypadku awarii systeméw autonomicznych oraz koniecznos$cig ustalenia klarownych

wytycznych dotyczacych nadzorowania tych systemow przez ludzkich operatorow.

7.1.4 Dyskusja akademicka na temat SI w samochodach
autonomicznych 1 konsekwencje prawne

Wprowadzenie autonomicznych samochodéw na rynek motoryzacyjny jest tematem, ktory
przyciagga duze zainteresowanie wsrdd badaczy i srodowiska akademickiego, skupiajac si¢ na
roznych aspektach technologicznych, etycznych i prawnych’?. Jednym z kluczowych
zagadnien poruszanych w tych dyskusjach jest kwestia odpowiedzialno$ci prawnej

w sytuacjach wypadkow i incydentow z udziatlem autonomicznych pojazdow.

Analiza literatury przedmiotu wskazuje na potrzebe¢ dostosowania aktualnych przepisow
prawnych, aby uwzgledniaty specyfike funkcjonowania sztucznej inteligencji w samochodach

h*24, Obecnie prawo naktada odpowiedzialno$¢ za kolizje drogowe

autonomicznyc
bezposrednio na kierowce, jednak w kontekscie samochodéw autonomicznych linia
odpowiedzialno$ci staje si¢ mniej wyrazna. Rozwazane sg propozycje takie jak rozproszona
czy zbiorowa odpowiedzialno$¢, obejmujaca producentdw pojazdoéw, programistoéw oraz

uzytkownikow3%.

323 Smith B. W., Automated Vehicles Are Probably Legal in the United States, “Texas A&M Law Review” 2012.

324 Marchant G. E., Lindor R. A., The Coming Collision Between Autonomous Vehicles and the Liability System,
“Santa Clara Law Review” 2015, Vol. 55, No. 4, s. 1321-1340.

325 Calo R., Robotics and the Lessons of Cyberlaw, “California Law Review” 2015, Vol. 103.
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Tymczasem dyskusje dotyczace etyki koncentrujg si¢ na decyzjach, ktére sztuczna inteligencja
musi podejmowac, zwlaszcza w sytuacjach kryzysowych, gdzie konieczne jest wybranie
,mniejszego zta”. Wymaga to stworzenia algorytmoéw decyzyjnych, ktére beda potrafity radzi¢

sobie z dylematami etycznymi w sposob akceptowalny dla spoteczenistwa326.

Na arenie mi¢dzynarodowej pojawily si¢ propozycje wprowadzenia ustalonych regulacji,
majacych na celu zapewnienie bezpiecznego uzytkowania i eksploatacji pojazdow
autonomicznych. Warto wspomnie¢ o pracach prowadzonych przez Komisj¢ Europejska nad
YAktem dotyczqcym  Sztucznej Inteligencji”’, ktéry proponuje klasyfikacje ryzyka oraz

odpowiednie ramy prawne dla SI, w tym dla autonomicznych pojazdow>?7,

7.2 Medycyna

Zastosowanie sztucznej inteligencji w dziedzinie medycyny otwiera nowe mozliwo$ci
w zakresie diagnozowania, leczenia oraz badania nowych metod terapeutycznych. Niemniej
jednak, réwnie wazne sg kwestie zwigzane z odpowiedzialnoscig prawng w przypadkach, gdy
technologia SI przyczynia si¢ do btedéw medycznych. Celem tego fragmentu pracy jest
przeanalizowanie sytuacji, w ktorych systemy SI byly uzywane w kontek$cie medycznym
i miaty wpltyw na rezultaty leczenia, co niesie za sobg istotne konsekwencje prawne. Tymi

komplikacjami s3:

1. odpowiedzialno$¢ za bledy medyczne SI - w kontek$cie prawa, btedy w diagnozie lub
prowadzeniu terapii moga mie¢ znaczace skutki. Jak prawo karne powinno traktowac

przypadki, gdy to nie lekarz, a algorytm odpowiada za wystapienie btedu328?

2. ocena ryzyka i niezawodno$ci SI w medycynie - w medycynie kluczowe znaczenie ma

precyzja i niezawodnos¢ systemow sztucznej inteligencji, ktore maja zapewni¢ bezpieczenstwo

326 Goodall N.J., Machine ethics and automated vehicles, w: Road Vehicle Automation, red. Gereon Meyer,
Springer 2014, s. 93-102.

327 K omisja Europejska, Proposal for a Regulation of the European Parliament and of the Council laying down
harmonised rules on artificial intelligence (Artificial Intelligence Act) and amending certain Union legislative
acts, COM(2021) 206 final, EUR-Lex, https://eur-lex.curopa.cu/legal-
content/EN/TXT/?uri=CELEX:52021PC0206 (dostgp: 10.06.2024 r.).

328 Price W. N. 11, Artificial Intelligence in Health Care: Applications and Legal Implications, “The SciTech
Lawyer” 2017, Vol. 13, No. 4.
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pacjentdow. Rozwazane sa przypadki, w ktorych btednie skonfigurowane lub Zle nauczone

algorytmy prowadzity do podejmowania decyzji szkodliwych dla zdrowia?°.

3. prawne implikacje autonomicznych decyzji SI - konieczne jest zrozumienie, jak obecne
przepisy prawne radza sobie z kwestiag odpowiedzialnosci za decyzje podejmowane przez
autonomiczne systemy sztucznej inteligencji, zwlaszcza w przypadku powstania szkod dla

zdrowia33?,

Autorka zauwaza, ze na dzien stanu prawnego pracy doktorskiej nie znaleziono konkretnych
przypadkéw czy rozstrzygnie¢ sagdowych, w ktorych jednoznacznie potwierdzono sytuacje,
gdzie decyzja medyczna podjeta przez sztuczng inteligencj¢ spowodowata bezposrednie szkody
zdrowotne u pacjenta i zostala pozniej rozpatrzona przez system sadowniczy. Tymczasem
ponizej znajduja si¢ opisane potencjalne scenariusze oraz rozwazania oparte na
dotychczasowych dyskusjach naukowych i doniesieniach prasowych, ktore wskazujg mozliwe

do wystapienia sytuacje mogace powodowac konflikty prawne, sa nimi m.in.:

1. btedy diagnostyczne SI - Mimo postepéw w poprawie doktadno$ci algorytmoéw sztucznej
inteligencji, ciagle istnieje ryzyko nieprawidlowego interpretowania danych medycznych,
co potencjalnie moze prowadzi¢ do nieodpowiednich diagnoz lub terapii. Taka sytuacja
stawia pytania dotyczace odpowiedzialnosci za ewentualne bledy - czy wing powinno si¢
ponosi¢ tworcom algorytmu, placowce medycznej wprowadzajacej technologie, czy tez

lekarzom podejmujgcym decyzje na podstawie sugestii sztucznej inteligencji®?!;

2. interpretowalno$¢ i zaufanie - decyzje algorytmow sztucznej inteligencji cz¢sto sg trudne
do zinterpretowania przez lekarzy, poniewaz dziataja one jak ,,czarne skrzynki’ (ang. black
boxes). W sytuacjach, gdy zalecenia SI zawiodly i spowodowaty szkode pacjentowi,
kluczowe jest zrozumienie, jak brak mozliwo$ci interpretacji i zaufania do systemu

przyczynit si¢ do popetnienia btedu’3?;

329 Gerke S., Minssen T., Cohen G., Ethical and Legal Challenges of Artificial Intelligence-Driven Healthcare,
Artificial Intelligence in Healthcare, “Elsevier” 2020, s. 295-336.

330 Terry N. P., Liability for Mobile Health and Wearable Technologies, “Annals of Health Law” 2016, Vol. 25,
s. 62-81.

31 Hall K., Fitall E., Artificial Intelligence and Diagnostic Errors, Agency for Healthcare Research and Quality,
https://psnet.ahrq.gov/perspective/artificial-intelligence-and-diagnostic-errors (dostgp: 10.06.2024 r.).

332 Shen M. W., Trust in Al: Interpretability is not necessary or sufficient, while black-box interaction is necessary
and  sufficient, DeepAl, https://deepai.org/publication/trust-in-ai-interpretability-is-not-necessary-or-
sufficient-while-black-box-interaction-is-necessary-and-sufficient (dostep: 10.06.2024 r.).
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3. etyczne i prawne aspekty wykorzystania SI - rozwazenia zwigzane z etycznymi i prawymi
aspektami wykorzystania sztucznej inteligencji w dziedzinie medycyny, takimi jak
ochrona danych osobowych, zgoda na leczenie i autonomia pacjenta, sg istotne. W jaki
sposéb systemy prawne moga dostosowac si¢ do nowych wyzwan zwigzanych ze sztuczna

inteligencjg, rOwnowazac innowacje z ochrong pacjentow>33?

Mozna si¢ w tym miejscu pokusi¢ o zaobserwowaniu przez autorke kilku potencjalnych
kierunkoéw rozwoju prawa dotyczacego sztucznej inteligencji w dziedzinie medycyny. Po
pierwsze, kluczowe jest ustanowienie regulacji dotyczacych certyfikacji i testowania systemow
SI. Obejmuje to rozwdj standardéw 1 przepisoOw, ktore zapewnig dokladne testowanie
i certyfikacje systemow SI przed ich wdrozeniem w praktyce medycznej***. Po drugie,
konieczne sa jasne wytyczne dotyczace odpowiedzialnosci za decyzje podejmowane przy
uzyciu SI, w tym mozliwe ubezpieczenia dla lekarzy i tworcow SI*¥. Ostatecznie, inicjatywy
majace na celu zwigkszenie przejrzystosci funkcjonowania algorytméw SI oraz edukacje
personelu medycznego w zakresie potencjalnych ograniczen i1 zagrozen wynikajacych
z korzystania z tych technologii sg niezbedne3*¢. Te kroki sg kluczowe dla budowania zaufania

i zapewnienia bezpiecznej integracji SI w opiece zdrowotnej*”.

Podsumowujac, wraz z rosngcym praktycznym wykorzystaniem sztucznej inteligencji
w medycynie, ogromne znaczenie ma rowniez to, aby badania prawne i etyczne nadgzaty za
postepem, identyfikujac potencjalne zagrozenia i1 rozwijajac ramy prawne, ktére beda

zapewnia¢ ochrong zar6wno pacjentom, jak i pracownikom stuzby zdrowia.
7.2.1 Dyskusja akademicka na temat SI w medycynie 1 konsekwencje
prawne

Waznym aspektem w obszarze medycyny jest konieczno$¢ uwzglednienia Artykutu ,,Machine

Vision, Medical SI, and Malpractice” autorstwa Zacha Harneda, Matthewa P. Lungrena

333 Sirignano A., Ricci G., Ethical and Legal Challenges of Telemedicine in the Era of the COVID-19 Pandemic,
Medicina, https://doi.org/10.3390/medicina57121314 (dostep: 10.06.2024 r.).

334 U.S. Food and Drug Administration, Proposed Regulatory Framework for Modifications to Artificial
Intelligence/Machine  Learning  (AI/ML)-Based  Software as a Medical Device (SaMD),
https://www.fda.gov/media/122535/download (dostep: 13.06.2023).

335 European Commission, Report on the safety and liability implications of Artificial Intelligence, the Internet of
Things and robotics, COM(2020) 64 final, . 18, https://eur-lex.europa.cu/legal-
content/EN/TXT/?qid=1593079180383 &uri=CELEX%3A52020DC0064, (dostgp: 13.06.2023).

36 World Health Organization, Ethics and governance of artificial intelligence for health,
s. 48, https://www.who.int/publications/i/item/9789240029200 (dostep: 13.06.2023).

37 World Economic Forum, Empowering Al Leadership: An Oversight Toolkit for Boards of Directors,
s. 15, https://www3.weforum.org/docs/WEF_Empowering_AI Leadership 2022.pdf, (dostgp: 13.06.2023).
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i Pranava Rajpurkara, opublikowanego w Harvard Journal of Law & Technology Digest®,
Artykut analizuje kwestie prawne zwigzane z wprowadzeniem zaawansowanych technologii
medycznych, zwlaszcza sztucznej inteligencji (SI) stosowanej w diagnostyce obrazowej
w praktyce klinicznej. Autorzy podkreslaja pojawienie si¢ nowych pytan dotyczacych
odpowiedzialno$ci prawnej w przypadku ewentualnych btedow wynikajacych z wykorzystania
tych innowacyjnych narzg¢dzi. Skupiaja si¢ na aplikacjach widzenia maszynowego w dziedzinie
medycyny, zwracajagc uwage na skomplikowane modele oprogramowania, ktore moga by¢
nieprzejrzyste nawet dla swoich tworcow. To powoduje niepokdj wsrod lekarzy co do zaufania

do maszyn oraz obawy przed ewentualnymi roszczeniami dotyczacymi bledow medycznych.

Artykut omawia, w jaki sposob postepy w dziedzinie uczenia maszynowego, poprawiajace
zrozumialo$¢ wynikdw sztucznej inteligencji, moga mie¢ wptyw na system prawny i kwestie
zwigzane z blgdami medycznymi. Twierdzi si¢, ze nowe technologie faktycznie moga
zmniejszy¢ odpowiedzialno$¢ lekarzy poprzez dostarczanie bardziej precyzyjnych diagnoz.
Ponadto autorzy rozwazaja konsekwencje tych zmian dla odpowiedzialno$ci producentow
technologii, zwlaszcza w kontekscie tego, czy takie technologie zostang uznane za ,,produkt”
w ramach odpowiedzialnosci za produkt oraz jak moze to wplyna¢ na strategie rozwoju

1 marketingu producentow.

Badaja réwniez, w jaki sposob wykorzystanie doktryny posredniego informatora moze mie¢
zastosowanie w przypadkach, gdy producenci systeméw wizji maszynowej nie udzielaja
ostrzezen w dziedzinie medycyny. Zastanawiajg si¢ nad wptywem tej zasady prawa na decyzje

producentéw dotyczace projektowania i implementacji takich technologii.

Autorzy dochodza do wniosku, ze unikalne mozliwosci i1 funkcje sztucznej inteligencji oraz
widzenia maszynowego, zwlaszcza w polaczeniu z postgpami w interpretowalnos$ci, otwieraja
pole do dyskusji na temat tego, czy technologia ta rzeczywiscie zmniejsza odpowiedzialnos¢
lekarzy. Podkreslaja konieczno§¢ dokladnego rozwazenia sposobu, w jaki system prawny
powinien traktowa¢ widzenie maszynowe i medycyn¢ oparta na SI, aby zapewni¢ wlasciwie

ustawione zachety oraz odpowiedzialne przypisanie odpowiedzialno$ci.

33 Harned Z., Lungren M. P., Rajpurkar P., Machine Vision, Medical Al, and Malpractice, “Harvard Journal of
Law & Technology Digest”, https://jolt.law.harvard.edu/digest/machine-vision-medical-ai-and-malpractice
(dostep: 10.06.2024 r.).
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Zaleca sig, aby docenic¢ postep technologiczny w dziedzinie medycyny, jednocze$nie starannie
kontrolujac wplyw tych narzedzi na praktyke lekarska i odpowiedzialno$¢ prawna, aby

wspiera¢ rozwoj technologiczny, nie naruszajgc podstawowych praw i ochrony pacjentow33°.

Interesujacym aspektem tego tematu moze by¢ wynik po zakonczeniu badan, ktérych rezultaty
jeszcze nie s3 znane. Jak czytamy w artykule ,.,Problemy prawne zwigzane z sztuczng
inteligencjg w dziedzinie zdrowia: protokol przeglgdu skupiajgcego uwage”, autorstwo
Michael Da Silva i in.3*, ktorzy podkres$lajg, ze postep w medycynie niesie ze sobg ogromng
nadziej¢. Jednak, aby spoleczenstwo mogto w pelni skorzystac z zalet tych innowacji i uniknaé¢
ewentualnych zagrozen, konieczne sa zmiany zar6wno w zarzadzaniu, jak i w obszarze prawa,
polityki oraz etyki. Celem badan sg systematyczne przeglady literatury majacej na celu
mapowanie kluczowych koncepcji i zakresu dostepnych badan w obszarze kwestii prawnych

zwigzanych ze stosowaniem sztucznej inteligencji w dziedzinie zdrowia**!,

Metodyka przegladu opiera si¢ na strukturach stworzonych przez badaczy Arkseya
i O'Malleya’*?, ktore zostaty rozwinigte przez Levaca i innych®#. Arksey i O'Malley opracowali
podstawowe ramy dla przegladéw skopingowych, natomiast Levac, Colquhoun i O'Brien
wprowadzili dodatkowe kroki i wskazowki, aby poprawi¢ ich rzetelno$¢ i przejrzystosé.
Metodyka sktada si¢ z szesciu krokow: (1) ustalenie pytan badawczych, (2) identyfikacja
odpowiednich zrodet, (3) selekcja materiatéw, (4) klasyfikacja danych, (5) agregacja,
podsumowanie oraz raportowanie wynikow, oraz (6) konsultacje z zainteresowanymi stronami.
Kryteria kwalifikacyjne obejmuja artykuty w jezyku angielskim lub francuskim, ktore
analizuja, opisuja lub priorytetyzuja zagadnienia prawne dotyczace sztucznej inteligencji
w stuzbie zdrowia izostaly opublikowane od 2012 roku. Autorzy planujg przeprowadzi¢
przeglad literatury poprzez skorzystanie z réoznych baz danych w celu znalezienia istotnych
zrédel, takich jak artykuly i rozdzialy ksigzek. Proces oceny kwalifikowalnosci zostanie

wykonany niezaleznie i podwojnie sprawdzony na kazdym etapie przegladu. Po zebraniu

3% Harned Z., Lungren M. P., Rajpurkar P., Machine Vision, Medical Al, and Malpractice, “Harvard Journal of
Law & Technology Digest”, https://jolt.law.harvard.edu/digest/machine-vision-medical-ai-and-malpractice
(dostep: 10.06.2024 r.).

340 Da Silva M., Horsley T., Singh D., Da Silva E., Ly V., Thomas B., Daniel R.C., Chagal-Feferkorn K.A.,
lantomasi S., White K., Kent A., Flood C.M., Legal concerns in health-related artificial intelligence: a scoping
review protocol, “Systematic Reviews”, Vol. 11, No. 123, https://doi.org/10.1186/s13643-022-01939-y,
(dostep: 10.06.2024 1.)

34! Tbidem

342 Arksey H., O'Malley L., Scoping studies: towards a methodological framework, "International Journal of Social
Research Methodology" 2005, vol. 8, no. 1, s. 19-32.

33 Levac D., Colquhoun H., O'Brien K.K., Scoping studies: advancing the methodology, "Implementation
Science" 2010, vol. 5, no. 69, s. 1-9.
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1 zweryfikowaniu informacji, autorzy majg zamiar polaczy¢ cechy demograficzne zapiséw oraz

tematycznie kodowa¢ zgloszone kwestie prawne®*4.

Omawiana w artykule dyskusja podkresla, Ze sztuczna inteligencja w dziedzinie zdrowia niesie
za soba wiele potencjalnych korzysci, ale wigze si¢ réwniez z kilkoma potencjalnymi
problemami. Konieczne jest wprowadzenie odpowiednich regulacji, aby jak najlepiej
wykorzysta¢ te korzysci, jednocze$nie minimalizujac ryzyko. Przeglad ma na celu stworzenie
solidnej podstawy dla dalszego rozwoju krajowych i miedzynarodowych reakcji na wyzwania

prawne zwigzane ze sztuczng inteligencjg w medycynie’®.

7.3 Cyberbezpieczenstwo

Sztuczna inteligencja staje si¢ coraz wazniejszym narz¢dziem w dziedzinie obrony i atakéw
w cyberprzestrzeni. Jej zdolno§¢ do szybkiego przetwarzania duzych ilosci danych oraz
adaptacji do zmieniajacych si¢ warunkéw sprawia, ze jest wartosciowym sojusznikiem
w zapewnianiu bezpieczenstwa cybernetycznego. Niemniej jednak te same cechy, ktore
sprawiaja, ze sztuczna inteligencja jest skuteczna, moga takze prowadzi¢ do powstania nowych
form przestgpczosci i wyzwan dla ustawodawcow. W kontekécie prawnym pojawiajg si¢
kwestie dotyczace odpowiedzialno$ci za dzialania zautomatyzowane w cyberprzestrzeni,
szczeg6lnie gdy ich skutkiem sg powazne szkody. Cyberbezpieczenstwo wyznacza trzy
obszary, ktoére beda stanowi¢ wyzwanie dla systeméw prawnych w zwigzku z uzyciem

sztucznej inteligencji, a s3 nimi:

1. wyzwania dla systemoéw prawnych - w obliczu coraz bardziej zlozonych cyberatakow
i konieczno$ci ciaglego dostosowywania si¢ do nich, systemy prawne musza znalezé
skuteczne sposoby ochrony przed szkodami wynikajacymi z wykorzystania sztucznej

inteligencji w celach przestepczych?#;

2. odpowiedzialno$¢ za szkody wyrzadzone przez SI - kiedy algorytmy sztucznej inteligencji

sa uzywane do przeprowadzania atakow, istotne staje si¢ ustalenie, kto ponosi

344 Da Silva M., Horsley T., Singh D., Da Silva E., Ly V., Thomas B., Daniel R.C., Chagal-Feferkorn K.A.,
lantomasi S., White K., Kent A., Flood C.M., Legal concerns in health-related artificial intelligence: a scoping
review protocol, “Systematic Reviews” 2022, Vol. 11, No. 123, https://doi.org/10.1186/s13643-022-01939-y,
(dostep: 10.06.2024 1.)

35 Ibidem

346 Clarke R., Knake R. K., Cyber War: The Next Threat to National Security and What to Do About It,
HarperCollins 2010.
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odpowiedzialno$¢: czy to autor algorytmu, uzytkownik korzystajacy z niego, czy tez osoba

trzecia, ktora moze go kontrolowa¢ w sposob nielegalny347.

3. implikacje dla prywatnos$ci i danych osobowych - technologia sztucznej inteligencji moze
by¢ wykorzystywana do naruszania prywatno$ci poprzez zbieranie i analizowanie danych
bez zgody. Takie dzialania moga prowadzi¢ do powaznych konsekwencji prawnych

i wymagajg klarownych przepisow regulacyjnych®*,

Ten punkt ma na celu zbadanie konkretnych sytuacji, w ktorych wykorzystanie sztucznej
inteligencji w cyberprzestrzeni stwarzalo powazne trudno$ci prawne i etyczne, ze szczegdlnym
uwzglednieniem analizy obecnych ram prawnych oraz sugestii ich ulepszenia tak, aby lepiej

odzwierciedlaty wspolczesne zagrozenia.

7.3.1 Atak na TaskRabbit — cyberbezpieczenstwo w dobie SI

Rozwdj technologii sztucznej inteligencji przynosi nie tylko obietnice rewolucji w wielu
dziedzinach gospodarki i zycia codziennego ludzi, ale takze nowe wyzwania w obszarze
cyberbezpieczenstwa. Zaawansowane technologie SI coraz czgsciej s3 uzywane nie tylko do
ochrony danych 1 infrastruktury cyfrowej, ale takze przez -cyberprzestgpcoéw do
przeprowadzania zlozonych atakow na organizacje oraz indywidualnych uzytkownikow.
Przyktadem takiego wykorzystania SI przez hakerow byt atak na internetowy portal TaskRabbit
w kwietniu 2018 roku. Platforma TaskRabbit, taczaca freelanceréw z osobami poszukujgcymi
pomocy w réznych zadaniach, padla ofiarg zlozonego ataku cybernetycznego. Hakerzy
wykorzystali botnet kontrolowany przez SI do przeprowadzenia ataku typu Distributed Denial
of Service (DDoS), ktory zaklocit dziatanie serwerdw firmy, co spowodowato znaczny wyciek
danych. Incydent ten dotknal 3,75 miliona uzytkownikdéw, narazajac ich dane osobowe oraz

finansowe>*°.

Uzycie botnetu kontrolowanego przez hakerow do przeprowadzenia ataku DDoS wskazuje na
zaawansowanie narze¢dzi stosowanych przez cyberprzestgpcéw. Sztuczna inteligencja
umozliwia zautomatyzowanie i skalowanie atakdw, co sprawia, Zze s3 one bardziej skuteczne

i trudniejsze do obrony. W przypadku firmy TaskRabbit, inteligentne algorytmy potrafity

347 Goodman M., Future Crimes: Everything Is Connected, Everyone Is Vulnerable and What We Can Do About
It, Doubleday 2015.

348 Schneier B., Data and Goliath: The Hidden Battles to Collect Your Data and Control Your World, W.W. Norton
& Company 2015.

3% T Bocetta S., Has an Ai Cyber Attack Happened Yet? InfoQ, https://www.infoq.com/articles/ai-cyber-attacks/

(dostep: 10.06.2024 r.).
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dynamicznie dostosowaé sposob ataku w odpowiedzi na proby zabezpieczenia serwerdw, co

dodatkowo zwigkszato stopien destabilizacji.

Przypadek TaskRabbit jest istotng lekcja dla firm i ekspertow ds. bezpieczenstwa
cybernetycznego. Podkresla konieczno$¢ rozwijania zaawansowanych systemow obronnych
opartych na sztucznej inteligencji w celu zwalczania automatycznych atakéw. Ponadto
uwydatnia rosnace ryzyko zwigzane z cyberatakami, ktére moga dotkna¢ coraz wigksza liczbe

uzytkownikéw i firm, niezaleznie od ich wielkos$ci czy branzy.

W odpowiedzi na narastajgce zagrozenie cyberatakami wykorzystujacymi sztuczng
inteligencje¢, konieczne jest opracowanie nowych standardéw bezpieczenstwa oraz przepiséw
prawnych. Te regulacje powinny uwzglednia¢ wymogi dotyczace ochrony danych, a takze
rozw6j oraz implementacj¢ systeméw SI zdolnych do wykrywania i zwalczania zagrozen
w czasie rzeczywistym. Realizacja tych dzialtah wymaga wspotpracy na poziomie
mi¢dzynarodowym oraz zaangazowania spotecznosci technologicznej 1 biznesowej

w budowanie bardziej bezpiecznego cyfrowego srodowiska.

7.3.2 Offensive SI i cyberataki

W ciggu ostatnich lat pojawienie si¢ tzw. ,,agresywnej SI”’ (szkodliwej sztucznej inteligencji)
zmienito krajobraz cyberbezpieczenstwa, wprowadzajac nowy okres zaawansowanych atakow
cybernetycznych. Wykorzystanie SI przez cyberprzestepcéw stwarza powazne zagrozenie dla
organizacji na calym $wiecie, co wymusza na zespotach IT konieczno$¢ poszukiwania nowych

1 zaawansowanych metod obrony.

Jednym z przyktadow niewtasciwego wykorzystania sztucznej inteligencji sa ataki deepfake,
gdzie technologia ta jest uzywana do tworzenia falszywych obrazow Iub filmow,
przedstawiajacych sytuacje, ktore nigdy nie miaty miejsca. Wedtug informacji FBI z stycznia
2020 roku, technologia deepfake osiagnela poziom pozwalajacy na stworzenie sztucznych
postaci zdolnych do przechodzenia testoéw biometrycznych. Szybki rozwoj sieci neuronowych
niesie ryzyko, ze bardzo realistyczne deepfake moga by¢ wykorzystane do manipulacji opinii

publicznej i stanowi¢ zagrozenie dla bezpieczenstwa narodowego>°.

350 MIT Technology Review Insights, Preparing for Al-enabled cyberattacks,
https://www.technologyreview.com/2021/04/08/1021696/preparing-for-ai-enabled-cyberattacks/ (dostep:
10.06.2024 r.)
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Zastosowanie sztucznej inteligencji w atakach cybernetycznych stwarza wyzwanie dla
tradycyjnych narz¢dzi wykrywania opartych na regutach, poniewaz agresywne podejscie SI
umozliwia cyberprzestgpcom przeprowadzanie precyzyjnych atakow z niezwykla szybkoscia
i rozmiarem. W rezultacie organizacje musza dostosowac si¢ do nowych metod obrony, takich
jak ,defensywna sztuczna inteligencja”, ktéra skutecznie kontruje ataki wykorzystujace

sztuczng inteligencjg.

W reakcji na coraz wigksze zagrozenie, organizacje na catym $§wiecie zaczgly korzystaé
z zaawansowanych technologii obronnych, aby zabezpieczy¢ si¢ przed atakami wspieranymi
przez sztuczng inteligencj¢. Badania przeprowadzone ws$rdod ponad 300 lideréw biznesu
wykazaly, ze wigkszo§¢ z nich juz podjeta dziatania majace na celu wdrozenie $rodkow
obronnych przeciwko atakom wykorzystujacym SI, przy niektorych uwzgledniajacych

mechanizmy obronne SI3>!,

Ten konkretny przypadek badawczy podkre§la wzrastajaca role sztucznej inteligencji
w dziedzinie cyberbezpieczenstwa, zarowno jako narzedzia obronnego, jak i potencjalnego
zagrozenia. Analiza przykltadow uzycia sztucznej inteligencji w celach ofensywnych przez
cyberprzestegpcow moze dostarczy¢ cennych wskazowek dotyczacych przysztych wyzwan

zwigzanych z cyberbezpieczenstwem oraz koniecznych innowacji w prawie i polityce>2.

7.3.3 SI 1 cyberbezpieczenstwo: eksploracja prawnych 1 akademickich
granic

W zmieniajacym si¢ krajobrazie cyberbezpieczenstwa polaczenie technologii sztucznej

inteligencji stwarza zarowno rewolucyjne mozliwosci, jak i skomplikowane wyzwania prawne.

Ten fragment przybliza istot¢ cyberbezpieczenstwa w erze SI, opierajac si¢ na najnowszych

badaniach naukowych, ktére podkreslaja wage dostosowania przepisOw prawa oraz

mig¢dzynarodowej wspotpracy w zwalczaniu zagrozen cybernetycznych napedzanych przez SI.

1. Ewolucja prawa cyberprzestgpczosci w erze cyfrowej

351 Capgemini Research Institute, Reinventing Cybersecurity with Artificial Intelligence: A new frontier in digital
security, S. 16, https://www.capgemini.com/wp-content/uploads/2019/07/Al-in-
Cybersecurity Report 20190711 VO06.pdf (dostep: 13.06.2023).

332MIT Technology Review, Preparing for Al-enabled cyberattacks,
https://www.technologyreview.com/2021/04/08/1021696/preparing-for-ai-enabled-cyberattacks/ (dostep:
10.06.2024 r.).
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Rewolucja cyfrowa znaczaco zmienila krajobraz walki z cyberprzestepczoscia. Jak wskazuja
Ruddin i Zein®3, rozwoj prawa w odpowiedzi na postep technologiczny charakteryzuje si¢
wprowadzeniem konkretnych przepisow dotyczacych cyberprzestgpczosci oraz
zwigkszeniem ochrony danych osobowych. Warto§¢ miedzynarodowych regulacji
prawnych, takich jak Konwencja Budapesztefiska®** i RODO, podkresla istotng role
wspotpracy  ponadgranicznej  w skutecznym — zwalczaniu  zagrozen —zwigzanych

z cyberprzestepczoscig®>.
2. Akademickie perspektywy na wyzwania prawne SI

Analiza naukowa skupia si¢ na badaniu wptywu sztucznej inteligencji na bezpieczenstwo

356 oraz inne

cybernetyczne oraz prawo. Publikacje takie jak ta autorstwa Gula & Nofely
omawiane W tym opracowaniu, prezentujag prawnicze podejscie do konieczno$ci
dostosowania prawa do postgpu technologicznego. Zgodnie z ogdlnym stanowiskiem
naukowcow: prawo powinno nie tylko reagowac na obecne zagrozenia cybernetyczne, ale

rowniez przewidywac przyszle wyzwania stawiane przez rozwoj sztucznej inteligencji®>’.
3. Implikacje prawne i odpowiedzialno$ci

Zastosowanie sztucznej inteligencji w dziedzinie cyberbezpieczenstwa wywotuje istotne
pytania dotyczace odpowiedzialnosci i egzekwowania prawa. Zacieranie granic migdzy
narzgdziem (systemami SI) a uzytkownikiem (operatorami, programistami i firmami)
sprawia, ze tradycyjne poj¢cia odpowiedzialno$ci prawnej staja si¢ bardziej skomplikowane.
Wyraznie wida¢, ze konieczne s3 nowe definicje prawne i standardy, aby radzi¢ sobie

z unikalnymi wyzwaniami generowanymi przez technologie wspierane przez SI3%%,

353 Ruddin 1., Zein S. Z. SGN, Evolution of Cybercrime Law in Legal Development in the Digital World, “Journal
Multidisiplin Madani”, Vol. 4, No. 1, s. 168-173, https://doi.org/10.55927/mudima.v4il.7962 (dostep:
10.06.2024 r.).

354 Rada FEuropy, Konwencja o cyberprzestepczosci, Budapeszt, European Treaty Series - Nr
185, https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentIld=0900001
680081561 (dostep: 13.06.2023).

355 Ruddin 1., Zein S. Z. SGN, Evolution of Cybercrime Law in Legal Development in the Digital World, “Journal
Multidisiplin Madani”, Vol. 4, No. 1, s. 168-173, https://doi.org/10.55927/mudima.v4il.7962 (dostep:
10.06.2024 r.).

356 Gul R., Nofely A. M. O., The Future of Law from The Jurisprudence Perspective for Example: The Influence
of Science & Technology to Law SI Law, “Journal Equity of Law and Governance”, Vol. 1, No. 1, s. 77-83,
https://www.ejournal. warmadewa.ac.id/index.php/sjj/article/view/3556, (dostgp: 10.06.2024 r.)

357 Ibidem

358 Ministerstwo Cyfryzacji, Analiza zwigzku Aktu w sprawie Sztucznej Inteligencji z wybranymi obowigzujgcymi
i projektowanymi regulacjami prawnymi, s. 38, https://www.gov.pl/web/ai/raport-analiza-zwiazku-aktu-w-
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4. Strategie prawne na przyszto$¢

W dazeniu do przysztosci konieczna jest wspdlna praca nad dostosowaniem systemow
prawnych do zmiennej natury sztucznej inteligencji i cyberbezpieczenstwa. Propozycje
dotyczace przysztych strategii prawnych podkreslaja istot¢ miedzynarodowej wspotpracy
prawniczej, opracowanie ram prawnych specjalnie dla sztucznej inteligencji oraz
wprowadzenie zasad ,,projektowanie z uwzglednieniem prywatnosci™* (ang. privacy by

design) w procesie rozwoju SI3¢0.

»Przecigcie si¢” sztucznej inteligencji i bezpieczenstwa cybernetycznego stanowi unikalne
polaczenie mozliwosci 1 wyzwan dla prawa. Podczas eksploracji tego skomplikowanego
obszaru, wnioski 1 spostrzezenia z badan naukowych i analiz prawnych dostarczaja cennych
wskazowek. Poprzez przyjecie aktywnego i kooperatywnego podejscia do reformy prawne;j,
spoteczenstwo moze korzysta¢ z zalet wynikajacych ze sztucznej inteligencji, jednoczes$nie
chronigc si¢ przed potencjalnymi zagrozeniami dla bezpieczenstwa cybernetycznego

i prywatnosci®¢!.

Dwa istotne artykuly, ktore poglebiaja zrozumienie problematyki prawnej i etycznej sztucznej
inteligencji w konteks$cie cyberbezpieczenstwa, to prace Wojciecha Filipkowskiego i Daniela

Mielnika.

Artykut Wojciecha Filipkowskiego ,,Criminal Law and Artificial Intelligence - Selected

25 362

Aspects W sposdb wyczerpujacy omawia roznorodne aspekty zwigzane z zastosowaniem

sztuczne] inteligencji w kontek$cie prawa karnego. Autor analizuje SI jako narzedzie

sprawie-sztucznej-inteligencji-z-wybranymi-obowiazujacymi-i-projektowanymi-regulacjami-
prawnymi (dostgp: 13.06.2023).

359 Projektowanie z uwzglednieniem prywatnosci (ang. Privacy by Design) to koncepcja projektowania systemow
i uslug w taki sposob, aby zapewni¢ ochron¢ prywatnosci od samego poczatku, zamiast traktowac ja jako
kwesti¢ dodatkowa. Obejmuje ona wdrazanie odpowiednich zabezpieczen technicznych i organizacyjnych w
celu zminimalizowania zbierania i wykorzystywania danych osobowych oraz zagwarantowania uzytkownikom
kontroli nad wlasnymi danymi. Podejscie to ma na celu zbudowanie wysokiego poziomu prywatnosci jako
domyslnej cechy systemow informatycznych i praktyk przetwarzania danych.

360 UNESCO, Raport na temat Etyki Sztucznej Inteligencji: Ku rekomendacjom UNESCO 2022, s.
67, https://unesdoc.unesco.org/ark:/48223/pf0000380455 pol (dostep: 13.06.2023).

361 Marta, P., Salminen, N., Whitehead, D., Perez, N., & Briggs, P., Al and Cybersecurity: Possible New Risks
and Legal Implications, “New York Law Journal” , https://www.law.com/newyorklawjournal/2023/05/08/ai-
and-cybersecurity-possible-new-risks-and-legal-implications/ (dostgp: 10.06.2024 r.)

362 Filipkowski W., Criminal Law and Artificial Intelligence - Selected Aspects, in: Legal and Technical Aspects
of Artificial Intelligence, L. Lai, M. Swierczynski (eds.), Rozdziat: 8, Wydawnictwo Naukowe Uniwersytetu
Kardynata Stefana Wyszynskiego,
https://www.researchgate.net/publication/366701783 Criminal Law_and Artificial Intelligence -

Selected_Aspects (dostep: 10.06.2024 r.).
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wykorzystywane przez przestgpcow do popetniania cyberprzestepstw oraz jako obiekt atakow
cybernetycznych. Co wigcej, artykul zwraca uwage na potrzebe dostosowania istniejgcych
definicji przestgpstw 1 przepisOw prawa karnego do nowych wyzwan technologicznych.
Filipkowski podkresla, ze technologie wspierane przez SI wymagaja wprowadzenia nowych
regulacji prawnych, ktore uwzglednig specyfike tych narzedzi oraz konieczno$¢ ochrony
uzytkownikéw przed ich naduzyciem. Ponadto, autor wskazuje na potrzebe zwigkszenia
$wiadomosci prawnej wérod uzytkownikow SI, aby mogli oni lepiej rozumie¢ zagrozenia oraz

swoje prawa i obowiazki w konteks$cie korzystania z tych technologii.?®?

Artykut Daniela Mielnika ,,Anonimowos¢ w Internecie a problem cyberbezpieczenstwa. Aspekt
prawny”3%, ktory analizuje kwestie zachowania poufnosci w sieci w kontekScie
bezpieczenstwa cybernetycznego oraz prawa. Przedstawia potencjalne rozwigzania prawne,
ktére moga wspiera¢ anonimowos$¢ online, przy jednoczesnym uwzglednieniu konfliktu
migdzy zachowaniem anonimowos$ci a zapewnieniem bezpieczenstwa panstwa. Autor

zaznacza, ze chociaz anonimowos$¢ moze przyczynia¢ si¢ do swobody wypowiedzi, stanowi

takze wyzwanie dla zapewnienia cyberbezpieczenstwa’®>,

Oba artykuly podkreslaja skomplikowang nature relacji migdzy nowymi technologiami, takimi
jak sztuczna inteligencja, a prawem karnym oraz cyberbezpieczenstwem. Filipkowski zwraca
uwage na konieczno$¢ dostosowania prawa karnego do wyzwan wynikajacych z rozwoju SI,
rozwazajac zarOwno potencjalne zagrozenia, jak i mozliwos$ci ochrony oferowane przez prawo
karne wobec SI. Mielnik skupia si¢ na problemie anonimowosci w kontek$cie bezpieczenstwa
online, co ma istotne implikacje dla debaty na temat sztucznej inteligencji, zwlaszcza

w konteks$cie identyfikacji 1 Scigania cyberprzestepcow.

Podsumowujac, nalezy podkresli¢ kluczowe znaczenie dostosowania przepisOw prawa oraz
mi¢dzynarodowej wspotpracy w zwalczaniu zagrozen cybernetycznych napgdzanych przez

sztuczng inteligencje¢. Koniecznos¢ ciaglego aktualizowania regulacji prawnych w odpowiedzi

363 Ibidem

364 Mielnik D., Anonimowosé¢ w Internecie a problem cyberbezpieczerstwa, w: Wspdlczesny wymiar
bezpieczenstwa  publicznego.  Ksztaltowanie  bezpiecznych  przestrzeni. Dziatania  profilaktyczne,
» Wydawnictwo Instytutu Wymiaru Sprawiedliwosci”,
https://www.researchgate.net/publication/340205488 Anonimowosc_w_Internecie_a problem_cyberbezpiec
zenstwa_Aspekt_prawny (dostep: 10.06.2024 r.).

365 Ibidem
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na dynamiczny rozwdj technologii oraz podkreslenie roli interdyscyplinarnej we wspolpracy

w tworzeniu bezpiecznych i etycznych systemow SI.

7.4 Systemy rekrutacyjne

Zastosowanie sztucznej inteligencji w procesach rekrutacyjnych stanowi postep, ktory moze
przynies¢ korzysci zarowno pracodawcom, jak i kandydatom. Dzigki temu mozliwe staje si¢
bardziej efektywne i skoncentrowane poszukiwanie talentéw. Niemniej jednak implementacja
tych technologii niesie ze sobg istotne wyzwania z zakresu prawa, szczego6lnie w przypadkach,
gdy systemy SI nie§wiadomie promujg praktyki dyskryminacyjne lub ingeruja w prywatnos¢
aplikujacych. Celem tego podrozdziatu jest zbadanie sytuacji, w ktorych systemy rekrutacyjne
oparte na SI moga doprowadzi¢ do potencjalnych narusze prawa oraz rozwazenie
konsekwencji tych dziatan. Do tych potencjalnych naruszen moze doj$¢ m.in. w nastepujacych

przypadkach:

1. dyskryminacja nieumy$lna - w niektorych sytuacjach systemy rekrutacyjne, ktore ucza si¢
na podstawie danych historycznych, moga przypadkowo faworyzowaé lub ignorowac
kandydatow ze wzgledu na pte¢, wiek, pochodzenie etniczne lub inne czynniki. Taki sposéb
postgpowania jest sprzeczny z zasadami rownego traktowania i moze prowadzi¢ do

konsekwencji prawnych3;

2. prawo do prywatno$ci i ochrony danych - systemy sztucznej inteligencji wykorzystywane
w procesie rekrutacji musza operowaé na znacznych ilosciach informacji osobowych.
Dlatego wazne jest, aby zapewni¢ zgodno$¢ tych systemow z obowigzujacymi przepisami

dotyczacymi ochrony danych, takimi jak RODO?%7;

3. transparentno$¢ i odpowiedzialnos¢ - Niezwykle istotne jest, aby kandydaci mieli jasnos$¢ co
do proceséw rekrutacyjnych i mogli zrozumie¢, w jaki sposob ich dane sg wykorzystywane.
Konieczne jest ustalenie, kto - czy to pracodawca, czy twodrca systemu - ponosi

odpowiedzialno$¢ za funkcjonowanie algorytmow33,

366 Barocas S., Selbst A. D., Big data's disparate impact, “California Law Review” 2016, vol. 104.

367 Gonzalez R. C., Data Protection, Artificial Intelligence and Cognitive Services: Is the General Data Protection
Regulation (GDPR) 'Artificially Intelligent'?, “Computer Law & Security Review 2018, Vol. 34, No. 2, s.
234-256.

368 Sanchez-Monedero J., Dencik L., Edwards L., What does the Robot Think? Transparency as a Fundamental
Design Requirement for Intelligent Systems, “Proceedings of ICSIL” 2017.
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Przypadki, ktore zostaty wybrane do analizy w tej sekcji, odzwierciedlajg roznorodne kwestie
zwigzane z etycznym i prawnym wykorzystaniem sztucznej inteligencji w procesach
rekrutacyjnych i maja na celu wskazanie potencjalnych drég regulacji oraz zarzadzania

ryzykiem w tej dziedzinie.

Jednym z przypadkow, ktory przyciagnat uwage opinii publicznej, byto narzg¢dzie do rekrutacji

uzywane przez firme¢ Amazon, ktore okazato si¢ by¢ stronnicze wobec kobiet*®

. Program
komputerowy stworzony do automatyzacji procesu oceny aplikacji o prace zostal wylaczony
przez firm¢ po ustaleniu, ze faworyzowal mezczyzn podczas selekcji kandydatow na
stanowiska techniczne. System zostal wytrenowany na podstawie danych rekrutacyjnych
zebranych z 10 lat dziatalno$ci firmy w branzy zdominowanej przez me¢zczyzn, co

spowodowalo, Ze sztuczna inteligencja nauczyta si¢ preferowa¢ CV meskich kandydatow?"°.

7.4.1 System rekrutacyjny Amazona a dyskryminacja ptci’”!

Amazon, starajac si¢ utatwi¢ proces rekrutacji, zaimplementowal system sztucznej inteligencji,
ktéry analizuje zyciorysy kandydatow w celu wybrania najbardziej perspektywicznych
pracownikow. W miar¢ uptywu czasu okazalo si¢, ze system przejawial uprzedzenia wobec
kobiet, szczegdlnie w kontekscie aplikacji na stanowiska techniczne. Po analizie danych
rekrutacyjnych z ostatniej dekady, w ktorej me¢zczyzni przewazali w branzy technologiczne;j,
algorytm ,,zrozumiaf”, ze kandydaci ptci meskiej sa bardziej preferowani. Po zidentyfikowaniu
stronniczo$ci w systemie, Amazon postanowil go wylaczy¢, potwierdzajac, ze sztuczna
inteligencja moze przypadkowo szerzy¢ istniejace uprzedzenia, jesli dane wykorzystywane do

treningu nie sg rOwnowazone w odpowiedni sposob372.

Ten konkretny przypadek podkresla istotno$¢ doktadnej analizy danych uzywanych do

szkolenia algorytméw SI oraz potrzebe wprowadzenia $rodkéw zapobiegajacych

369 Dastin, J., Amazon scraps secret Al recruiting tool that showed bias against women, Reuters,
https://www.reuters.com/article/us-amazon-com-jobs-automation-insight/amazon-scraps-secret-ai-recruiting-
tool-that-showed-bias-against-women-idUSKCNIMKO08G/ (dostep: 10.06.2024 r.).

370 Tbidem

37! Dyskryminacja ze wzgledu na pte¢ - nierdwne traktowanie osob ze wzgledu na ich pte¢ biologiczng lub
tozsamos¢ plciows, prowadzace do ograniczania praw i mozliwosci kobiet lub mezczyzn w réznych sferach
zycia, takich jak praca, edukacja, opieka zdrowotna czy udziat w zyciu publicznym. Moze przybiera¢ formy
bezposrednie lub posrednie i jest uznawana za naruszenie fundamentalnych praw cztowieka i godnosci
osobistej. Zob. Europejski Instytut ds. Roéwnosci Kobiet i M¢zczyzn, "Czym jest dyskryminacja?", EIGE,
2023.

372 Dastin, J., Amazon scraps secret Al recruiting tool that showed bias against women, Reuters,
https://www.reuters.com/article/us-amazon-com-jobs-automation-insight/amazon-scraps-secret-ai-recruiting-
tool-that-showed-bias-against-women-idUSKCNIMKO08G/ (dostep: 10.06.2024 r.).
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dyskryminacji. Dodatkowo, ukazuje, ze ingerencja cztowieka oraz ciagle monitorowanie
odgrywaja kluczowa role w zapewnieniu, ze systemy SI dziatajg zgodnie z normami etycznymi

1 nie promujg istniejacych uprzedzen spotecznych.

7.4.2 HireVue 1 ocena kandydatow z uzyciem SI

Innym fascynujacym przypadkiem studium, ktory zdobyt popularnos¢ i moze by¢ przydatny
w pracy doktorskiej zwigzanej z sztuczng inteligencja, jest przyktad wykorzystania systemow
SI przez firm¢ HireVue. HireVue to platforma rekrutacyjna, ktora korzysta z algorytméw
sztuczne] inteligencji do analizy nagran wideo rozméw kwalifikacyjnych w celu oceny
potencjalnych kandydatéw. System nie tylko analizuje zawarto$¢ rozméw, ale rowniez moweg
ciata i ton glosu, aby oceni¢ dopasowanie kandydata do danej posady. Stuzy¢ to ma wspieraniu
pracodawcow w szybszym 1 bardziej obiektywnym procesie wyboru kandydatow. Metody
uzywane przez firm¢ HireVue wywotaty kontrowersje ze wzgledu na potencjalne ryzyko
dyskryminacji i brak przejrzystosci w funkcjonowaniu algorytmow. Krytycy zauwazyli, ze
algorytmy moga niechcacy faworyzowac¢ kandydatow opierajac si¢ na uprzedzeniach
zwigzanych z cechami niewerbalnymi, ktére niekoniecznie maja bezposredni zwigzek
z kompetencjami zawodowymi. W odpowiedzi na te zaniepokojenia, w styczniu 2021 roku
firma HireVue oglosita zaniechanie wykorzystywania analizy twarzy w swoich ocenach.
Decyzja ta zostata podjeta ze wzgledu na rosnaca §wiadomo$¢ spoleczng dotyczaca etyki
sztucznej inteligencji oraz presje w kierunku wickszej regulacji technologii oceniajacych

kandydatow do pracy®”3..

Ten konkretny przyktad analizy przypadku prezentuje istotne kwestie zwigzane
z wykorzystaniem sztucznej inteligencji w procesach rekrutacyjnych, takie jak zapewnienie
réwnych szans wszystkim kandydatom, ryzyko niezamierzonej dyskryminacji oraz
konieczno$¢ przejrzystosci w dziataniu algorytméow SI. W kontek$cie pracy badawczej,
sytuacja firmy HireVue moze postuzy¢ do omowienia problematyki etycznych i prawnych

wyzwan wynikajacych z nowoczesnych technologii rekrutacyjnych.

373 Harwell D., 4 face-scanning algorithm increasingly decides whether you deserve the job, The Washington Post,
https://www.washingtonpost.com/technology/2019/10/22/ai-hiring-face-scanning-algorithm-increasingly-
decides-whether-you-deserve-job/ (dostgp: 10.06.2024 r.).
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7.4.3 Dyskusja akademicka na temat SI w systemach rekrutacyjnych
1 konsekwencje prawne

Stosowanie sztucznej inteligencji w rekrutacji staje si¢ przedmiotem intensywnej dyskusji
akademickiej, skupiajacej si¢ na potencjale tej technologii do zwigkszenia efektywnosci
proceséw selekcyjnych, jak rowniez na ryzyku wynikajagcym z potencjalnych uprzedzen
1 dyskryminacji. Badacze podkreslaja, ze cho¢ SI moze pomoc w eliminacji ludzkich uprzedzen
w pierwszej fazie selekcji, algorytmy sg wrazliwe na dane, na ktorych zostaty wytrenowane, co

moze prowadzi¢ do niezamierzonych form dyskryminacji.

Wykorzystanie sztucznej inteligencji w procesie rekrutacji obiecuje przyspieszenie i bardziej
obiektywne metody oceny kandydatéw. Jednak, zgodnie z badaniami Bogena i Rieke®’,
algorytmy moga nieSwiadomie powiela¢ istniejace uprzedzenia zawarte w danych
historycznych. Istnieje zatem ryzyko utrwalania nieréwnosci, dlatego konieczne jest podjgcie
srodkéw zaradczych, aby zapewni¢ sprawiedliwos¢ i rowno$¢ szans dla wszystkich

aplikantow>">.

Konsekwencje prawne wykorzystania sztucznej inteligencji w rekrutacji gldwnie dotycza
ryzyka naruszenia przepisow dotyczacych rdwnego traktowania i zakazu dyskryminacji. Jak
zauwaza Kim?®’®, prawo musi by¢ na biezaco z postepem technologicznym, dostarczajgc ramy
ochrony kandydatow przed dyskryminacjg oparta na algorytmach. Wymaga to, aby regulacje
iorganizacje miedzynarodowe opracowaly konkretne wytyczne dotyczace stosowania

sztucznej inteligencji w procesach kadrowych3”’.

W celu rozwigzania ewentualnych problemow, Selwyn®’® zaleca wprowadzenie przejrzystosci
w dziataniu algorytmow sztucznej inteligencji w procesie rekrutacji oraz mechanizmow
umozliwiajacych sprawdzanie i korygowanie podjetych przez nie decyzji. Podkresla rowniez
istotnos$¢ edukacji pracodawcoéw na temat potencjalnych zagrozen oraz koniecznos$¢ ciaglego

monitorowania skutecznosci i etyczno$ci uzywanych systemow3".

374 Bogen M., Rieke A., Help Wanted: An Examination of Hiring Algorithms, Equity, and Bias, “Pew Research
Center” 2018.

375 Bogen M., Rieke A., Help Wanted: An Examination of Hiring Algorithms, Equity, and Bias, “Pew Research
Center 27018.

376 Kim P., Auditing Algorithms for Discrimination, “Harvard Law Review” 2017.

377 Ibidem

378 Selwyn N., Should Robots Replace Teachers?, Polity Press 2019

37 Ibidem
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Dyskusja akademicka na temat wykorzystania sztucznej inteligencji w procesie rekrutacji
podkresla konieczno$¢ zréwnowazonego podejscia, ktore uwzglednia zarowno potencjal tej
technologii w usprawnianiu procesow selekcyjnych, jak i ryzyko naruszenia zasad rownos$ci
iunikania dyskryminacji. Istotng rol¢ w ustalaniu regut etycznych i regulacyjnych dla
wykorzystania SI w rekrutacji odgrywa prawo, ktore ma kluczowe znaczenie dla zapewnienia,
ze nowe technologie beda stuzy¢ wspdélnemu dobru wszystkich uczestnikoéw procesu

rekrutacyjnego.

7.5 Asystenci wirtualni

W miare rosngcej popularnosci asystentow wirtualnych, takich jak Siri*%°, Alexa*®! czy Google

Assistant??

, wzrasta takze zainteresowanie ich wplywem na prywatno$¢ i bezpieczenstwo
danych. Te interaktywne systemy sztucznej inteligencji petnigce role interfejsu miedzy
uzytkownikami a $wiatem cyfrowym moga czasami gromadzi¢ i przetwarza¢ informacje
w sposob wykraczajacy poza intencje uzytkownika. Powoduje to watpliwosci co do zgodnosci
z obowigzujacymi przepisami dotyczacymi ochrony danych osobowych i prywatnosci. Ten
podrozdziat ma na celu analiz¢ konsekwencji prawnokarnych zwigzanych z dziataniem

asystentow wirtualnych, ze szczegdlnym uwzglgdnieniem przypadkow naruszenia prywatnosci

oraz nieuprawnionego wykorzystania danych.

W tym kontekscie istotne jest zrozumienie, jak te technologie moga wptywac na prywatno$¢
uzytkownikéw i jakie potencjalne zagrozenia wynikaja z ich uzycia. Szczegdlng uwage nalezy

zwr6cié na nastepujace aspekty:

1. naruszenia prywatno$ci - przypadki, kiedy asystenci wirtualni byli wykorzystywani do
nieautoryzowanego podstuchiwania lub nagrywania rozméw bez zgody uzytkownikow,

stawiaja pod znakiem zapytania istotne kwestie dotyczace ochrony prywatnosci. Analiza

380 Siri to asystent glosowy oparty na sztucznej inteligencji, opracowany przez firme Apple. Jest wbudowany

w urzadzenia Apple, takie jak iPhone, iPad, Mac, Apple Watch i HomePod. Siri umozliwia uzytkownikom
wykonywanie r6znych zadan za pomoca komend glosowych, takich jak wyszukiwanie informacji w Internecie,
wysytanie wiadomos$ci, ustawianie przypomnien, odtwarzanie muzyki, a takze sterowanie urzadzeniami
inteligentnego domu.

Alexa to asystent glosowy oparty na sztucznej inteligencji, opracowany przez firm¢ Amazon. Jest uzywany
w roznych urzadzeniach, takich jak glo$niki Amazon Echo, i pozwala uzytkownikom na wykonywanie szeregu
zadan poprzez komendy glosowe, takich jak odtwarzanie muzyki, sterowanie urzadzeniami inteligentnego
domu, ustawianie przypomnien, a takze uzyskiwanie informacji o pogodzie, wiadomosciach i wielu innych.
382 Google Assistant to asystent glosowy oparty na sztucznej inteligencji, opracowany przez firme Google. Jest

dostepny na urzadzeniach z systemem Android i smart glosnikach Google Home

381
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4.

takich incydentéw pozwala na lepsze zrozumienie ryzyka i konieczno$ci wprowadzenia

odpowiednich regulacji*®3;

zabezpieczenia danych - twodrcy sztucznej inteligencji maja obowigzek zapewnié
odpowiednie $rodki ochrony prywatnosci uzytkownikow i ich danych osobowych. Badania
wskazuja, ze niedostateczne zabezpieczenia moga prowadzi¢ do powaznych naruszen
1 naduzy¢. Tworcy muszg wdraza¢ zaawansowane protokoty szyfrowania, a takze regularnie
aktualizowa¢ swoje systemy, aby chroni¢ dane przed nieuprawnionym dost¢pem i atakami

cybernetycznymi. 334,

transparentno$¢ dziatania - badanie dotyczace przejrzystosci dziatania asystentéw
wirtualnych oraz metod informowania uzytkownikow o przetwarzaniu ich danych jest
kluczowe dla budowania zaufania i zgodno$ci z regulacjami prawnymi. Uzytkownicy
powinni mie¢ jasne informacje o tym, jakie dane sg zbierane, jak sg przetwarzane i w jakim
celu sg wykorzystywane. Zwigkszona transparentno$¢ moze przyczyni¢ si¢ do wigkszej

akceptacji tych technologii przez spoleczenstwo?s>;

regulacje prawne - analiza aktualnych przepisoOw i wytycznych prawnych majacych na celu
zabezpieczenie uzytkownikéw przed mozliwymi naduzyciami zwigzanymi z asystentami
wirtualnymi. W szczegdlnosci, wytyczne dotyczace etyki i zaufania w sztucznej inteligencji
podkreslaja znaczenie ochrony danych, transparentno$ci i odpowiedzialnoéci. Dokument
wEthics Guidelines for Trustworthy AI"3% opracowany przez Komisje Europejska zaleca,
aby systemy sztucznej inteligencji byly przejrzyste, umozliwiajac uzytkownikom
zrozumienie sposobu przetwarzania ich danych. Zgodno$¢ z regulacjami takimi jak
RODO?® oraz rozwijanie nowych ram prawnych jest kluczowe dla zapewnienia ochrony

prywatnosci i bezpieczefistwa danych uzytkownikow>88,

383

384
385

386

387

388

Schneier B., Click Here to Kill Everybody: Security and Survival in a Hyper-connected World, W.W. Norton
& Company 2018.
Zarsky T. Z., Understanding Privacy and Data Protection: What You Need to Know, “Recode” 2019.
Bostrom N., Yudkowsky E., The Ethics of Artificial Intelligence, red. Keith Frankish, William Ramsey,
“Cambridge Handbook of Artificial Intelligence” 2014.

European Commission, Ethics Guidelines for Trustworthy AI, https://ec.europa.cu/digital-single-
market/en/news/ethics-guidelines-trustworthy-ai (dostep: 10.06.2024 r.)
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119/1
z4.05.2016,s. 1).

European Commission, Ethics Guidelines for Trustworthy AI, https://ec.europa.cu/digital-single-
market/en/news/ethics-guidelines-trustworthy-ai (dostep: 10.06.2024 r.).
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Badanie zastosowan asystentow wirtualnych i ich skutkéw prawnokarnych pozwoli na lepsze
zrozumienie obecnych wyzwan oraz wskaze potrzeby regulacyjne w szybko rozwijajacym si¢

obszarze technologii.

7.5.1 Sprawa Alexy 1 pary z Portland

Asystenci wirtualni opierajacy swoje dzialanie na SI, tacy jak Amazon Alexa, gromadza
i analizujg dane gltosowe, aby dostosowac¢ do$§wiadczenia uzytkownikoéw i usprawni¢ swoje
ustugi. Ich dziatanie jest stale doskonalone dzieki uczeniu maszynowemu, co pozwala im lepiej

39 W kwietniu 2018 roku, miala miejsce

zrozumie¢ 1 przewidzie¢ potrzeby uzytkownikow
sytuacja, w ktorej Alexa przypadkowo zarejestrowala prywatng rozmowe pary z Portland
i wystata ja do przypadkowego kontaktu z ich listy. Amazon potwierdzit ten incydent jako
niezamierzony btad spowodowany rzadkim zestawieniem réznych dzwigkow, ktore Alexa

bfednie zinterpretowala jako seri¢ polecen*’.

To wydarzenie stato si¢ impulsem do licznych debat akademickich na temat ochrony danych
osobowych 1 prywatno$ci w epoce sztucznej inteligencji. Omawiano sprawy dotyczace
wyrazania zgody na przetwarzanie danych, potencjalnego nieupowaznionego dostgpu do

informacji oraz braku przejrzystosci w procesie ich zbierania i analizowania®*!.

7.5.2 Przypadki podstuchiwania rozméw przez pracownikow Google

W 2019 roku okazalo si¢, ze pracownicy Google mieli dostgp do nagran audio z Google
Assistant. Firma przyznata, ze czasami fragmenty rozmow sg analizowane przez specjalistow
w celu doskonalenia algorytmoéw rozpoznawania mowy. Ujawnienie tego faktu wywotato
szerokg debate na temat ochrony prywatnosci i bezpieczenstwa danych osobowych?2, Belgijski
kanal VRT NWS opublikowatl sprawozdanie, w ktorym ujawnit, ze posiada dostep do ponad
tysigca nagran z Google Assistant, w tym wielu zawierajacych poufne informacje i nagranych

bez zgody uzytkownikow>*?. Pewne dziatania wzbudzily obawy w kontek$cie przepisow

389 Wolfson S.., Amazon’s Alexa recorded private conversation and sent it to random contact, The Guardian,
https://www.theguardian.com/technology/2018/may/24/amazon-alexa-recorded-conversation (dostep:
10.06.2024 r.).

390 Ibidem

31 Kuner, C., Cate, F. H., Lynskey, O., Millard, C., Ni Loideain, N., & Svantesson, D. J. B., Expanding the
artificial intelligence-data protection debate, International Data Privacy, https://doi.org/10.1093/idpl/ipy024
(dostep: 10.06.2024 r.).

392 Powel A., Privacy concerns in the rise of smart assistants, “Journal of Data Protection & Privacy” 2019, Vol.
3, No. 2,s. 160-174.

393 VRT NWS, How we got to listen to Google Assistant recordings, VRT NWS 2019.
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dotyczacych ochrony danych, takich jak Rozporzgdzenie Ogdlne o Ochronie Danych’®?

(RODO) w Unii Europejskiej, ktére wymaga wyraznej zgody uzytkownika na przetwarzanie
jego danych osobowych. Dodatkowo, niezamierzone nagrania, ktorych uzytkownicy nie mieli
$wiadomosci, mogty stanowi¢ naruszenie ich prywatnosci i autonomii**>. Po wyj$ciu sprawy
na jaw, Google zadeklarowato, ze przeprowadzi przeglad swoich dziatah oraz wprowadzi
dodatkowe $rodki majace na celu zwigkszenie przejrzystosci i umozliwienie uzytkownikom

wiekszej kontroli nad ich danymi*®®®,

Uczonych 1 specjalistow zajmujacych si¢ etyka i prawem technologii zainteresowata analiza
ram prawnych i regulacyjnych dotyczacych technologii rozpoznawania mowy. Podkreslali
réwniez konieczno$¢ wigkszej przejrzystosci oraz lepszego informowania uzytkownikow

o sposobach wykorzystania ich danych®”.

Ten konkretny przyktad moze postuzy¢ do przedstawienia trudno$ci prawnych i etycznych,
ktére pojawiajg si¢ w kontekscie rozwoju sztucznej inteligencji oraz nieustannych wysitkow
w celu doskonalenia $wiadczenia ustug. Ponadto podnosi istotne kwestie dotyczace

odpowiedzialno$ci firm technologicznych oraz ochrony danych osobowych uzytkownikdw.

7.5.3 ,,Echo Kids” — niechciane zakupy przez Amazon Echo

W grudniu 2016 roku w Dallas w Teksasie, rodzice zostali zaskoczeni, gdy odkryli, ze ich
sze$cioletnia corka zaméwila zabawki o wartosci 170 dolarow za posrednictwem rodzinnego
urzadzenia Amazon Echo. Podczas zabawy z Echo dziecko powiedziato ,,Alexo, zamow mi
domek dla lalek”, co zostalo potraktowane przez Alex¢ jako polecenie zakupu. Amazon Echo,

bedacy zawsze gotowy do nastuchu, odebrat prosbe dziecka i potraktowat ja jako zgodne

394 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119/1
z4.05.2016,s. 1).

395 De Vries 1., Legal implications of Al listening practices: A look into Google's data handling, “Al & Law
Journal” 2020, Vol. 28, No. 1, s. 37-55.

396 Monsees D., Product Lead Google, More information about our processes to safeguard speech data, Google
Blog, https://blog.google/products/assistant/more-information-about-our-processes-safeguard-speech-data/
(dostep: 10.06.2024 r.).

397 Kuner, C., Cate, F. H., Lynskey, O., Millard, C., Ni Loideain, N., & Svantesson, D. J. B., Expanding the
artificial intelligence-data protection debate, International Data Privacy, https://doi.org/10.1093/idpl/ipy024
(dostep: 10.06.2024 r.).
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z prawem zakupy. W tej sytuacji Echo byto skonfigurowane w taki sposob, ze nie wymagato

dodatkowego potwierdzenia zakupu za pomocg hasta czy kodu**®.

To wydarzenie zostato szeroko opisane w literaturze akademickiej*®®, dotyczacej interfejsow
uzytkownika sztucznej inteligencji oraz kwestii zwigzanych z bezpieczenstwem i prywatnoscia.
Omawiano kwestie prawne dotyczace sytuacji, gdy sztuczna inteligencja podejmuje dziatania
bez jednoznacznego i §wiadomego potwierdzenia ze strony uzytkownika, a takze wyzwania

etyczne i praktyczne zwigzane z projektowaniem interaktywnych technologii domowych*®,

Ten konkretny przypadkowy incydent stat si¢ pretekstem do dyskusji na temat koniecznosci
zaoferowania dodatkowych zabezpieczen, takich jak potwierdzenie glosowe lub uzycie hasel,
aby zapobiec przypadkowym zakupom dokonywanym przez dzieci. Amazon odpowiedzial na
te sytuacj¢, udostepniajac rodzicom mozliwo$¢ ustawienia kontroli rodzicielskich, w tym
zadanie podania kodu potwierdzajacego przy kazdym transakcji. Studium przypadku podkresla
istote¢ projektowania interfejsow uzytkownika z uwzglednieniem réznorodnych scenariuszy

uzytkowania oraz potencjalnych zagrozen*°!.

7.5.4 Dyskusja akademicka na temat SI w wirtualnych asystentach
1 konsekwencje prawne

Rozwoj cyfrowych asystentow, takich jak Amazon Alexa, Google Assistant czy Siri od Apple,
to jeden z najbardziej dynamicznych obszarow sztucznej inteligencji. Ich umiejetnosée
rozumienia j¢zyka naturalnego i wykonywania polecen gtosowych zmienia sposéb interakcji
cztowieka z technologia. Jednakze wraz z coraz wigksza popularnoscia cyfrowych asystentow
w zyciu codziennym pojawiaja si¢ takze pytania dotyczace konsekwencji prawnych

zwigzanych z prywatnoscia, bezpieczenstwem danych i odpowiedzialnoscia.

Waznym elementem dyskusji akademickiej na temat sztucznej inteligencji w wirtualnych
asystentach jest zagadnienie prywatnosci i ochrony danych uzytkownikéw. Naukowcy

zwracaja uwage¢ na potencjalne zagrozenia zwigzane z gromadzeniem 1 analiza danych

398 Kahn J. P., Amazon Echo and the Hot Tub Mishap: Case Study on Privacy in Connected Homes, “Technology
& Ethics” 2016, Vol. 8, No. 1, s. 12-35.

39 Ibidem

400 McNeal G. S., Children’s Consumer Privacy and the Internet of Things: Regulating the Playground of
Disruption, “Loyola Law Review” 2017, Vol. 67, No. 2, s. 513-556.

401 Smith A., The Curious Case of the Dollhouse That Ordered Itself, “Al & Society” 2016, Vol. 32, No. 4, s. 545-
557.
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gltosowych przez firmy technologiczne*?. Dodatkowo, istnieje kwestia odpowiedzialnosci za
dziatania podejmowane przez sztuczng inteligencj¢ na podstawie niepoprawnej interpretacji

polecen lub nieuprawnionego dostepu do urzgdzen*®3.

Analiza skutkow prawnych wymaga uwzglednienia réznych systemow prawnych oraz
obowigzujacych przepisow. W Unii Europejskiej, Rozporzqdzenie Ogolne o Ochronie Danych

h404

Osobowyc naktada na podmioty przetwarzajace dane osobowe obowigzek zapewnienia

bezpieczenstwa danych oraz daje uzytkownikom szeroki zakres kontroli nad swoimi danymi*®>.

W konteks$cie odpowiedzialno$ci trwa dyskusja na temat wprowadzenia konkretnych regulacji
prawnych dla sztucznej inteligencji, ktére pozwola precyzyjnie okresli¢ podmioty
odpowiedzialne za dziatania wirtualnych asystentow. Dyskusje podkreslaja koniecznos$¢ ciagtej
oceny 1 dostosowywania regulacji prawnych do szybko rozwijajacych si¢ technologii sztucznej
inteligencji. Jest to wymagajace zaréwno zrozumienia mozliwosci 1 ograniczen SI, jak
i opracowania przemyS$lanych strategii legislacyjnych majacych na celu ochrong praw
uzytkownikéw, nie blokujac jednoczes$nie postepu technologicznego. Wirtualne asystentki,
petnigce kluczowa role w interakcjach miedzy SI a ludzmi, stanowig istotny obszar tych

dziatan?%°,

7.6 Wymiar sprawiedliwosci

Zastosowanie sztucznej inteligencji w obszarze wymiaru sprawiedliwo$ci otwiera szeroki
zakres potencjalnych korzysci, poczawszy od wsparcia w analizie materiatéw dowodowych,
poprzez automatyzacje wybranych etapoOw procesow sadowych, az po zaawansowane systemy

wspierajace proces podejmowania decyzji przez sedziow. Przyblizajac technologie SI do tak

402 Collins R. K. L. et al., The Privacy Implications of Digital Voice Assistants: Alexa, Are You Listening?,
“American Business Law Journal” 2021, Vol. 58, No. 4, s. 673-712.

403 § Wachter S., Mittelstadt B., 4 Right to Reasonable Inferences: Re-thinking Data Protection Law in the Age of
Big Data and Al “Columbia Business Law Review” 2019, s. 494-620.

404 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119/1
z4.05.2016, s. 1).

405 Manyika J. et al., A New Look at Data Privacy: Addressing the Challenges of the Digital Age, McKinsey Global
Institute 2020.

406 Lynskey T., Regulating 'Big Tech': Legal Implications and Protection Mechanisms for Personal Data in the
Era of Massive Data Collection and Surveillance, “European Law Review” 2020, Vol. 45, No. 6, s. 779-804.
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delikatnej dziedziny jak wymiar sprawiedliwosci, pojawiaja si¢ jednak istotne kwestie
dotyczace legalnosci, etyki i odpowiedzialnosci karno-prawnej, ktore wymagaja szczegdtowe;j

analizy 1 dyskusji.

Wprowadzenie sztucznej inteligencji do systemu sadownictwa wymaga nie tylko oceny
technologicznych mozliwosci, ale rowniez gruntownego zrozumienia potencjalnych zagrozen
i implikacji prawnych. Kluczowe aspekty obejmuja wsparcie algorytméw w procesach
decyzyjnych, analize skutkéw btgdnych orzeczen oraz przysztos¢ integracji SI w systemie
prawnym. Ponizej przedstawiono trzy kluczowe studia przypadkow, ktore ilustruja
zastosowanie sztucznej inteligencji w wymiarze sprawiedliwo$ci oraz zwigzane z tym

wyzwania:

1. SI w roli wspierajacej decyzje sadowe - sztuczna inteligencja ma zdolno$¢ do przetwarzania
ogromnych ilosci danych prawnych w krotkim czasie. Dzigki temu, algorytmy moga
identyfikowa¢ wzorce i trendy, ktére s nieosiagalne dla ludzkiego umystu. Na przyktad,
algorytmy moga analizowa¢ przypadki o podobnych okolicznos$ciach i sugerowac sedziom
optymalne rozwigzania, co przyspiesza proces podejmowania decyzji i zwigksza jego
efektywno$¢. Jednym z glownych argumentéw za wprowadzeniem SI do sadow jest jej
potencjalna obiektywnos$¢. Algorytmy, jesli sa dobrze zaprojektowane, moga pomoc
w eliminowaniu ludzkich uprzedzen, ktére moga wplywac na decyzje sadowe. Na przyktad,
w systemach oceny ryzyka przestgpcoOw, algorytmy moga dostarczaé bardziej obiektywne
dane na temat prawdopodobienstwa recydywy, co pomaga sedziom w podejmowaniu
bardziej sprawiedliwych decyzji. Warto jednak podkresli¢, ze algorytmy musza dzialaé
w zgodzie z obowigzujacymi przepisami prawa. Oznacza to, ze muszg by¢ zaprojektowane
1 testowane w sposob, ktory zapewnia ich zgodno$¢ z normami prawnymi i ochrong praw
cztowieka. Przejrzystos¢ dzialania algorytmow jest kluczowa — proces decyzyjny musi by¢

zrozumiaty i kontrolowalny, co pozwala na audyt i weryfikacje ich funkcjonowania*®’;

2. przestanki 1 konsekwencje btednych orzeczen - algorytmy SI opieraja swoje dziatanie na
danych, ktore zostaly im dostarczone. Jesli dane te s3 niekompletne, nieaktualne lub
zawierajg btedy, decyzje podejmowane przez SI moga by¢ niewlasciwe. Algorytmy moga
odziedziczy¢ uprzedzenia zawarte w danych wejsciowych, co moze prowadzi¢ do

dyskryminacji i niesprawiedliwych wyrokow. Na przyktad, jesli dane historyczne zawieraja

407 Surden H., Artificial Intelligence and Law: An Overview, “Georgia State University Law Review” 2019, Vol.
35, No. 4.
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uprzedzenia rasowe, algorytm moze je powielac, prowadzac do nieréwnych traktowan przed
sagdem. Algorytmy dzialajace jako czarne skrzynki, ktorych proces decyzyjny jest
nieprzejrzysty, moga prowadzi¢ do decyzji, ktore sa trudne do zrozumienia
1 zakwestionowania. Brak mozliwo$ci audytu i weryfikacji algorytmow stawia pod znakiem
zapytania ich wiarygodno$¢ iprawidlowos¢. Bledne orzeczenia moga prowadzi¢ do
powaznych naruszen praw cztowieka, takich jak niestuszne skazania, pozbawienie wolnosci
lub niesprawiedliwe traktowanie. W przypadku decyzji o zwolnieniu warunkowym, btgdne
oszacowanie ryzyka moze skutkowaé zagrozeniem dla spoteczenstwa lub krzywda dla
osadzonych. Powtarzajace si¢ btedy w orzeczeniach mogg prowadzi¢ do utraty zaufania
obywateli do systemu sprawiedliwo$ci. Ludzie moga zacza¢ postrzega¢ system jako
niesprawiedliwy 1 niewiarygodny, co moze skutkowa¢ spadkiem respektowania prawa
i zwigkszeniem liczby apelacji. Bledne decyzje podjete przez SI stawiaja pytanie
o odpowiedzialno§¢ prawng 1 etyczng. Konieczne jest okreslenie, kto ponosi
odpowiedzialnos$¢ za bledy algorytméw — tworcy oprogramowania, instytucje stosujace SI

czy moze osoby nadzorujace procesy decyzyjne*’s;

3. przysztos¢ SI w wymiarze sprawiedliwosci - SI ma potencjat do przeksztalcenia sposobu,
w jaki prawo jest stosowane, przesuwajac akcent z luznych standardéw na bardziej
szczegotowe 1 precyzyjne reguty. Dzigki analizie ogromnych zbioréw danych, algorytmy
moga tworzy¢ 1 stosowac bardziej dostosowane reguly, co moze zmniejszaé¢ liczbe btedow
1 zwigkszac specyficznos¢ decyzji prawnych. Algorytmy SI moga wspiera¢ tworzenie prawa
i proces sadowy poprzez modelowanie na podstawie duzych zbioréw danych. Dzigki temu
mozliwe jest tworzenie bardziej trafnych i dostosowanych do rzeczywistos$ci przepisow
prawnych, ktore sa oparte na rzeczywistych danych i analizach. Przyktadem moze by¢
wykorzystanie algorytméw do oceny ryzyka i wydawania wyrokow w sprawach karnych.
Najlepsze rezultaty moga by¢ osiggane poprzez kombinacj¢ decyzji podejmowanych przez
ludzi wspieranych przez SI, zamiast polegania wylacznie na algorytmach. Taka kombinacja
moze taczy¢ zalety obiektywno$ci 1 precyzji algorytmow z do$wiadczeniem 1 intuicja
ludzkich sedziéw, co pozwala na korekte btedow i dostosowanie do specyficznych
okolicznosci kazdej sprawy. Podsumowujac, przyszio$¢ sztucznej inteligencji w wymiarze

sprawiedliwosci wymaga zrownowazonego podejscia, ktére taczy technologiczne

408Rossi F.., Artificial Intelligence. Potential Benefits and Ethical Considerations, European Parliament, Briefing,
https://www.europarl.europa.cu/RegData/etudes/BRIE/2016/571380/IPOL._BRI(2016)571380_EN.pdf
(dostep: 10.06.2024 r.).
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mozliwo$ci z prawnymi 1 etycznymi zasadami. Integracja SI moze prowadzi¢ do bardziej
precyzyjnych i sprawiedliwych decyzji, pod warunkiem, ze bedzie uwzglednia¢ zaréwno

korzy$ci, jak i potencjalne zagrozenia wynikajace z jej zastosowania®®.

Studia przypadkow zostaty ukazane nie tylko po to, aby nakresli¢ realistyczne lub hipotetyczne
scenariusze stosowania sztucznej inteligencji w systemie wymiaru sprawiedliwosci, ale takze
wskaza¢ na potrzebe opracowania nowego podejScia regulacyjnego, ktore uwzgledniatoby

ztozonos¢ 1 specyfike technologii SI w kontek$cie prawa karnego.

7.6.1 Algorytm COMPAS i kontrowersje z oceng ryzyka recydywy

Narzedzie Correctional Offender Management Profiling for Alternative Sanctions (COMPAS)
jest stosowane przez niektore sady w Stanach Zjednoczonych do oceny ryzyka ponownego
popelnienia przestepstw przez skazanych*!?, Jego celem jest wspieranie procesu podejmowania
decyzji dotyczacych zwolnien warunkowych, kaucji oraz wyrokéw. Algorytm analizuje
réznorodne informacje zwigzane z przeszloscia skazanego, aby okresli¢ prawdopodobienstwo

powrotu do dziatalno$ci przestepczej*!!.

W roku 2016 analiza przeprowadzona przez
ProPublica ujawnita, ze algorytm COMPAS mogt wykazywaé uprzedzenia rasowe?!2,
Zauwazono, ze osoby czarnoskore czgsciej niz biali byly nieprawidtowo klasyfikowane jako
o wysokim ryzyku recydywy. Sprawa ta wywotata szeroka dyskusj¢ na temat etycznych
iprawnych kwestii zwigzanych z wykorzystaniem sztucznej inteligencji w wymiarze

sprawiedliwosci*!?,

Debata w $rodowisku naukowym skupila si¢ na potrzebie zapewnienia przejrzystosci
i uczciwosci algorytmow oceniajacych, podkreslajac konieczno$¢ przeprowadzania audytow

414 Wzmiankowano takze o konieczno$ci

oraz niezaleznych przegladow tych systeméw
okreslenia odpowiedzialnosci za ewentualne btedy i szkody wynikajace z narzedzi SI,

zwracajgc uwage na brak regulacji prawa dotyczacych technologii predykcyjnych?!s.

409 Casey B., The Impact of Artificial Intelligence on Rules, Standards, and Principles in Law, “Harvard Journal
of Law & Technology” 2018, Vol. 31, No. 2.

410 Wikipedia, COMPAS (software), https://en.wikipedia.org/wiki/COMPAS _(software) (dostep: 11.06.2024 r.).

41 Tbidem

42 Angwin, J., Larson, J, Mattu, S., Kirchner, L., Machine Bias, ProPublica,
https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing (dostep: 11.06.2024
r.).

413 Tbidem

414 Tbidem

415 Dressel J., Farid H., The accuracy, fairness, and limits of predicting recidivism, Science Advances 2018.
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Sprawa COMPAS zwrécila uwage na konieczno$¢ wprowadzenia przepisOw prawnych
majacych na celu rozwigzanie problemoéw zwigzanych z wykorzystaniem sztucznej inteligencji
w systemie wymiaru sprawiedliwo$ci. Podkresla si¢ potrzebe ustanowienia regulacji, ktore
zapewnilyby ochron¢ przed dyskryminacja oraz gwarantowatyby prawa procesowe 0soOb

ocenianych przez systemy sztucznej inteligencji*!®.

Ten przyktad z praktyki ukazuje, jak skomplikowane i1 trudne s3 wyzwania zwigzane
z implementacja sztucznej inteligencji w ramach systeméw prawnych oraz jak istotne jest
nadzorowanie i regulowanie, aby zagwarantowac, ze wykorzystanie SI stuzy sprawiedliwosci,

a nie wzmacnia juz istniejacych nierownosci.

7.6.2 Stosowanie rozpoznawania twarzy przez policje 1 kontrowersje

»lechnologia rozpoznawania twarzy” zaczgta by¢ wykorzystywana przez stuzby $cigania na
catym globie jako narzedzie pomocnicze do identyfikacji podejrzanych*!”. Niemniej jednak jej
stosowanie czg¢sto budzito pytania dotyczace precyzji, zwlaszcza w konteks$cie identyfikacji
0sOb o ciemniejszym odcieniu skory*'®. W styczniu 2020 roku, w Detroit, Robert Williams,
czarnoskOry mezczyzna, zostat mylnie zidentyfikowany przez system rozpoznawania twarzy
jako podejrzany o kradziez w sklepie i nieprawidtowo aresztowany. To zdarzenie wywotato
publiczng debatg¢ na temat niezawodnosci i etycznych kwestii zwigzanych z wykorzystaniem

technologii rozpoznawania twarzy przez policje*!.

Ten konkretny przypadek byl tematem wielu artykuldow naukowych, ktére skupity si¢ na
niedoskonato$ciach algorytméw rozpoznawania twarzy i ich potencjalnym wptywie na

dyskryminacje rasowg*?®. Omawiano potrzeb¢ wprowadzenia bardziej restrykcyjnych

416 Starr S. B., Evidence-Based Sentencing and the Scientific Rationalization of Discrimination, “Stanford Law
Review” 2014, Vol. 66, s. 803-872.

417 World Economic Forum, Law Enforcement Agencies Develop Best Practices for Using Facial Recognition,
05.10.2021, https://www.weforum.org/press/2021/10/law-enforcement-agencies-develop-best-practices-for-
using-facial-recognition (dostep: 11.06.2024 r.).

418 Ibidem

419 American Civil Liberties Union, After Third Wrongful Arrest, ACLU Slams Detroit Police Department for
Continuing to Use Faulty Facial Recognition Technology, 06.08.2023, https://www.aclu.org/press-
releases/after-third-wrongful-arrest-aclu-slams-detroit-police-department-for-continuing-to-use-faulty-facial-
recognition-technology (dostep: 11.06.2024 r.).

420 Buolamwini J., Gebru T., Gender Shades: Intersectional Accuracy Disparities in Commercial Gender
Classification, “Proceedings of Machine Learning Research” 2018, Vol. 81, s. 1-15.
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standardéw 1 regulacji dotyczacych zastosowania technologii rozpoznawania twarzy w celu

zapobiegania btedom i naduzyciom*?!,

Incydent z Robertem Williamsem podkreslit konieczno$¢ doktadnego badania i nadzoru nad
stosowaniem technologii rozpoznawania twarzy przez organy S$cigania. W odpowiedzi na
narastajace obawy, niektore regiony zaczg¢ty wprowadza¢ ograniczenia lub nawet zakazywac

wykorzystywania tego rodzaju technologii do celow monitoringu*?2,

7.6.3 SI w prognozowaniu wynikow sagdowych

W ciagu ostatnich lat, rozwinigto systemy sztucznej inteligencji zdolne do analizowania danych
historycznych z sadéw i przewidywania rezultatow przysztych spraw. Przyktadem moze by¢
rosyjski system ,,PravoRobot”, ktory zostal stworzony do prognozowania decyzji w sprawach
cywilnych*?®, W roku 2018 grupa badaczy z Uniwersytetu Stanford opublikowata raport,
w ktorym wykazano, Ze ich sztuczna inteligencja byta w stanie precyzyjnie przewidzie¢ decyzje
Sadu Najwyzszego Stanéw Zjednoczonych***. Chociaz technologia ma potencjat poprawy
efektywnosci systemu sadowniczego, budzi takze obawy dotyczace ewentualnych zagrozen dla

niezaleznosci sagdownictwa i praw czlowieka.

Debata naukowa skupia si¢ na moralnych i prawnych aspektach wykorzystania sztucznej
inteligencji w istotnym obszarze jakim jest wymiar sprawiedliwosci. Omawiane sg kwestie
przejrzystosci algorytméw, ryzyka wprowadzenia stronniczo$ci do systemu sadowego oraz

wplywu sztucznej inteligencji na proces podejmowania decyzji przez sedziow*?>,

Ten przyklad podkresla istote wprowadzenia odpowiednich przepisow regulujacych

wykorzystanie sztucznej inteligencji w celu zapewnienia, Ze technologia ta stuzy

4! Garvie C., The Perpetual Line-Up: Unregulated Police Face Recognition in America, “Georgetown Law Center
on Privacy & Technology” 2016.

422 Hil K., Wrongfully  Accused by an  Algorithm, The New  York  Times,
https://www.nytimes.com/2020/06/24/technology/facial-recognition-arrest.html (dostep: 10.06.2024 r.).

423 Capgemini, Al for Justice — bringing data into the courtroom, 03.06.2021,
https://www.capgemini.com/insights/expert-perspectives/ai-for-justice-bringing-data-into-the-courtroom/
(dostep: 11.06.2024 r.).

424 Vogeler, W., AI Can Predict Supreme Court Decisions, New Study Finds, FindLaw,
https://www.findlaw.com/legalblogs/supreme-court/ai-can-predict-supreme-court-decisions-new-study-finds/
(dostep: 11.06.2024 r.).

425 Katz D. M., Bommarito M. J. 11, Blackman J., 4 General Approach for Predicting the Behavior of the Supreme
Court of the United States, PLOS ONE,2017.
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sprawiedliwosci, jednoczesnie respektujac kluczowe zasady procesu sadowego, takie jak

uczciwoseé, niezalezno$¢ i przejrzysto$ét?e,

7.6.4 Dyskusja akademicka na temat SI w wymiarze sprawiedliwo$ci
1 konsekwencje prawne

Sztuczna inteligencja coraz $§mielej wkracza w obszar prawnej dziedziny, dostarczajac narz¢dzi
do poparcia procesow podejmowania decyzji, analizy dokumentdw i prognozowania wyrokow.
Niemniej jednak zastosowanie SI w tak delikatnym obszarze jak prawo stwarza wiele pytan

dotyczacych konsekwencji prawnych, etycznych i spotecznych.

Systemy sztucznej inteligencji coraz czesciej wspieraja proces podejmowania decyzji w sadach,
co stanowi przedmiot intensywnych badan*?’. Chociaz korzystanie z SI moze zwiekszy¢
wydajnos¢ 1 zmniejszy¢ obcigzenie sagdownictwa, istnieje ryzyko, ze algorytmy moga by¢
obarczone uprzedzeniami lub bledami, co moze wplynaé na uczciwo$¢ postepowan

sgdowych*?8,

Mozliwoscia, ktora budzi spory, jest fakt, ze algorytmy moga nasladowac lub nawet wzmacnia¢
obecne uprzedzenia spoteczne i dyskryminacj¢. Badania pokazaly, ze niektore systemy oceny
ryzyka ponownego popetnienia przestepstwa moga niesprawiedliwie dyskryminowac jednostki

ze wzgledu na rase lub pochodzenie etniczne*?’.

Wazng sprawa jest rowniez przejrzysto$¢ systemoéw sztucznej inteligencji oraz mozliwo$¢
zrozumienia 1 kwestionowania podejmowanych przez nie decyzji. To wymaga od
ustawodawcow 1 tworcow technologii opracowania norm etycznych oraz ram prawnych

dotyczacych odpowiedzialno$ci za popetnione bedy i naduzycia**.

Dyskusje w $rodowisku naukowym skupiaja si¢ rowniez na dostosowywaniu obecnych
regulacji prawnych do nowych wyzwan, jakie stawiaja przed nami sztuczne inteligencje.

Pojawia si¢ pytanie o to, w jaki sposob ksztattuje si¢ odpowiedzialno$¢ prawna w kontekscie

426 Buropean Commission, Ethics Guidelines for Trustworthy Al, https://ec.europa.eu/digital-single-

market/en/news/ethics-guidelines-trustworthy-ai (dostep: 10.06.2024 r.).

427 Sourgens F. G., Artificial Intelligence in the Courtroom: The Significance of OpenAl's GPT-3 for the Legal
Profession, “Journal of Legal Education” 2020, Vol. 69, No. 1, s. 123-145.

428 Ibidem

429 Angwin, J., Larson, J, Mattu, S., Kirchner, L., Machine Bias, ProPublica,
https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing (dostep: 11.06.2024
r.).

40 Goodman B., Flaxman S., European Union regulations on algorithmic decision-making and a “right to
explanation”, “Al Magazine” 2017, Vol. 38, No. 3, s. 50-57.
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decyzji podejmowanych przez systemy sztucznej inteligencji, co ma kluczowe znaczenie dla
zapewnienia przestrzegania prawa 1 budowania zaufania do systemu wymiaru

sprawiedliwosci*’!,

7.7 Manipulacja informacjami

Sztuczna inteligencja, dzigki swojej zdolnosci do analizy ogromnych ilosci danych, ma wptyw
nie tylko na dostosowanie tresci do uzytkownikéw w Internecie, ale takze staje si¢ narz¢dziem
ksztattujacym publiczne postrzeganie i podejmowanie decyzji. Istnieje znaczne zaniepokojenie
mozliwo$cig wykorzystania SI do manipulowania informacjami, co z kolei porusza kwestie

integralno$ci danych, wolnosci stowa i prawa do rzetelnej informacji*?

. W kontekscie tego
zagadnienia przeprowadze analiz¢ aspektéw prawnych i karnych manipulacji informacjami za
pomoca technologii SI, zastanowi¢ si¢ nad odpowiedzialno$cig za dezinformacyjne algorytmy
oraz konsekwencjami ich dziatania dla proceséw demokratycznych i spolecznego zaufania.
Zwazajac na aspkt manipulacji nad informacji nalezy w tych rozwazaniach brac pod uwagg,

nastgpujace aspekty:
1. Prawo do prawdy

W spoteczenstwie demokratycznym istotne jest poszanowanie prawa do prawdy.
Przyjrzymy si¢, w jaki sposob system sprawiedliwosci moze radzi¢ sobie z sytuacjami,
w ktorych sztuczna inteligencja jest uzywana do zamierzonego dezinformowania lub

rozpowszechniania falszywych informacji*.

2. Odpowiedzialno$¢ za algorytmy

41 Hildebrandt M., Law for Computer Scientists and Other Folk, Oxford University Press 2020.

432 Ryan-Mosley, T., How generative Al is boosting the spread of disinformation and propaganda, MIT
Technology Review
https://www.bing.com/search?q=How+generative+Al+is+boosting+the+spread+of+disinformation+and+pro
paganda&cvid=22{e5678979742¢99¢762bbc6e6754c0&gs _lcrp=EgZjaHIvbWUyBggAEEUYOdIBBzI3N20
wajSoAgiwAgE&FORM=ANABO1&PC=U531 (dostep: 11.06.2024 r.).

43 O'Neil C., Weapons of Math Destruction: How Big Data Increases Inequality and Threatens Democracy,
Crown 2016.
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Kto powinien by¢ odpowiedzialny za manipulacje informacyjne przeprowadzane przy
uzyciu sztucznej inteligencji - czy to powinni by¢ programisci, uzytkownicy, czy moze

platformy udostepniajgce te technologie***.
3. Etyczne wyzwania w projektowaniu SI

Tutaj bede zwraca¢ uwage na moralne aspekty tworzenia algorytmow oraz koniecznosé

ich oceny w celu zapobiegania manipulacji informacjami*®°.
4. Regulacje prawne i zasady

Skoncentruje si¢ na juz obowigzujacych oraz proponowanych przepisach prawnych
i zasadach etycznych majacych na celu ograniczenie manipulacji informacjami przez

systemy sztucznej inteligencji*3¢.

Wybrane analizy przypadkdéw maja na celu rzucenie $wiatla na te bardzo istotne i aktualne
zagadnienia, ktéore moga mie¢ znaczacy wplyw na ksztattowanie opinii publicznej oraz

zachowania wyborcze spoleczenstw.

7.7.1 Manipulacja informacjami przez SI - wybory 1 dezinformacja

Jednym z najbardziej znanych przypadkow, w ktorym sztuczna inteligencja zostata
wykorzystana do manipulacji informacjami, byto zaangazowanie firmy Cambridge Analytica
w wybory prezydenckie w Stanach Zjednoczonych w 2016 roku*’. Firma specjalizujgca sie
w analizie duzych zbioréw danych wykorzystata dane uzytkownikéw Facebooka bez ich
$wiadomosci ani zgody, aby opracowa¢ zaawansowane modele profilowania wyborcéw
i kierowa¢ do nich niestandardowymi, czg¢sto wprowadzajacymi w blad informacjami
politycznymi. Korzystajac z technik sztucznej inteligencji do analizy danych, Cambridge
Analytica mogta doktadnie wybiera¢ odbiorcow w USA, prezentujac im spersonalizowane
tresci, ktore mialy wptynaé na ich decyzje podczas wyboréw. Publiczno$¢ dowiedziata si¢

o tych praktykach w2018 roku**®*, co wywolalo globalng dyskusje na temat ochrony

434 Pasquale F., The Black Box Society, Harvard University Press 2015.

435 Bostrom N., Ethics of Artificial Intelligence and Robotics, “Stanford Encyclopedia of Philosophy” 2020.

436 European Commission, White Paper On Artificial Intelligence - A European approach to excellence and trust,
COM(2020) 65 final, https://commission.europa.eu/publications/white-paper-artificial-intelligence-european-
approach-excellence-and-trust_en (dostep: 10.06.2024 r.).

47 Wikipedia, Facebook—Cambridge Analytica data scandal,
https://en.wikipedia.org/wiki/Facebook%E2%80%93Cambridge Analytica data scandal (dostgp:

11.06.2024 r.).

438 Ibidem
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prywatno$ci danych, wptywu sztucznej inteligencji na demokracje oraz odpowiedzialnosci

prawnej firm technologicznych i politycznych*.

To wydarzenie stato si¢ impulsem do przeprowadzenia wielu badan naukowych**. Naukowcy
skupili si¢ na ryzykach zwigzanych z wykorzystaniem sztucznej inteligencji do manipulacji
informacjami oraz na potencjalnych $rodkach ochrony przed dezinformacja. Podkreslono
konieczno$¢ wprowadzenia regulacji prawnych dotyczacych zbierania i uzywania danych
osobowych, a takze odpowiedzialnosci platform internetowych za propagowanie fatszywych

informacji**!.

Sprawa zwigzana z Cambridge Analytica podkreslita braki w regulacjach dotyczacych
prywatnos$ci 1 ochrony danych, co skutkowato wprowadzeniem bardziej surowych przepiséw,
takich jak Ogolne Rozporzadzenie o Ochronie Danych w Unii Europejskiej. Wywotato to
réwniez intensywne debaty na temat roli i odpowiedzialnosci medidw spoteczno$ciowych

w procesach demokratycznych*42.

To studium przypadku podkresla rosngce zaniepokojenie zwigzane z wykorzystaniem sztucznej
inteligencji do manipulacji informacjami i wptywania na procesy demokratyczne. Ponadto
wskazuje na istotno$¢ odpowiednich uregulowan prawnych i etycznych dotyczacych SI oraz

konieczno$¢ zwigkszenia $wiadomosci spotecznej na temat potencjalnych zagrozen.

7.7.2 Deeptake'y 1 wptyw na opini¢ publiczng

Technologia deepfake wykorzystuje zaawansowane algorytmy sztucznej inteligencji do
tworzenia falszywych materialdéw wideo lub dzwickowych, gdzie twarze ludzi lub ich glosy
mogg by¢ manipulowane w taki sposob, ze wygladaja one autentycznie***. Mimo ze moze mie¢
zastosowanie w dziedzinie rozrywki i edukacji, ta technologia niesie ze sobg takze powazne
zagrozenie manipulacji informacjami oraz wpltywu na opini¢ publiczng. W 2019 roku

w Internecie pojawil si¢ film, na ktorym rzekomo Nancy Pelosi, przewodniczaca Izby

439 Ibidem

440 Cadwalladr C., Graham-Harrison E., Revealed: 50 million Facebook profiles harvested for Cambridge
Analytica in major data breach, The Guardian, https://www.theguardian.com/news/2018/mar/17/cambridge-
analytica-facebook-influence-us-election (dostep: 10.06.2024 r.).

441 Persily N., The 2016 U.S. Election: Can Democracy Survive the Internet?, “Journal of Democracy” 2017, Vol.
28, No. 2, s. 63-76.

442 BEdwards L., Veale M., Slave to the Algorithm? Why a 'Right to an Explanation’ Is Probably Not the Remedy
You Are Looking For, “Duke Law & Technology Review” 2017, Vol. 16, s. 18-84.

443 Wikipedia Contributors, Deepfake, Wikipedia, https://en.wikipedia.org/wiki/Deepfake (dostep: 10.06.2024 r.).
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Reprezentantow USA, wydawala sie by¢ nietrzezwa podczas publicznego wystgpienia®*,
W rzeczywisto$ci material zostat spreparowany poprzez spowolnienie tempa nagrania, co
mialo na celu kompromitacje polityka. Ten incydent wywotat szeroka debate na temat wptywu

deepfake'éw na polityke oraz prawdziwo$¢ informacji w mediach*#.

Deepfake'y sa obecnie poddawane analizie pod katem zagadnien zwigzanych z etyka oraz
prawem cyfrowym. Naukowcy badaja trudno$ci, jakie niesie ze soba ta technologia
w konteks$cie weryfikacji informacji, ochrony prywatno$ci oraz integralnos$ci procesOw

446

wyborczyc Wazne jest rozwijanie narzedzi do wykrywania deepfake'ow oraz

wprowadzenie regulacji prawnych majacych na celu ograniczenie ich potencjalnie

negatywnego wplywu**’.

W odpowiedzi na ryzyko zwigzane z deepfake'ami, niektore panstwa i regiony zaczely
wprowadza¢ konkretne przepisy. Przyktadowo, w Kalifornii ustanowiono przepisy, ktore
zabraniajg tworzenia i rozpowszechniania deepfake'ow dotyczacych wybordéw i pornografii bez

zgody 0sOb wystepujacych na nich*48,

7.7.3 Atak z wykorzystaniem SI na fintech — falszywe instrukcje
glosowe

Rozwdj sztucznej inteligencji 1 uczenia maszynowego stwarza nowe perspektywy dla dziatan
przestepczych w cyberprzestrzeni, wiaczajac w to zaawansowane ataki wykorzystujace
sztuczng inteligencj¢ do manipulacji i oszustw. Branza fintech jest jednym z sektoréw
szczeg6lnie narazonych na tego rodzaju ataki, gdzie bezpieczenstwo i zaufanie klientéw

odgrywajg kluczowg role**

. W roku 2020 jedna z europejskich firm zajmujacych si¢
technologia finansowa padta ofiarg ataku, w ktérym hakerzy wykorzystali zaawansowane
technologie sztucznej inteligencji do podszywania si¢ pod glos dyrektora generalnego firmy.

Przez syntetyczny glos przestgpcy namowili pracownika dzialu finansowego do dokonania

444 Funke, D., Why false claims about Nancy Pelosi being drunk keep going viral — even though she doesn’t
drink, PolitiFact, https://www.politifact.com/article/2020/aug/03/why-false-claims-about-nancy-pelosi-being-
drunk-ke/ (dostep: 10.06.2024 r.).

445 Mantzarlis, A., What do we do about the “shallowfake” Nancy Pelosi video and others like it?, Nieman
Journalism Lab, https://www.niemanlab.org/2019/05/what-do-we-do-about-the-shallowfake-nancy-pelosi-
video-and-others-like-it/ (dostgp: 10.06.2024 r.).

446 Parisi F., Legal Responses to Deepfakes: How New EU and US Initiatives Could Set the Global Standard,
“Computer Law & Security Review” 2020, Vol. 36, 2020.

47 Ibidem

448 California Legislative Information, AB-730 Elections: deceptive audio or visual media 2019.

49 Wikipedia Contributors, Fintech, Wikipedia, https://en.wikipedia.org/wiki/Fintech (dostep: 10.06.2024 r.).
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przelewu znacznej sumy pienigdzy na zewngtrzne konto bankowe, podajac falszywe

uzasadnienie pilnej inwestycji**°.

Atak ten zostal poddany analizie w obszarze bezpieczenstwa cybernetycznego, aspektow
prawnych ochrony danych oraz etyki w sztucznej inteligencji. Wskazano na konieczno$¢
zwigkszenia zabezpieczen, edukacji pracownikow oraz rozwijania metod wykrywania
syntetycznego dzwigku. Omawiano takze kwestie odpowiedzialnosci prawnej za szkody
spowodowane za pomocg technologii SI oraz przyszte wyzwania w zwalczaniu

cyberprzestepczosci®!.

To wydarzenie podkreslito konieczno$¢ stworzenia nowych przepisoOw prawnych i standardow
bezpieczenstwa w obszarze fintech, ktoére uwzglednityby potencjalne zagrozenia zwigzane
z wykorzystaniem sztucznej inteligencji do celow przestepczych. Rozwazano wprowadzenie
specjalnych procedur weryfikacji transakcji 1 komunikacji wewngtrznej, aby zapobiec

podobnym atakom w przyszto$ci**?.

7.7.4 Dyskusja akademicka na temat SI, manipulacji informacjami
1 konsekwencji prawnych

Rozwdj sztucznej inteligencji stwarza nowe perspektywy w réznych obszarach, takich jak
dostep do informacji i komunikacja*>3. Jednakze postep technologiczny niesie za sobg ryzyko
manipulacji informacjami, co moze przynie$¢ powazne konsekwencje spoteczne i prawne*>*,
Przedstawiciele naukowcy z réznych dziedzin badan analizuja wptyw SI na rozprzestrzenianie
si¢ dezinformacji oraz sposoby przeciwdziatania tym zagrozeniom poprzez istniejace oraz

nowo powstate regulacje prawne*>.

450 Statt N., Thieves are now using Al deepfakes to trick companies into sending them money, The Verge,
https://www.theverge.com/2019/9/5/20851251/deepfake-ai-voice-scam (dostgp: 10.06.2024 r.).

41 Fagan C., Newman A., Al and Cybersecurity: Opportunities and Challenges, “International Journal of
Cybersecurity Intelligence & Cybercrime “2021, Vol. 4, No. 1, s. 46-59.

452 BEuropean Union Agency for Cybersecurity (ENISA), Artificial Intelligence Cybersecurity Challenges, ENISA,
https://www.enisa.europa.cu/publications/artificial-intelligence-cybersecurity-challenges (dostgp: 10.06.2024
r.).

433 Bostrom N., Superintelligence: Paths, Dangers, Strategies, Oxford University Press 2014, s. 96-99.

454 Chesney R., Citron D K., Deep Fakes: A Looming Challenge for Privacy, Democracy, and National Security,
"California Law Review" 2019, vol. 107, no. 6, s. 1753-1820.

455 Marsden C., Meyer T., Regulating Disinformation with Artificial Intelligence: Effects of Disinformation
Initiatives on Freedom of Expression and Media Pluralism, European Parliamentary Research Service, PE
624.279, s.

36 42, https://www.europarl.curopa.cu/RegData/etudes/STUD/2019/624279/EPRS STU(2019)624279 EN.p
df (dostep: 13.06.2023).
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Zastosowanie sztucznej inteligencji w celu tworzenia 1 szerzenia falszywych tresci, na przyktad
deepfake'ow, budzi obawy dotyczace wplywu na wybory, opini¢ publiczng i prawa cztowieka.
Badacze analizuja, w jaki sposob te technologie moga by¢ wykorzystane do manipulacji oraz

jakie $rodki prawne moga skutecznie zapobiega¢ dezinformacji*>®.

Manipulacja informacjami przez sztuczng inteligencj¢ stawia przed systemami prawnymi
wyzwania zwigzane z ochrong wolnosci stowa, prawem do rzetelnej informacji
1 zapobieganiem szkodliwej dezinformacji. Prawo musi znalez¢ rownowage mi¢dzy ochrong

praw jednostki a zachowaniem otwarto$ci i swobody w przestrzeni publicznej*”’.

W odpowiedzi na te trudnosci, w réznych obszarach pojawiaja si¢ inicjatywy regulacyjne
majace na celu zwigkszenie odpowiedzialnosci platform cyfrowych za propagowanie tresci
generowanych przez sztuczng inteligencj¢. Rozwaza si¢ wprowadzenie kontroli algorytméw

i zwigkszenie przejrzystosci dziatania systemow S48,

Dyskusje akademickie na temat sztucznej inteligencji i manipulacji informacjami podkreslaja
konieczno$¢ ciggtego dialogu pomiedzy specjalistami technicznymi, prawnikami, naukowcami
oraz spoleczenstwem*®. Wazne jest nie tylko rozpoznawanie potencjalnych zagrozen, lecz
takze wspolne dzialanie w celu wprowadzania skutecznych i sprawiedliwych regulacji, ktore
maja na celu ochron¢ spoteczenstwa przed negatywnymi skutkami manipulacji

informacyjnej*¢°.

436 Parisi F., Legal Challenges of Deepfake Technology, “European Journal of Law and Technology” 2020, Vol.
11, No. 1.

47 Bernal P., Data Privacy: Between Regulation and Rights, Cambridge University Press 2021.

438 Gillespie T., Custodians of the Internet: Platforms, Content Moderation, and the Hidden Decisions That Shape
Social Media, Yale University Press 2018.

459 Polonetsky J., Tene O., Artificial Intelligence and Data Protection: Challenges and Possible Remedies, Council
of Europe, Consultative Committee of the Convention for the Protection of Individuals with Regard to
Automatic Processing of Personal Data, T-PD(2018)09Rev, Strasbourg, s. 13-15, https://rm.coe.int/artificial-
intelligence-and-data-protection-challenges-and-possible-re/168091f8a6 (dostep: 13.06.2023).

460 Marsden C., Meyer T., Regulating Disinformation with Artificial Intelligence: Effects of Disinformation
Initiatives on Freedom of Expression and Media Pluralism, European Parliamentary Research Service, PE
624.279, s. 62-

63, https://www.europarl.curopa.eu/RegData/etudes/STUD/2019/624279/EPRS STU(2019)624279 EN.pdf
(dostep: 13.06.2023).
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Rozdziat VIII. Kwalifikacja  prawna  dzialan  sztucznej
inteligencji

Rozwdj technologii sztucznej inteligencji ma wptyw na praktycznie kazdy obszar zycia we
wspotczesnym §wiecie, co jednoczesnie prowadzi do zmian w dziedzinie odpowiedzialnosci
prawnej. Przyspieszone postgpy w tej sferze stawiaja pytania dotyczace tego, jak traktowac
aspekty prawne zwigzane z dziataniem SI, przydzielanie odpowiedzialnosci za czyny
popetnione przy uzyciu lub przez systemy SI oraz ostateczng odpowiedzialno$¢ tworcow tych
systemow. To, co jeszcze niedawno byto tematem literatury science fiction lub filmow, teraz
stanowi wyzwanie dla legislatoréw, prawnikoéw i spoteczenstwa jako cato$ci. W obliczu tych
zagadnien niniejszy fragment dysertacji ma na celu opracowanie modelu oceny prawnej dziatan
SI, ktory bedzie zaréwno reagowat na wyzwania wynikajace z nowoczesnej technologii, jak

1 pozostawal wierny podstawom prawnym odpowiedzialno$ci karnej.

Celem analizy przedstawionej w niniejszym rozdziale jest zbadanie i ocena obecnych podejs¢
do oceny prawnej sztucznej inteligencji, z zidentyfikowaniem kluczowych obszaréw
niepewnosci oraz propozycja potencjalnych rozwigzan. Kluczowe kwestie, na ktore probujemy

odpowiedzie¢ to:
e jakie czynniki powinny mie¢ wplyw na proces oceny prawnej dzialania SI?

e w jaki sposéb mozna przypisa¢ odpowiedzialno$¢ za dziatania SI w kontekscie prawa

karnego?

e jakie powinny by¢ konsekwencje dla tworcow systemow SI, szczegélnie gdy

funkcjonowanie systemu prowadzi do szkdd lub jest sprzeczne z prawem?

Kluczowym zadaniem wyeksponowanym przez ten rozdzial, jest ustalenie regulacji prawnych
odpowiednich dla wyzwan zwigzanych z SI, przy jednoczesnym przestrzeganiu
fundamentalnych zasad sprawiedliwos$ci. Praca doktorska ma na celu wniesienie istotnego

wktadu w rozwijajace si¢ i bardzo aktualne obszary badan.
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8.

1 Samoswiadomos¢ 1 intencjonalno$¢ dziatan SI w Swietle
prawa karnego

Samos$wiadomo$¢ odgrywa kluczowa role w dziedzinie prawa karnego, szczegodlnie podczas

rozwazan dotyczacych intencji (mens rea) i1 odpowiedzialno$ci sprawcy. Istotne jest

zrozumienie samo$wiadomosci jako umiejetno$¢ pojmowania wlasnych dziatan, intencji oraz

ich skutkow, co stanowi podstawe do oceny czy dana osoba dziatata §wiadomie oraz czy mozna

jej przypisa¢ odpowiedzialno$¢ karnej za popetnione czyny. Ponizej przedstawione sg gtowne

obszary, w ktorych samoswiadomos$¢ odgrywa istotng role w kontek$cie prawa karnego:

1.

4.

intencja i mens rea

W prawie karnym kluczowe jest okreslenie, czy sprawca dziatal z okreslong intencja
(zamiarem). Wazne jest, aby osoba byla §wiadoma swoich dziatan i przewidywanych
konsekwencji, co ma wplyw na ocene ,,winnej mysli” czyli mens rea?s’. Posiadanie

samoswiadomosci jest istotne w tym kontekscie.
odpowiedzialnos¢ karna

Samo$wiadomo$¢ odgrywa istotng rol¢ w ustalaniu odpowiedzialnosci karnej. Osoba,
ktéra podejmuje dziatania bez petnej §wiadomosci konsekwencji swoich czyndéw (np.
z powodu zaburzen psychicznych utrudniajacych taka swiadomos$c¢), moze by¢ oceniana

inaczej niz osoba, ktora dziatala z pelnym zrozumieniem sytuacji*®2.
obrona oparta na stanie psychicznym

Znaczenie samoswiadomosci jest istotne podczas oceny psychicznego stanu sprawcy
w momencie popetienia czynu. Stany takie jak niepoczytalno$¢ opieraja si¢ na zalozeniu,
ze sprawca nie byt w petni §wiadomy swoich dziatan z powodu probleméw psychicznych,

co moze mie¢ wplyw na wyrok i rodzaj kary*®3.

zdolnos$¢ do formowania zamiaru

461 Wrobel, W., Zoll, A. (red.). Kodeks karny. Czes¢ ogélna. Tom I. Komentarz do art. 1-52. Wolters Kluwer 2016,

s. 45.

462 Pohl L. Prawo karne. Wykiad czesci ogolnej. Wolters Kluwer 2019, s. 289.
463 Lachowski J. (red.). System Prawa Karnego. Tom 4. Nauka o przestepstwie. Wylqczenie i ograniczenie

odpowiedzialnosci karnej. C.H. Beck 2016, s. 770
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Samo$wiadomo$¢ jest powigzana z umiej¢tnoscia jednostki do decydowania o zamiarze
wykonania okres$lonego dziatania. W kontekscie prawa karnego ocenia si¢, czy osoba byta
swiadoma konsekwencji swoich dzialan oraz czy byla w stanie kontrolowaé swoje

postepowanie $wiadomie*®4,

Dyskusja na temat samo$wiadomosci staje si¢ coraz bardziej istotna w kontekscie rozwoju
sztucznej inteligencji i jej potencjalnego wplywu na prawo karne*®>. Rozwaza si¢ kwestie
odpowiedzialno$ci prawnej za dzialania podejmowane przez systemy SI, zwlaszcza

w sytuacjach, gdy dzialania te prowadza do szkod lub innych negatywnych konsekwencji*®.

W prawie karnym samo§wiadomos$¢ jest zatem fundamentem dla oceny intencji, zdolno$ci do
odpowiedzialno$ci i1 zdolno$ci pokierowania swoim postgpowaniem opartej na stanie
psychicznym?’. Jest to kluczowy element roznicujgcy dziatania dokonywane $wiadomie od
tych, ktére sa wynikiem niedbalstwa, nieswiadomosci lub niezdolnosci do rozumienia

rzeczywisto$ci*®®.

8.1.1 Definicja 1 teorie samoswiadomosci w prawie karnym

Samos$wiadomo$¢ to umiej¢tnos¢ jednostki do samorefleksji oraz rozpoznawania samego siebie
jako odrgbnej istoty, zdolnej do analizowania swoich wlasnych mysli, emocji, intencji

2469

i dziatan®®. W kontek$cie prawa karnego, samoswiadomos$¢ oznacza zdolnos¢ sprawcy do

swiadomego 1icelowego postepowania, majacego pelng $wiadomos$¢ jego charakteru

i potencjalnych konsekwencji prawnych*7°,
Wyrdzniamy kilka teorii samo$wiadomosci:

1. teoria kognitywistyczna

464 Wiak K. (red.). Prawo karne. C.H. Beck 2021, s. 181.

465 Hallevy G., The Criminal Liability of Artificial Intelligence Entities - from Science Fiction to Legal Social
Control, "Akron Intellectual Property Journal" 2010, vol. 4, no. 2, s. 171-201.

466 Gless S., Silverman E., Weigend T., If Robots Cause Harm, Who Is to Blame? Self-Driving Cars and Criminal
Liability, "New Criminal Law Review" 2016, vol. 19, no. 3, s. 412-436.

467 Duff R.A., Intention, Agency and Criminal Liability: Philosophy of Action and the Criminal Law, Basil
Blackwell 1990, s. 35-58.

468 Sifferd K.L., Consciousness and Criminal Responsibility, "Jurisprudence" 2019, vol. 10, no. 3, s. 347-361.

469 Morin A., Self-Awareness Part 1: Definition, Measures, Effects, Functions, and Antecedents, "Social and
Personality Psychology Compass" 2011, vol. 5, no. 10, s. 807-823.

479 Marchuk 1., The Fundamental Concept of Crime in International Criminal Law: A Comparative Law Analysis,
Springer 2014, s. 117-119.
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Teoria ta sugeruje, ze samoswiadomos¢ powstaje zprocesOw poznawczych
umozliwiajacych jednostce zrozumienie samej siebie 1 swoich dzialan w szerszym
kontekscie niz tylko obecne doznania. W prawie karnym odnosi si¢ to do umiejgtnosci

rozumienia konsekwencji prawnych swoich dziatan*’!.
2. teoria behawioralna

Skupienie si¢ na widocznych zachowaniach jako manifestacji samoswiadomosci.
W kontek$cie prawnym, ta koncepcja moze by¢ stosowana do analizy dzialan osoby
sprawiajacej przed i po popetnieniu czynu, w celu oceny $wiadomosci konsekwencji tych

dziatan*’?,
3. teoria fenomenologiczna

Podkreslenie subiektywnego do$wiadczenia i $wiadomosci jako kluczowych elementéw
zrozumienia samo$wiadomosci. W konteksécie prawa karnego, ta koncepcja moze byc¢
przydatna podczas oceny intencji oraz stanu umystowego sprawcy w chwili popelnienia

czynu’3.

Teorie samo$§wiadomosci, ktére zostaly przedstawione, maja swoje korzenie w rdznych
dziedzinach, takich jak psychologia, filozofia i neurobiologia. Nie mozna ich jednoznacznie
przypisa¢ konkretnym twdrcom, poniewaz wiele 0sob przyczynito si¢ do ich rozwoju. Mimo to
istnieja naukowcy 1 filozofowie, ktorych wklad w ksztaltowanie tych teorii byt szczegodlnie

istotny i tak w:
1. teoria kognitywistyczne;j:

e Jean Piaget (1896-1980) byt psychologiem pochodzacym ze Szwajcarii, ktory zajmowat
si¢ badaniem faz rozwoju poznawczego u dzieci i jest powszechnie uwazany za jednego

z pionierdw teorii kognitywizmu;

e Jerome Bruner (1915-2016) byl psychologiem z Ameryki, ktory odegrat istotng role

w rozwijaniu teorii kognitywnej edukacji i procesu uczenia sig.

471 Morse S. J., New Neuroscience, Old Problems, in Neuroethics: Mapping the Field, Dana Press 2002, s. 157-
198.

472 Rizzolatti G., Sinigaglia C., The functional role of the parieto-frontal mirror circuit: interpretations and
misinterpretations, “Nature Reviews Neuroscience” 2010, Vol. 11, No. 4, s. 264-274.

473 Gallagher S., Zahavi D., The Phenomenological Mind, 2nd ed., Routledge 2012.
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2. teorii behawioralne;j:

e John B. Watson (1878-1958) to amerykanski psycholog, ktorego uznaje si¢ powszechnie
za ojca behawioryzmu. Jego gléwnym celem byto badanie konkretnych zachowan

obserwowalnych w dziedzinie psychologii;

e Burrhus Frederic Skinner (1904-1990) to znany psycholog i behawiorysta pochodzacy

z USA, ktory specjalizowat si¢ w rozwijaniu teorii warunkowania operacyjnego.
3. teorii fenomenologicznej

e Edmund Husserl (1859-1938) byl niemieckim filozofem, ktérego uwazano za tworce
fenomenologii. Jego zainteresowania koncentrowatly si¢ na analizie struktur $wiadomosci

z perspektywy pierwszej osoby;

e Maurice Merleau-Ponty (1908-1961) byt filozofem francuskim, ktory skupiat si¢ na
rozwijaniu fenomenologii poprzez badanie percepcji, roli ciata oraz relacji migdzy ciatem

a Swiatem.

Warto podkresli¢, ze chociaz ci badacze odegrali istotng rol¢ w rozwoju wspomnianych teorii,
koncepcje samoswiadomosci sg rezultatem pracy wielu myslicieli i naukowcoéw. W konteks$cie
prawa karnego, zrozumienie samo$wiadomos$ci jest interpretowane przez pryzmat tych
og6lnych teorii, jednak dostosowane do specyfiki rozwazan o odpowiedzialno$ci, intencji

1 $wiadomosci dziatan.
8.1.2 Dyskusja akademicka na temat samoswiadomosci i SI

Aktualna debata akademicka dotyczaca pojecia samoswiadomosci w kontek$cie sztucznej
inteligencji analizuje, jakie teoretyczne 1 praktyczne konsekwencje niesie za soba
przypisywanie zaawansowanym systemom SI cech charakterystycznych dla ludzkiej
$wiadomosci*’*. Ponadto przyglada sie roznym stanowiskom naukowym, ktore rzuca $wiatto
na potencjalne kierunki rozwoju prawa w kontekécie SI, wykazujacej cechy

samo$wiadomosci®’?.

474 Chella A., Manzotti R., Artificial Consciousness, Imprint Academic, Exeter 2007, s. 1-18.
475 Hildt E., Artificial Intelligence: Does Consciousness Matter?, "Frontiers in Psychology" 2019, vol. 10, art.
1535.
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Pojecie samoswiadomosci tradycyjnie oznacza zdolno$¢ bytu do rozpoznania samego siebie

476

jako oddzielnego podmiotu w czasie i1 przestrzeni*’®. W ludzkim kontekscie, jest to zwigzane

z glebokim zrozumieniem wilasnych mysli, uczué, pragnien i intencji*’’. W przypadku
sztucznej inteligencji, ta definicja staje si¢ problematyczna, poniewaz wigkszo$¢ systemow SI
dziata bez introspekcji, polegajac na algorytmach i modelach uczenia maszynowego, ktore nie

obejmujg $wiadome;j refleks;ji.

Badacze, tak jak Daniel Dennett i David Chalmers, przedstawili rézne podejscia do tematu
$wiadomosci maszyn, sugerujac, ze zaawansowane formy sztucznej inteligencji mogg osiaggnac
pewien rodzaj ,.operacyjnej swiadomosci’ poprzez ztozono$¢ i integracje przetwarzania
informacji*’®. Te dyskusje stajg si¢ istotne zwlaszcza w kontekscie przysztych konsekwencji
prawnych systeméw SI zdolnych do przewyzszania umiejetnosci analitycznych i reakcji na

otoczenie*”’.
Akademickie dyskusje skupiajg si¢ na wielu istotnych zagadnieniach tj.:
1. czy SI moze posiada¢ samoswiadomos¢ w humanistycznym rozumieniu?

Argumenty przeciwko temu opieraja si¢ na braku emocjonalnego i subiektywnego

dos$wiadczenia, ktore jest uwazane za istotne dla ludzkiej samoswiadomosci*®?,
2. jakie implikacje prawne wynikatyby z uznania SI za samo$wiadome?

Uznanie $wiadomosci sztucznej inteligencji moze skutkowaé koniecznos$cig zmiany
fundamentalnych poje¢ prawnych, takich jak odpowiedzialno$¢, winno$¢ i prawa
podmiotowe, co jest tematem szeroko dyskutowanym przez prawnikow specjalizujacych

sie¢ w prawie technologicznym?8!.

3. jakie sg techniczne i etyczne wyzwania zwigzane z samoswiadomg SI?

476 Gallagher S., Zahavi D., The Phenomenological Mind: An Introduction to Philosophy of Mind and Cognitive
Science, Routledge 2008, s. 46-47.

477 Neisser U., Five Kinds of Self-Knowledge, "Philosophical Psychology" 1988, vol. 1, no. 1, s. 35-59.

478 Dennett D.C., Consciousness Explained, Little, Brown and Co., Boston 1991, s. 309-314; Chalmers D.J., The
Conscious Mind: In Search of a Fundamental Theory, Oxford University Press 1996, s. 293-299.

479 Chalmers D., The Conscious Mind: In Search of a Fundamental Theory, Oxford University Press 1996.

480 Searle J.R., Minds, Brains, and Programs, "Behavioral and Brain Sciences" 1980, vol. 3, no. 3, s. 417-424;
Bringsjord S., Noel R., Caporale C., Animals, Zombanimals, and the Total Turing Test: The Essence of
Artificial Intelligence, Fellbaum K. (red.), “Netzwerke und Selbstorganisation in der Ethik ” 2000, LIT Verlag,
Miinster, s. 97-115.

481 Solum Lawrence B., Legal Personhood for Artificial Intelligences, “North Carolina Law Review” 1992.
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Rozwaza si¢, czy sztuczna inteligencja posiadajaca samoswiadomo$¢ wymagataby nowych
form regulacji etycznych, w tym praw do ochrony jej ,,dobrostanu” lub ,,praw osobistych”,

zgodnie z tematem poruszanym przez etykow specjalizujacych sie w dziedzinie SI*2,

Dyskusja na temat samoswiadomosci sztucznej inteligencji ciagle trwa i pozostaje jednym
z najbardziej intrygujacych zagadnien taczacych filozofi¢, informatyke i prawo. Wazne jest
kontynuowanie badan interdyscyplinarnych, ktore potacza wiedze technologiczng z refleksjami

etycznymi i prawnymi w celu petnego zrozumienia skutkéw wprowadzenia samo$wiadome;j SI.

8.2 Sprawstwo w kontekscie sztucznej inteligencji

W obliczu postgpu technologicznego i coraz wigkszej roli systemow sztucznej inteligencji
w roznych sferach Zycia spotecznego, pojawiaja si¢ nowe wyzwania dla prawa karnego.
Istotnym zagadnieniem staje si¢ pytanie o odpowiedzialno$¢ za dzialania podejmowane przez
autonomiczne systemy SI. Niniejszy rozdziat skupia si¢ na analizie sposobdw interpretacji

1 zastosowania tradycyjnych koncepcji sprawstwa w kontekscie technologii SI.

Konieczne jest zbadanie tej kwestii, biorgc pod uwage obecne sytuacje, w ktérych sztuczna
inteligencja podejmuje dzialania o znaczeniu prawny, co prowadzi do kwestionowania
istniejagcych regulacji prawnych i koniecznosci ich przegladu oraz ewentualnej adaptacji.
Omowione zostang zagadnienia dotyczace bezposredniej i posredniej odpowiedzialno$ci,
a takze problematyka zwigzana z potencjalnym wystapieniem tzw. ,,/uki w odpowiedzialnosci’,
gdzie tradycyjne przepisy prawne nie dostarczaja odpowiednich rozwigzan dla dziatan

podejmowanych przez zautomatyzowanych agentow*>,

Bede takze rozwazala, czy 1 w jaki sposob mozna by wprowadzi¢ do prawa nowe kategorie
odpowiedzialno$ci lub dostosowac¢ obecne definicje, aby odzwierciedlaly wyjatkowe wyzwania
zwigzane z sztuczng inteligencja. W tym kontek$cie wazna bedzie analiza poréwnawcza
r6éznych systemoéw prawnych oraz zaproponowanych przez doktryng rozwigzan, ktéore mogtyby

stanowi¢ wzor do nasladowania lub punkt odniesienia*®*,

482 Bostrom N., Superintelligence: Paths, Dangers, Strategies, Oxford University Press 2014.

483 Karnow C. E. A., Liability for Distributed Artificial Intelligences, “Berkeley Technology Law Journal” 1996,
Vol. 11, No. 1, s. 147-183.

484 Solum Lawrence B., Legal Personhood for Artificial Intelligences, “North Carolina Law Review”1992.
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8.2.1 Definicja 1 teorie sprawstwa w prawie karnym

Pojgcie winy w systemie prawnym odgrywa istotng rol¢ w okreslaniu odpowiedzialnosci,
polegajac na przypisaniu okres$lonego czynu przestepczego osobie fizycznej lub prawnej*®.
Tradycyjne teorie prawne, takie jak teoria zwigzku przyczynowego czy teoria umys$lnosci,
wyraznie okre$lajg zakres odpowiedzialno$ci w zaleznos$ci od poziomu $wiadomosci i intencji

sprawcy*86,

W prawie karnym poje¢cie sprawstwa odnosi si¢ do przypisania odpowiedzialnosci za dziatanie
(czyn lub zaniechanie), ktore jest zabronione przez prawo i skutkuje okreslonym negatywnym
rezultatem. Sprawstwo laczy akt (actus reus) z intencja (mens rea), aby ustali¢, czy dana osoba

moze by¢ pociagni¢ta do odpowiedzialno$ci karnej za swoje postgpowanie.

Teorie odpowiedzialno$ci karnej mozna sklasyfikowaé wedlug roéznych kryteriow, ktore

uwzgledniaja rozne podejscia do intencji 1 konsekwencji dziatan. I tak:
1. teoria formalna (klasyczna)

Odpowiedzialno$¢ oparta jest na zatozeniu bezposredniego zwigzku przyczynowo-
skutkowego, gdzie dziatanie sprawcy musi bezposrednio prowadzi¢ do skutku. Ta koncepcja
zostata sformutowana przez renomowanych prawnikow, w tym niemieckiego specjaliste od

prawa karnego, Clausa Roxina*®’.

2. teoria subiektywna

Koncentruje si¢ na zamiarze (mens rea) oraz wiedzy sprawcy w momencie dokonania czynu.
Franz von Liszt*®®, niemiecki prawnik, byt prekursorem tej teorii, podkreslajac znaczenie

intencji sprawcy w prawie karnym.

3. teoria obiektywna

485 Wrobel W., Zoll A., Polskie prawo karne. Czesé ogdlna, Znak 2014, s. 302-303.

486 Gardocki L., Prawo karne, C.H. Beck 2019, s. 86-88; Wrobel W., Zoll A., Polskie prawo karne. Czesé ogdlna,
Znak 2014, s. 194-197.

487 Claus Roxin (ur. 1931) - Jest to niemiecki prawnik z dzisiejszych czasow, ktorego dziatalno$¢ miata znaczacy
wplyw na ewolucj¢ prawa karnego w Niemczech i na arenie mi¢gdzynarodowej w drugiej potowie XX wieku
oraz na poczatku XXI wieku.

488 Franz von Liszt (1851-1919) - Byl niemieckim prawnikiem oraz wyktadowca prawa karnego, uwazanym za
jednego z najbardziej wptywowych myslicieli w dziedzinie prawa karne na przetomie XIX i XX wieku.
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Skupia si¢ na tym, co przeci¢tna osoba moglaby przewidzie¢ jako skutek swoich dziatan. To

podejscie jest reprezentowane przez Hansa Welzela*®

, ktory podkreslat potrzebe
zastanowienia si¢, czy wynik byl mozliwy do przewidzenia z punktu widzenia osoby

wykonujgcej czynno$é”.
4. teoria normatywna

Teoria opracowana przez Clausa Roxina taczy subiektywne zamiary z obiektywnymi
konsekwencjami dziatan, uwzgledniajac aspekty spoteczne i moralne. Wedlug niej,
sprawstwo nie zalezy jedynie od faktu i intencji, lecz takze od kontekstu etycznego

i spotecznego!.
5. teoria funkcjonalna

Giinther JakobS*? w swojej teorii podkresla znaczenie norm spotecznych i funkcji
w okreslaniu pojecia winy, twierdzac, ze odpowiedzialno§¢ powinna by¢ oceniana

w kontekscie funkcjonowania spoteczefistwa®®.
6. teoria zredukowanego sprawstwa

Nowe koncepcje, jak te przedstawiane przez prawnikow, do ktorych nalezy H.L.A. Hart**4,
skupiaja si¢ na trudno$ciach zwigzanych z ustalaniem odpowiedzialno$ci, zwtaszcza

w przypadku dziatan nieumy$lnych lub nieprzewidywalnych konsekwencji*®.

4% Hans Welzel (1904-1977) - Niemiecki adwokat, ktory swojg pracg w latach pieédziesigtych XX wieku
przyczynit si¢ do rozwoju funkcjonalistycznego podejscia do teorii prawa karnego.

490 Welzel H., Das Deutsche Strafrecht. Eine systematische Darstellung, Walter de Gruyter & Co. 1969, s. 66-67;
Krolikowski M., Zawtocki R. (red.), Kodeks karny. Czesc ogolna. Tom 1. Komentarz do artykutow 1-31, C.H.
Beck 2015, s. 386-387.

1 Roxin C., Strafrecht. Allgemeiner Teil. Band I. Grundlagen. Der Aufbau der Verbrechenslehre, C.H. Beck
2006, s. 237-241; Gruszecka D., Ochrona dobra prawnego na przedpolu jego naruszenia. Analiza
karnistyczna, Wolters Kluwer 2012, s. 299-301.

492 Giinther Jakobs (ur. 1937) - Wspotczesny prawnik z Niemiec, ktory zdobyt stawe dzigki rozwinieciu teorii
funkcjonalnej w dziedzinie prawa karnego, byt aktywny gtéwnie w latach 70. i 80. XX wieku.

493 Jakobs G., Strafirecht, Allgemeiner Teil: die Grundlagen und die Zurechnungslehre, Walter de Gruyter, Berlin
1991, s. 476-482; Barczak-Oplustil A., Funkcjonalny model odpowiedzialnosci karnej wediug Giinthera
Jakobsa, "Panstwo i Prawo" 2017, nr 3, s. 87-89.

494 H.L.A. Hart (1907-1992) - Angielski my$liciel prawa, wyktadowca na Uniwersytecie Oksfordzkim oraz autor
znaczacych publikacji z dziedziny analitycznej filozofii prawa, w tym ,,The Concept of Law” (1961), ktore
uznane zostato za jedno z kluczowych dziet w teorii prawa.

495 Hart H.L.A., Punishment and Responsibility: Essays in the Philosophy of Law, Oxford University Press 1968,
s. 136-157; Duff R.A., Intention, Agency and Criminal Liability: Philosophy of Action and the Criminal Law,
Basil Blackwell 1990, s. 103-105.
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W konwencjonalnym rozumieniu, odpowiedzialno§¢ w prawie karnym opiera si¢ na koncepcji
przyczynowosci i winy. Oznacza to, ze sprawca musi poprzez swoje zachowanie (dziatanie lub
zaniechanie) wywota¢ skutek zakazany przez prawo i dziata¢ swiadomie lub przewidujac ten
skutek (celowe dzialanie bezposrednie lub ewentualne) albo przynajmniej uwzglednic¢

mozliwo$¢ jego wystapienia (niedbalstwo)*6.

Teoria zwigzku przyczynowego i1 winy odgrywa istotng rol¢ w dziedzinie prawa karnego,

dotyczac fundamentalnych podstaw odpowiedzialno$ci karnej*’

. Sg to te kluczowe pojecia
pomagajace zrozumie¢, w jaki sposob oraz pod jakimi warunkami dana osoba moze by¢
pociagni¢ta do odpowiedzialno$ci karnej za naruszenie prawa. Chociaz te dwie koncepcje sa

scisle powigzane, to kazda z nich skupia si¢ na roznych aspektach odpowiedzialnosci:

1. teoria przyczynowosci skupia si¢ na relacji migdzy dzialaniem a rezultatem. W prawie
karnym, aby przypisa¢ wing, konieczny jest bezposredni zwigzek przyczynowy migdzy
zachowaniem si¢ sprawcy a okreslonym skutkiem, ktory jest uznawany za szkodliwy lub
niepozadany wedlug prawa. Oznacza to, ze dzialanie badz zaniechanie osoby
odpowiedzialnej musi prowadzi¢ bezposrednio do wystgpienia okre§lonego rezultatu. Ta
koncepcja odgrywa kluczowa role¢ w analizowaniu czynéw zabronionych, umozliwiajac
ustalenie, czy dana osoba moze by¢ obarczona odpowiedzialnoscig za konkretny czyn

karalny**8,

2. teoria zawinienia odnosi si¢ do subiektywnej strony przestepstwa, czyli stanu psychicznego
sprawcy w chwili popetnienia czynu. Wyrdznia si¢ dwa glowne rodzaje winy: umyslng
inieumy$lng. UmyS$lno§¢ wystgpuje, kiedy sprawca dziata z intencja osiggnigcia
okreslonego rezultatu (bezposrednia intencja) lub akceptujac mozliwos$¢ jego wystapienia
(ewentualna intencja). Natomiast nieumys$Ilno$¢ dotyczy sytuacji, gdy sprawca postgpuje
zniedbale, nie przewidujac skutku, ktéorego moglby uniknaé, zachowujac nalezyta

ostrozno$¢*?.

496 Wrobel W., Zoll A., Polskie prawo karne. Czes¢ ogblna, Znak 2014, s. 186-189; Gardocki L., Prawo karne,
C.H. Beck 2019, s. 78-81.

497 Kaczmarek T., Spory wokdt przyczynowosci zaniechania i przypisywania jego skutku, "Panstwo i Prawo" 2004,
nr 6, s. 48-50

498 Pohl L., Prawo karne. Wyktad czesci ogolnej, Wolters Kluwer Polska 2019

499 Tbidem
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Obie teorie sg istotne dla pelnego zrozumienia i stosowania prawa karnego, poniewaz
umozliwiajg analize nie tylko faktow i zewnetrznych okoliczno$ci, ale takze intencji oraz stanu

psychicznego sprawcy>%.

Teorie dotyczace przyczynowosci i winy w prawie karnym sg efektem dtugotrwatego rozwoju
doktryny prawnej, ktora byta ksztattowana przez wielu myslicieli, prawnikow i filozofoéw
prawa na przestrzeni wiekow. Nie mozna jednoznacznie wskaza¢ konkretnych ,,tworcow” tych
teorii, poniewaz sg one rezultatem ewolucji mysli prawnej i filozoficznej. Zamiast tego, warto

wspomnie¢ o kluczowych postaciach i dzietach, ktore miaty istotny wptyw na ich rozwo;:

o w kontekscie teorii przyczynowosci, znaczacg rolg odegraty roézne postacie filozofow,
takich jak Arystoteles®®!' , ktory zajmowal si¢ kwestig przyczynowosci, oraz pdzniejsi
mySliciele epoki o$wiecenia, w tym David Hume’®?, ktory analizowal zwigzek
przyczynowy. W dziedzinie prawa karnego ta teoria byta rozwijana przez wielu prawnikéw
dazacych do precyzyjnego okreslenia warunkéw koniecznych do stwierdzenia zwigzku

przyczynowego miedzy zachowaniem sprawcy a jego skutkiem?>%3;

e w dziedzinie teorii zawinienia wazny wktad wniosty osoby takie jak Immanuel Kant>%4

i Georg Wilhelm Friedrich Hegel>®, ktore podkreslaly znaczenie wolnosci woli i intencji
dla moralnej i prawnej oceny dziatan. W konteks$cie prawa karnego rozwdj pojecia winy

byt §cisle zwigzany z pracami takich prawnikow jak Feuerbach®®®, ktory wprowadzit

500 Krolikowski M., Zawlocki R. (red.), Kodeks karny. Czes¢ ogélna. Tom I. Komentarz do artykutow 1-31, C.H.

Beck 2015, s. 396-398.

Arystoteles (384-322 p.n.e.) - Starozytny filozof grecki, ktorego prace odegraly kluczowa rol¢ w rozwoju

zachodniej mysli filozoficznej i prawnej, szczegdlnie w zakresie koncepcji przyczynowosci. Jego analizy

zwigzku przyczynowo-skutkowego zawarte w ,,Metafizyce” stanowity fundament dla dalszych dyskusji na
temat relacji przyczynowe;.

David Hume (1711-1776) - Szkocki mysliciel i historyk, ktérego prace mialy istotny wplyw na rozwdj

empiryzmu 1 sceptycyzmu. W kontek$cie przyczynowosci, Hume twierdzit, ze nasze rozumienie

przyczynowosci nie opiera si¢ na bezposrednim postrzeganiu statych zwiazkéw migdzy zdarzeniami, lecz na
zwyczajowym oczekiwaniu jednego zdarzenia na podstawie wystgpienia innego. Jego podejscie miato wpltyw
na filozoficzne rozumienie przyczynowosci w dziedzinach humanistycznych i spotecznych, w tym w prawie.

503 Kochanowski J., Przestepstwa i wykroczenia przeciwko zyciu i zdrowiu, [w:] Bafia J., Mioduski K., Siewierski
M. (red.), Kodeks karny. Komentarz, Wydawnictwo Prawnicze 1987, s. 347-348; Marek A., Prawo karne, C.H.
Beck 2011, s. 129-131.

S0Immanuel Kant (1724-1804) - Niemiecki mysliciel, ktory w swojej etyce deontologicznej kladl nacisk na
intencj¢ jako kluczowy element moralnosci dziatania. Pomimo braku prawniczego wyksztalcenia, jego
rozréznienie mi¢dzy dobrymi intencjami a konsekwencjami dziatan wplyng¢to na prawne pojmowanie winy.

3505 Georg Wilhelm Friedrich Hegel (1770-1831) - Niemiecki mysliciel, ktérego system filozoficzny obejmowat
logike, metafizyke, etyke i filozofi¢ prawa, byl Hegel. Rozwinat on koncepcje¢ prawa obiektywnego jako czgsci
swojej szerszej filozofii ducha. Jego badania nad natura wolnosci i osobistej odpowiedzialnosci mialy wplyw
na ksztattowanie si¢ teorii prawnych dotyczacych sprawstwa i moralnosci dziatan.

506 Paul Johann Anselm von Feuerbach (1775-1833) - Niemiecki prawnik i ekspert ds. kryminalistyki, ktory
miat wplyw na rozwoj prawa karnego i teorii kar. Feuerbach jest znany z ustanowienia zasady “nullum crimen,
nulla poena sine lege” (nie ma przestgpstwa, nie ma kary bez prawa), ktora stata si¢ podstawowg zasadg w

501

502
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zasade ,nullum crimen, nulla poena sine culpa” (nie ma przestepstwa bez winy),

stanowigcg fundament dla wspodtczesnego rozumienia pojecia winy.

Kazdy system prawny i szkola mys$lenia prawnego moga rézni¢ si¢ w podejsciu do tych
koncepcji z uwagi na zréznicowanie kulturowe, historyczne i filozoficzne w rozumieniu prawa
oraz odpowiedzialno$ci. W zwigzku z tym teorie przyczynowosci i winy wcigz stanowig temat
dyskusji 1 analizy, a ich wspotczesne sformulowania sa wynikiem pracy wielu pokolen

myslicieli prawa.

Zastosowanie tych teorii w konteks$cie sztucznej inteligencji wymaga zbadania, czy tradycyjne
podejscia sg wystarczajace, czy moze konieczne sg nowe, innowacyjne podejscia. Niektorzy
sugeruja rozwoj koncepcji ,,sztucznej odpowiedzialnosci”, ktora uwzgledniataby autonomiczne

dziatania sztucznej inteligencji zgodnie z definicjami prawnymi aktow przestepstwa®’.

W kontekscie technologii sztucznej inteligencji, pojecie sprawstwa moze takze obejmowac
koncepcje ,,rozszerzonego sprawstwa”, gdzie twérca SI moze by¢ odpowiedzialny za dziatania
systemu, nawet je$li nie miat bezposredniego wplywu na konkretne dziatanie, ktore

spowodowato szkode>%8.

Podsumowujac, rozwazenie aspektow prawnokarnych w kontek$cie sztucznej inteligencji
stawia przed nami pytanie, w jaki sposob nalezy interpretowac i implementowac istniejace
teorie w konteks$cie potencjatu oferowanego przez autonomiczne systemy? Kolejna czgs¢ tego
rozdziatu skupi si¢ na szczegdtowym zbadaniu tych zagadnien oraz proponowaniu metod

zgodnosci tradycyjnego pojecia sprawstwa z wymaganiami nowoczesnych technologii.

8.2.2 Przypisanie sprawstwa w kontekscie sztucznej inteligencji

W obecnych czasach coraz czg$ciej korzysta si¢ z systemow sztucznej inteligencji w réznych
dziedzinach zycia, co stawia nam przed istotnym pytaniem: kto ponosi odpowiedzialno$¢, gdy

dzialanie SI przynosi szkode? Koncepcja tradycyjnej winy, oparta na bezposredniej

prawie karnej. Jego badania nad teorig winy i odpowiedzialno$ci przyczynily si¢ do rozwoju nowoczesnych
koncepcji zawinienia.

507 Bryson J. J., Diamantis M. E., Grant T. D., Of, for, and by the people: the legal lacuna of synthetic persons,
“Atrtificial Intelligence and Law” 2017.

598 Hallevy G., When Robots Kill: Artificial Intelligence Under Criminal Law, Northeastern University Press 2013,
s. 39-41.
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przyczynowosci i $wiadomosci dziatan, wymaga teraz przeinterpretowania w kontekscie

maszyn, ktore podejmuja decyzje i dziataja autonomicznie.

Rozpoczynajac od analizy koncepcji odpowiedzialnosci karnej, ktora zwykle wymaga, aby
osoba sprawcza byla §wiadoma swoich dziatan i miata zamiar ich popetnienia. W kontekscie
sztucznej inteligencji pojawia si¢ pytanie, czy maszyna moze mie¢ intencje lub by¢ $wiadoma

czegos$, co przekracza tradycyjne rozumienie tych terminow.

Problemy z przypisywaniem odpowiedzialnos$ci sztucznej inteligencji wynikaja z kilku
istotnych aspektow technologicznych, prawnych 1 etycznych, ktore komplikuja
konwencjonalne podejscia do ustalania winy w kontek$cie dzialan podejmowanych przez

maszyny. Ponizej przedstawione sg niektore z najbardziej istotnych kwestii:
1. autonomia decyzji SI

Systemy komputerowe czgsto korzystaja z algorytmow uczenia maszynowego, ktore
potrafia uczy¢ si¢ 1 rozwija¢ si¢ samodzielnie w odpowiedzi na dostarczone dane.
Samodzielnos¢ tych systemow sprawia, ze trudno jest przewidzie¢ wszystkie ich dziatania 1

powigza¢ konkretne decyzje z konkretnymi osobami lub dziataniami tworcow systemu’%,
2. przejrzystos¢ i ,,Black Box” problem

Wiele zaawansowanych systemow sztucznej inteligencji, zwlaszcza te wykorzystujace
glebokie uczenie, dziata w sposob, ktory nie jest w pelni zrozumiaty nawet dla swoich

510

tworcow. Brak przejrzystosci (znany jako ,,problem czarnej skrzynki?'"”’) sprawia, ze trudno

jest zrozumieé, dlaczego sztuczna inteligencja podjeta okreslong decyzje, co stanowi istotny

element przypisywania odpowiedzialno$ci®!!.

3. dynamiczna zmiennos$¢ SI

Systemy sztucznej inteligencji maja zdolno$¢ dostosowywania si¢ 1 zmieniania

w odpowiedzi na nowe informacje, co oznacza, ze ich funkcjonowanie po pewnym czasie

509 Russell S.J., Norvig P., Artificial Intelligence: A Modern Approach, Pearson Education Limited 2016, s. 693-
695.

510 Black Box - termin ,,black box™ odnosi sie do sytuacji, gdy sposob dziatania systemu, zwlaszcza w obszarze
technologii i informatyki, jest niejasny dla uzytkownikow i naukowcow. W przypadku sztucznej inteligencji,
termin ten dotyczy modeli algorytmicznych, takich jak glebokie sieci neuronowe, w ktorych doktadne procesy
i przyczyny prowadzace do podejmowania konkretnych decyzji przez system nie s3 w pelni zrozumiate, co
komplikuje analizg oraz interpretacj¢ ich zachowania.

51 Pasquale F., The Black Box Society, Harvard University Press 2015.

152



uzytkowania moze rézni¢ si¢ od tego podczas poczatkowego wdrozenia. To stwarza
wyzwanie przy okreslaniu, kto ponosi odpowiedzialno$¢ za ewentualne szkody wynikajace

z dziatan SI, ktére ewoluowaly poza swoje pierwotne programowanie.
4. rozmycie granic odpowiedzialnos$ci

W klasycznym systemie prawa karnego, pojecia sprawstwa i odpowiedzialnos$ci $cisle wiaza
si¢ z mozliwos$cig przewidywania i kontrolowania skutkow wtasnych dziatan. W konteks$cie
sztucznej inteligencji, decyzje moga by¢ rezultatem wspotpracy wielu osob (projektantow,
programistow, uzytkownikoéw), co sprawia, ze przypisanie odpowiedzialnosci konkretnemu

podmiotowi staje si¢ bardziej skomplikowane’!2.
5. etyczne i prawne implikacje

Rozwazania na temat odpowiedzialno$ci sztucznej inteligencji wigza si¢ z glebszymi
kwestiami etycznymi i filozoficznymi dotyczacymi istoty $§wiadomos$ci, wolnosci i
intencjonalno$ci dziatan. Te dyskusje maja wplyw na to, w jaki sposdb prawo powinno
traktowa¢ sztuczng inteligencj¢, zwlaszcza jesli chodzi o przyznanie jej statusu

podmiotowego lub praw tradycyjnie przypisywanych cztowiekowi.

Debata na temat przypisywania odpowiedzialnosci karnej sztucznej inteligencji sugeruje
konieczno$¢ stworzenia nowych regulacji prawnych, ktore uwzglednityby specyfike tej
technologii. Rozwazane s3 rozne propozycje, takie jak stworzenie specjalnych regulacji
prawnych dla SI, wprowadzenie zbiorowej odpowiedzialno$ci dla zespotéw pracujacych nad
SI oraz utworzenie dedykowanych funduszy ubezpieczeniowych majacych pokry¢ ewentualne

szkody spowodowane dziataniem SI°!3

8.2.2.1 Bezposrednie sprawstwo

Bezposrednia odpowiedzialno$§¢ w kontekscie systemu sztucznej inteligencji i jego tworcow
jest tematem skomplikowanym, ktory wymaga glebokiego zrozumienia zar6wno technologii,

jak 1 kwestii prawnych dotyczacych odpowiedzialnosci. Konieczne jest zastanowienie si¢ nad

512 Abbott R., Building a More Nuanced Understanding of SI's Role in Patent Law, “Berkeley Technology Law
Journal” 2019, s. 53.

513 Scherer M. U., Regulating Artificial Intelligence Systems: Risks, Challenges, Competencies, and Strategies,
“Harvard Journal of Law & Technology” 2016, Vol. 29, No. 2, s. 353-400.
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tym, w jaki sposob tradycyjne pojecia prawa karnego moga by¢ dostosowane lub

reinterpretowane w obliczu nowych technologii.

Zwykle, pojecie bezposredniego sprawstwa oznacza, ze osoba fizycznie i $wiadomie
uczestniczy w dokonaniu czynu prowadzacego do konkretnego rezultatu. W konteks$cie
ludzkim to jest oczywiste 1 zrozumiate, ale w przypadku sztucznej inteligencji staje si¢ to
bardziej skomplikowane. Rozwazajac zagadnienie bezposredniego sprawstwa w kontekscie

systemu SI nalezy zwrdci¢ uwagg na nastgpujace kwestie:
1. autonomia SI

Nowoczesne systemy sztucznej inteligencji, zwlaszcza te korzystajace z algorytmow
uczenia maszynowego 1 glebokiego uczenia, maja zdolnos¢ podejmowania decyzji
niezaleznie od bezposrednich instrukcji ludzkich. W takim konteks$cie mozna twierdzi¢, ze
system sztucznej inteligencji dziata jak bezposredni sprawca, szczegoélnie gdy jego
dziatania prowadza do konkretnych konsekwencji prawnych lub fizycznych. Niemniej
jednak brak $wiadomos$ci i intencjonalno$ci w tradycyjnym rozumieniu sprawiaja

trudnosci w przypisaniu mu pelnej odpowiedzialno$ci®!'4.
2. odpowiedzialno$¢

Jezeli sztuczna inteligencja nie dziata zgodnie z oczekiwaniami lub powoduje szkode,
pojawia si¢ pytanie, czy mozna j3 uzna¢ za sprawce wyniktych konsekwencji, czy tez
odpowiedzialno$¢ powinna zostaé przypisana osobom, ktére ja zaprogramowaly,

monitorowaty lub wdrozyty?

Kwestia bezposredniej odpowiedzialnosci tworcow systemow sztucznej inteligencji nabiera
szczegOlnego znaczenia w konteks$cie wzrastajacej autonomii i zlozono$ci tych systemow.
Omawianie tego zagadnienia obejmuje aspekty prawne, etyczne i technologiczne, ktore sa
istotne dla zrozumienia roli os6b projektujacych i rozwijajacych systemy SI. Do kluczowych

aspektow bezposredniego sprawstwa tworcy SI naleza takie zagadnienia jak:

1. definicja sprawstwa

514 Bostrom N., Superintelligence: Paths, Dangers, Strategies, Oxford University Press 2014.
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Tradycyjnie, bezposrednie sprawstwo jest zwigzane z dzialaniami, ktore osoba podejmuje
celowo i1 $wiadomie. W przypadku tworcow SI, to oni projektuja, programuja i wdrazaja
systemy, ktore nastgpnie funkcjonuja samodzielnie. Pytanie brzmi, jak dalece mozna
przypisa¢ twércom bezposrednia odpowiedzialno$¢ za autonomiczne dziatania ich

stworzen>13?

2. zakres kontroli

Tworcy sztucznej inteligencji maja kontrole nad elementami projektowymi, wyborem
algorytmow 1 ustawianiem parametréw dzialania SI. Ich odpowiedzialno$¢ moze by¢
kwestionowana, gdy system dziata w sposéb nieoczekiwany, jednak w ramach okreslonych
przez nich parametrow. ,,Problem czarnej skrzynki” Sl, czyli brak przejrzystosci procesow

decyzyjnych wewnatrz systemow, dodatkowo utrudnia przypisanie odpowiedzialno$ci’'é.
3. przewidywalno$¢ szczegolnych zdarzen

Jednym z gléownych wyzwan jest okreslenie czy autor moégt przewidzie¢ negatywne skutki
dziatania systemu. W konteks$cie prawa karnego, aspekt przewidywalno$ci ma czesto
kluczowe znaczenie przy ustalaniu odpowiedzialno$ci. Jesli autor moégl przewidzie¢
mozliwe szkody wynikajace z funkcjonowania systemu i nie podjat odpowiednich
srodkéw zapobiegawczych, to jego bezposrednia odpowiedzialno$¢ moze by¢ uznana za

bardziej uzasadniong’!’.
4. regulacje i standardy

Wiele obszaréw prawnych pracuje nad opracowaniem przepisoOw, ktore pomogtyby lepiej
okresli¢ i1 ustali¢ odpowiedzialno$¢ tworcow sztucznej inteligencji. Moze to obejmowac
potencjalne wymagania dotyczace testowania, audytow etycznych i certyfikacji systemow

SI przed ich wprowadzeniem na rynek.

515 Asaro P., SI and the Problem of Control, “Philosophy & Technology” 2019.
516 Pasquale F., The Black Box Society, Harvard University Press 2015.
517 Kerr Ian R., The Implications of Autonomous Robots, “San Diego Law Review” 2017.
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8.2.2.2 Posrednie sprawstwo

Rozwazajac zagadnienie posredniego sprawstwa w kontek$cie systemu SI nalezy zwroci¢

uwage na nastepujace kwestie:

1.

definicja i kontekst:

Posrednie sprawstwo odnosi si¢ do sytuacji, kiedy osoba przyczynia si¢ do rezultatu
poprzez dzialania innych’!8. W kontek$cie sztucznej inteligencji, maszyna operujgca
samodzielnie, lecz w ramach wytycznych ustalonych przez ludzi, moze prowadzi¢ do

zrzucenia odpowiedzialno$ci na tych, ktorzy stworzyli lub skonfigurowali system.
kompleksowo$¢ systemow SI

Systemy sztucznej inteligencji czg¢sto funkcjonuja w sposdb, ktory moze przekraczad
intencje ich tworcoéw, przetwarzajac i uczac si¢ z danych w sposob, ktory nie zawsze jest
catkowicie przewidywalny lub zrozumiaty dla ludzi. To stawia pytanie o to, jak dalece

tworcy ponosza odpowiedzialno$¢ za dziatania systeméow SI°!°,

W dyskusji nad pos$rednim sprawstwem tworcy SI nie mozna poming¢ kilku istotnych punktow,

takich jak:

1.

odpowiedzialnos$¢ za projektowanie i wdrazanie

Tworcy sztucznej inteligencji, tworzac systemy, ustalaja granice, w ktorych operuje SI.
Cho¢ nie podejmuja oni kazdej decyzji bezposrednio, to zakres ich pierwotnych decyzji
projektowych i wyboréw konfiguracyjnych moze skutkowa¢ przypisaniem im posredniej

odpowiedzialnos$ci za dziatania SI.
przewidywalnos¢ i kontrola

Przypisanie posredniej odpowiedzialno$ci tworcom Sztucznej Inteligencji zalezy od tego,
czy byli w stanie przewidzie¢ potencjalne naruszenie dobr chronionych prawem karnym
wynikajace z zastosowania Sl oraz czy podejmowali odpowiednie $§rodki majace na celu

zapobiezenie tym naruszeniom lub zagrozeniu naruszeniom tych dobr (naruszeniom

518 Dressler J., Understanding Criminal Law, Carolina Academic Press 2018, s. 188-189.
519 Matthias A., The Responsibility Gap: Ascribing Responsibility for the Actions of Learning Automata, “Ethics

and Information Technology” 2004.
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prawa). Czy zastosowali wilasciwe procedury testowania imonitorowania? Czy

wprowadzili odpowiednie $rodki bezpieczenstwa?>%’.

etyczne i prawne wytyczne

Etyczne kwestie zwigzane z projektowaniem sztucznej inteligencji odgrywaja istotna role
w dyskusji na temat posredniej odpowiedzialnosci. Regulacje i wytyczne dotyczace
etycznego programowania i wykorzystywania sztucznej inteligencji moga pomoc okresli¢

granice odpowiedzialno$ci tworcow SI°2!,

Analizujac kwesti¢ posredniego sprawstwa w prawie karnym w konteks$cie systemow sztuczne;j

inteligencji, warto takze rozwazy¢ sytuacje, w ktorych SI moze pehic role narzgdzia w rgkach

tworcy lub operatora. Ten sposob podejscia podkresla zalezno§¢ miedzy intencjami ludzi

a dziataniami maszyn, ktore sg przez nich programowane lub sterowane. Warto w tym miejscu

zastanowi¢ si¢ nad nastepujacymi zagadnieniami:

1.

SI jako narzedzie

Kiedy osoba tworzy lub obstuguje system SI w celu osiggnigcia okreslonego celu, méwimy
o posrednim sprawstwie. Przyktadowo, zaprogramowanie systemu SI do przeprowadzenia
ataku cybernetycznego na okreslone cele bez bezposredniego zaangazowania czlowieka
stanowi przyktad wykorzystania SI jako narz¢dzia do popetnienia nielegalnego dziatania.
W takiej sytuacji odpowiedzialno§¢ moze by¢ przypisana tworcy lub operatorowi, ktory

celowo wykorzystat SI w celu osiggniecia niezgodnego z prawem rezultatu>?2.

intencja a realizacja

Centralnym elementem pos$redniego sprawstwa jest zamiar sprawcy. W przypadku
systemOéw sztucznej inteligencji kluczowe jest ustalenie czy tworca miatl zamiar
wykorzysta¢ technologi¢ do popetnienia konkretnego czynu zabronionego. Ten zamiar
musi by¢ $ciSle powigzany z dzialaniami SI, co wymaga doktadnej analizy kodu

programowego, instrukcji dziatania oraz dokumentacji projektowej systemu SI°23;

520 Sparrow Robert, Robots and Responsibility from a Legal Perspective, Proceedings of the IEEE, 2007.
521 Stahl Bernd Carsten, Responsible Computers? A Case for Ascribing Quasi-Responsibility to Computers

Independent of Personhood or Agency, Ethics and Information Technology, 2006.

522 Sartor G., Al as a Legal Actor, in: Artificial Intelligence and Law, Oxford University Press, 2020.
523 Turner J., Robot Rules: Regulating Artificial Intelligence, Palgrave Macmillan 2019.
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3. egzystencja intencji u tworcy SI

Rozpoznanie intencji tworcy dotyczacych wykorzystania sztucznej inteligencji moze
wymaga¢ analizy jego poprzednich dziatan, komunikacji oraz dokumentacji projektowe;.
Jesli udowodniono, ze programowanie i konfiguracja systemu SI miaty na celu realizacje

dziatan szkodliwych, staje si¢ jasne posrednie zaangazowanie>?;
4. dokumentacja i §lady programistyczne

Analizowanie kodu zrédtowego sztucznej inteligencji wraz z powigzang dokumentacja
moze ujawni¢ zamiary tworcy. Wazne jest, aby dokumentacja ta byla klarowna i tatwo
dostgpna, co ma istotne znaczenie dla poprawnej oceny intencji oraz przypisania

odpowiedzialno$ci®?.

Analiza posredniego wplywu sztucznej inteligencji pokazuje, jak istotne jest doktadne
rozumienie relacji migdzy ludzkimi zamiarami a technologicznymi dziataniami. Przypisanie
odpowiedzialno$ci w tych sytuacjach wymaga nie tylko szerokiej wiedzy technicznej, ale takze

zrozumienia kontekstu prawnotechnicznego funkcjonowania tych systemow.

8.2.2.3 Sprawstwo kumulatywne 1 konkurencyjne

Kumulatywne i konkurencyjne sprawstwo to terminy uzywane w prawie karnym do opisu
sytuacji, w ktorych wigcej niz jedna osoba lub czynnik przyczynia si¢ do popelnienia
przestepstwa>?6. Te pojecia majg szczegdlne znaczenie w kontekscie skomplikowanych

interakcji miedzy ludzmi a systemami sztucznej inteligencji.

e sprawstwo kumulatywne - sprawstwo kumulatywne (zwane takze wspoOlsprawstwem
posrednim lub przyczynieniem si¢ do cudzego sprawstw>27) to sytuacja, w ktorej co najmniej

dwie osoby dzialaja niezaleznie od siebie, ale ich zachowania sg powigzane i prowadza do

528

popelnienia tego samego czynu zabronionego”-®. W takim przypadku kazdy ze sprawcow

524 Kerr Ian R., Bornfreund Matthew, Algorithms and Autonomy: The Ethics of Automated Decision Systems,
Cambridge University Press 2020.

525 Casey B., Rethinking the Boundaries of ‘Personal Data’ in the Age of Intelligent Machines, “Journal of Law,
Technology, and Policy” 2021.

526 Kuzior P., Kumulatywne i konkurencyjne sprawstwo w polskim prawie karnym, "Prokuratura i Prawo" 2016,
nr 9, s. 69-70.

527 Kardas P., Sprawstwo kumulatywne - alternatywna postaé wspétdziatania przestepnego, ,,Przeglad Prawa
Karnego” 2020, nr 2, s. 7.

528 Wrobel W., Zoll A., Polskie prawo karne. Cze$¢ ogdlna, Znak 2014, s. 270.
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ponosi odpowiedzialno$¢ karng za swoje wilasne zachowanie, ktére przyczynito si¢ do
realizacji znamion przestgpstwa, nawet jesli zaden z nich nie zrealizowal wszystkich

znamion czynu zabronionego samodzielnie®?’.

Przyktadem sprawstwa kumulatywnego moze by¢ sytuacja, w ktorej jedna osoba dostarcza
narzedzia do wlamania, a druga, nie wiedzac o dziataniach pierwszej, wykorzystuje te
narzedzia do popetnienia kradziezy z wltamaniem™°, W takim przypadku obie osoby moga
zosta¢ pociagniete do odpowiedzialno$ci karnej za swoj wktad w popetienie przestepstwa,

mimo braku porozumienia miedzy nimi®!.

e sprawstwo konkurencyjne - sprawstwo konkurencyjne to sytuacja, w ktérej co najmniej dwie
osoby, dzialajac niezaleznie od siebie, daza do popelnienia tego samego czynu
zabronionego, przy czym tylko jednemu ze sprawcow udaje sie osiggna¢ zamierzony cel>*2,
W takim przypadku odpowiedzialno$¢ karng ponosi jedynie ten sprawca, ktérego
zachowanie doprowadzito do dokonania przestepstwa, podczas gdy pozostali sprawcy moga

odpowiada¢ za usitowanie popehienia czynu zabronionego®*.

Przyktadem sprawstwa konkurencyjnego moze by¢ sytuacja, w ktorej dwie osoby,
niezaleznie od siebie, planujg zabdjstwo tej samej ofiary. Jesli jedna z nich dokona zabdjstwa
jako pierwsza, to tylko ona bedzie ponosi¢ odpowiedzialno$¢ karng za dokonane
przestepstwo, podczas gdy druga osoba moze odpowiada¢ jedynie za usitlowanie

zab0jstwa’>*4,

e Sprawstwo konkurencyjne rozni si¢ od sprawstwa kumulatywnego tym, ze w przypadku
sprawstwa kumulatywnego zachowania poszczegdlnych sprawcéw przyczyniaja si¢ do
popelnienia tego samego czynu zabronionego, natomiast w przypadku sprawstwa

konkurencyjnego tylko jedno zachowanie prowadzi do dokonania przestepstwa’*>.

W  konteks$cie technologii sztucznej inteligencji, pojecia sprawstwa kumulatywnego
1 konkurencyjnego staja si¢ ztozone ze wzgledu na autonomiczng natur¢ systemow SI. Na

przyktad, gdy system SI przeznaczony do monitorowania transakcji finansowych podejmuje

529 Giezek J. (red.), Kodeks karny. Czesé ogdlna. Komentarz, Wolters Kluwer 2021, s. 175.
330 Kardas P., op. cit., s. 10.

331 Pohl k.., Prawo karne. Wykiad czesci ogélnej, Wolters Kluwer 2019, s. 162.

332 Kardas P., op. cit., s. 85.

333 Wrobel W., Zoll A., op.cit. s. 271.

534 Giezek J. (red.), Kodeks karny. Czesé ogdlna. Komentarz, Wolters Kluwer 2021, s. 176.
535 Pohl L., Prawo karne. Wykiad czesci ogélnej, Wolters Kluwer 2019, s. 163.
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decyzje samodzielnie, ktére prowadza do nielegalnych dziatan, istotne jest ustalenie czy
odpowiedzialno$¢ powinna by¢ przypisana wylacznie SI, jego programistom lub obu stronom

na zasadzie wspotwiny kumulatywnej lub konkurencyjnej>*¢.

8.3 Wina

Wina w kontekscie prawa karnego to kluczowe pojecie, ktore odnosi si¢ do psychicznego
stosunku sprawcy do popelnionego czynu. Wina stanowi istotny element konieczny do ukarania
sprawcy za przestepstwo’?’. W zaleznoéci od systemu prawnokarnego ikonkretnego
przewinienia, pojecie winy moze przybiera¢ rozne postaci, wpltywajac zar6wno na mozliwos¢

ukarania, jak i na wysoko$¢ wymierzonej kary.

Zanim przejd¢ do omdwienia zagednienia winy w kontekscie SI przywolam najwazniejsze

instytucje tj. rodzaje winy w prawie karnym:
1. zamiar (dolus)

Zamiar jest najbardziej wyraznym przejawem winy, gdy osoba podejmujaca dziatanie ma
swiadomos¢ (bezposredniego zamiaru) lub przynajmniej zdaje sobie sprawe z mozliwosci
wystapienia zabronionego skutku prawnego (zamiaru ewentualnego). Zamiar wymaga, aby
sprawca byt swiadomy swoich dziatan i pragnat, aby skutek tych dziatan miat miejsce lub

akceptowat jego mozliwe wystgpienie>3s.

2. nieumy$Ino$¢ (culpa): Pojecie nieumys$lnosci wystepuje, kiedy sprawca dziata bez intencji
przestepczej, ale z naruszeniem ostrozno$ci lub zaniedbaniem wymaganym w danej
sytuacji. Rozrézniamy nieumyslno$¢ $wiadoma, gdy sprawca przewiduje mozliwos¢
szkodliwych skutkow, lecz je bagatelizuje, oraz nieumys$lnos¢ nie§wiadoma, gdy sprawca
nie zdaje sobie sprawy z potencjalnych negatywnych konsekwencji, chociaz powinien byt

to przewidzie¢>*.

3. popehnienie przestepstwa pod wplywem przymusu (vis compulsiva)

536 Hallevy G., The Criminal Liability of Artificial Intelligence Entities - from Science Fiction to Legal Social
Control, "Akron Intellectual Property Journal" 2010, vol. 4, no. 2, s. 191-192.

37 Gardocki L., Prawo karne, C.H. Beck 2019, s. 51-52.

38 Zoll A., [w:] Zoll A. (red.), Kodeks karny. Czes¢ ogéina. Tom I. Komentarz do art. 1-52, Wolters Kluwer Polska
2016, komentarz do art. 9, teza 7-8.

339 Wrébel W., Zoll A., Polskie prawo karne. Czes¢ ogdlna, Znak 2014, s. 207-208.
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W pewnych przypadkach, przepisy prawa karnego moga bra¢ pod uwage sytuacje,
w ktoérych sprawca dziatat pod przymusem, co moze wplynaé na ocene jego winy. Chociaz

przymus nie zawsze eliminuje wine, moze by¢ uznany za okolicznos$¢ tagodzaca>*.
Musimy réwniez pamigtaé, iz wina ma wptyw na proces karny tzn.:
o kwalifikacja czynu

Wina odgrywa kluczowa rol¢ w okres$leniu, czy dany czyn stanowi przestgpstwo i wptywa

na wybor odpowiedniej podstawy prawnej>*!.
e dobor kary

Wina réwniez wptywa na to, jak dobierane sg kary i ich wymiar®*?, Zazwyczaj za

przestepstwa umyslne groza surowsze kary niz za przestgpstwa nieumyslne.
o mozliwo$¢ odpowiedzialnos$ci

Brak winy, w przypadku dzialania w stanie wyzszej koniecznosci lub gdy zachodzi obrona

konieczna, moze skutkowa¢ uniewinnieniem oskarzonego>*3.

Znaczenie kwestii winy w kontekscie sztucznej inteligencji i odpowiedzialno$ci tworcy jest
ztozonym zagadnieniem prawnym, ktére wywotuje wiele dyskusji w obszarze prawa karnego,
etyki i technologii. Postep technologii SI rzuca nowe $wiatlo na tradycyjne pojecia winy
i odpowiedzialnosci, zmuszajac do refleksji nad tym, w jaki sposéb te idee mogg by¢

stosowane, gdy ,,decyzje” sa podejmowane nie przez cztowieka, lecz przez maszyng.

W tradycyjnym rozumieniu winy jest ona zwigzana z ludzkimi intencjami i $wiadomoscia
konsekwencji wlasnych dziatan. Sztuczna inteligencja, dziatajaca na podstawie algorytmow
iuczenia maszynowego, nie posiada $wiadomos$ci ani emocji, co sprawia, ze stosowanie
tradycyjnych kategorii winy staje si¢ bardziej skomplikowane. W kontekscie sztucznej

inteligencji analiza ,,winy” musi by¢ dostosowana tak, aby uwzglednia¢ role, jaka petnig ludzie

340 Bojarski T. (red.), Kodeks karny. Komentarz, LexisNexis 2016, komentarz do art. 26, teza 1-2.

541 Krolikowski M., Zawlocki R. (red.), Kodeks karny. Czes¢ ogélna. Tom I. Komentarz do artykutow 1-31, C.H.
Beck 2015, s. 481-482.

542 Stefanski R.A. (red.), Kodeks karny. Komentarz, C.H. Beck 2018, komentarz do art. 53, teza 5.

343 Grzeskowiak A., Wiak K. (red.), Kodeks karny. Komentarz, C.H. Beck, 2019, komentarz do art. 25 i 26, tezy
1-3.
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544

w projektowaniu, programowaniu i wdrazaniu systeméw SIP**. W zwigzku z powyzszym

wskazaniem jest stworzenie redefinicji pojecia winy.

Odnoszac si¢ do kwestii odpowiedzialno$ci za zachowanie sztucznej inteligencji, ktora czgsto
jest przypisywana tworcom, operatorom lub uzytkowniko, to w kontek$cie winy istotne staje
si¢ ustalenie czy tworca SI mogl przewidzie¢ potencjalne negatywne skutki dziatania systemu
i czy podjal odpowiednie $rodki zapobiegawcze. Sytuacje, w ktorych tworca zaniedbuje
odpowiednig ostrozno$¢ lub nieumyslnie tworzy system zdolny do potencjalnie szkodliwych

dziatanh, mogg prowadzi¢ do przypisania winy na podstawie zaniedbania>*’.

W zwigzku z powyzszym wzrasta potrzeba stworzenia nowych przepisow i standardow
prawnych, ktére skutecznie zajma si¢ kwestiami odpowiedzialnosci i winy w obszarze
sztucznej inteligencji. W niektérych jurysdykcjach rozwaza si¢ wprowadzenie specjalnych
zasad odpowiedzialnosci dla twoércéw 1 operatorow systeméw SI, co moze obejmowac

obowigzkowe ubezpieczenia, fundusze kompensacyjne lub nowe formy nadzoru nad SI>#°,

Kwestia odpowiedzialnos$ci w odniesieniu do sztucznej inteligencji wymaga refleksji nad tym,
w jaki sposob prawa i zasady mogg by¢ dostosowane do nowych technologii, ktore funkcjonuja
inaczej niz ludzie. Prawodawca lub twoérca SI musi by¢ $wiadomy mozliwos$ci autonomicznego
dziatania technologii, a regulacje prawne powinny zapewni¢ uczciwe i skuteczne rozwigzania

w przypadku zaistnienia ewentualnych szkdéd spowodowanych przez SI.

8.3.1 Zamiar

W tym punkcie pracy doktorskiej warto wyszczegolni¢ instytucje zamiaru, ze wzgledu na to,
ze jest on istotnym elementem winy, ktory musi zosta¢ udowodniony, aby osoba mogta by¢
pociagnieta do odpowiedzialnosci za wigkszo$¢ przestepstwo. Pojecie zamiaru w konteks$cie
prawa karnego odnosi si¢ do §wiadomego i1 zamierzonego dazenia do osiagni¢cia okreslonego

547

rezultatu, ktory jest zabroniony przez prawo>*’. Istnieje kilka rodzajéw zamiaru, ktére maja

kluczowe znaczenie przy ocenie odpowiedzialno$ci karnej i naleza do nich:

544 Asaro P. M., The Liability Problem for Autonomous Artificial Agents, “European Journal of Law and
Technology” 2012, Vol. 3, No. 3.

5% Vladeck D. C., Machines Without Principals: Liability Rules and Artificial Intelligence, “Washington Law
Review” 2014.

346 European Parliament, Civil Law Rules on Robotics, 2016/2103(INL),
Lhttps://www.europarl.europa.eu/doceo/document/TA-8-2017-0051_EN.html (dostep: 10.06.2024 r.).

547 Wrébel W., Zoll A., Polskie prawo karne. Czes¢ ogdlna, Znak 2014, s. 199-200.
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1. Zamiar bezposredni (dolus directus)

Jest to sytuacja, w ktorej sprawca dziala celowo w celu spowodowania okreslonego,
nielegalnego rezultatu i pragnie tego rezultatu>*®. Na przyktad, osoba umieszczajgca bombe

z zamiarem zniszczenia budynku dziala z bezposrednim zamiarem zniszczenia tej konstrukc;ji.
2. Zamiar ewentualny (dolus eventualis)

Zjawisko to wystepuje, kiedy sprawca przewiduje, ze pewien skutek moze zaistnie¢ w wyniku
jego dziatan i godzi si¢ na jego ewentualne wystapienie. Nie musi on pragnac tego rezultatu tak
bezposrednio jak w przypadku zamiaru bezposredniego, ale musi zaakceptowac fakt, ze efekt
ten moze by¢ konsekwencjg jego postepowania®®. Przyktadem moze by¢ sytuacja, gdy
kierowca decyduje si¢ prowadzi¢ pojazd bgdac w stanie silnego odurzenia alkoholowego,

zdajac sobie sprawg z ryzyka spowodowania wypadku, jednak kontynuujac jazde.
3. Zamiar pozytywny (dolus determinatus)

Zamiar ten dotyczy sytuacji, w ktérej sprawca dziala z wyraznym celem osiagnigcia
okreslonego, zabronionego prawnie rezultatu. Jest to podobne do zamiaru bezposredniego, lecz

z wiekszym naciskiem na $wiadomo$¢ i determinacje w dazeniu do celu®™°.

Zamiar odgrywa kluczowa rol¢ w stopniu odpowiedzialno$ci karnej, zwlaszcza w rozroéznieniu
przestepstw od wykroczen®!. W prawie karnym konieczne jest czesto udowodnienie, ze
sprawca dziatal z zamiarem bezposrednim popetnienia przestgpstwa (intencja), aby moc go

552

oskarzy¢ o popehienie zbrodni’’*. Brak dowodéw na zamiar bezposredni moze skutkowac

jedynie oskarzeniem o mniejszg wing, na przyktad o nieumyslne popetnienie wystepku®>3.

Zamiar w konteks$cie sztucznej inteligencji i odpowiedzialno$ci tworcy to zlozony temat, ktory
wzbudza wiele pytan dotyczacych prawnego traktowania systemow zdolnych do
podejmowania autonomicznych decyzji. Znaczenie zamiaru jest kluczowe w prawie karnym,

gdzie tradycyjnie wymaga si¢ dowodu na intencjonalne dziatanie sprawcy, aby moc go skaza¢

38 Gardocki L., Prawo karne, C.H. Beck, 2019, s. 84-85.

5% Krolikowski M., Zawlocki R. (red.), Kodeks karny. Czes¢ ogélna. Tom I. Komentarz do artykutow 1-31, C.H.
Beck 2015, s. 486-487.

530 Stefanski R.A. (red.), Kodeks karny. Komentarz, C.H. Beck 2018, komentarz do art. 9, teza 6.

551 Grzeskowiak A., Wiak K. (red.), Kodeks karny. Komentarz, C.H. Beck 2019, s. 97-98.

552 Bojarski T. (red.), Kodeks karny. Komentarz, LexisNexis 2016, komentarz do art. 8, teza

533 Zoll A. (red.), Kodeks karny. Czes¢ ogéina. Tom 1. Komentarz do art. 1-52, Wolters Kluwer Polska 2016,
komentarz do art. 8, teza 10.
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za przestepstwo. W przypadku SI, gdzie dziatanie jest wynikiem algorytméw, kwestia zamiaru

wymaga nowej interpretacji.

Biorac pod uwage konwencjonalne rozumienie pojecia zamiaru, ktore odnosi si¢ do
swiadomego i zamierzonego dziatania podejmowanego przez czlowieka. To w kontekscie
sztucznej inteligencji ,,zamiar” moze by¢ interpretowany jako cel lub funkcja zaprogramowana
przez tworce badz uzytkownika systemu®*. Osoby odpowiedzialne za projektowanie,
programowanie lub wykorzystywanie systemow SI w sposob mogacy prowadzi¢ do
niepozadanych rezultatdw, moga ponosi¢ konsekwencje prawne. Przykladem moze by¢

programowanie SI w celu manipulacji na rynku finansowym lub popetniania oszustw>>.

Wykazanie intencji tworcy sztucznej inteligencji moze by¢ trudne, zwlaszcza w sytuacjach,
gdzie dzialanie SI byto nieprzewidywalne lub wynikato z ztozonego uczenia maszynowego.
Sady moga wymaga¢ dowodow na to, ze tworca przewidywal lub powinien byt przewidzie¢
potencjalne szkodliwe skutki dziatania SI, co moze mie¢ wptyw na ocen¢ odpowiedzialnosci

prawnej>>°,

Niektore obszary prawne rozwazaja wprowadzenie specjalnych przepisow dotyczacych
sztucznej inteligencji, ktore bratyby pod uwage intencje tworcow i operatoréw systemow SI.
Moga one obejmowa¢ wymagania zwigzane z testowaniem i weryfikacja algorytméw SI przed
ich wdrozeniem, aby zapewni¢, ze ich funkcjonowanie nie prowadzi do niechcianych

skutkow>37,

Zamiar w zwiazku ze sztuczng inteligencja stawia przed dziedzing prawa karnego wiele
problemow, ktore wymagaja nowego podejscia do kwestii odpowiedzialnosci. Konieczne jest
zrozumienie, w jaki sposob intencje programistow 1 uzytkownikow SI wplywaja na
funkcjonowanie systemow oraz jak te intencje mogg zosta¢ zinterpretowane przez prawo w celu

wlasciwego ustalenia odpowiedzialnosci.

554 Hallevy G., The Criminal Liability of Artificial Intelligence Entities - from Science Fiction to Legal Social
Control, "Akron Intellectual Property Journal” 2010, vol. 4, no. 2, s. 189-190.

555 Hallevy G., The Criminal Liability of Artificial Intelligence Entities - from Science Fiction to Legal Social
Control, “Akron Intellectual Property Journal” 2010, Vol. 4, No. 2, s. 171-201.

536 Calo R., Artificial Intelligence Policy: A Primer and Roadmap, “U.C. Davis Law Review” 2017, Vol. 51.

557 Buropean Commission, Ethics Guidelines for Trustworthy Al, https://ec.europa.eu/digital-single-
market/en/news/ethics-guidelines-trustworthy-ai (dostep: 10.06.2024 r.).
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8.4 Odpowiedzialnos¢ tworcy za dziatania sztucznej inteligencji

Kwestia odpowiedzialnosci tworcow za funkcjonowanie sztucznej inteligencji jest istotnym
i dynamicznie rozwijajacym si¢ obszarem prawnym, ktory stawia przed programistami,
prawnikami i organami regulacyjnymi nowe wyzwania. W miar¢ jak technologia SI coraz
bardziej wchodzi w rozne sfery zycia codziennego, spoteczno$ci prawne na catym $wiecie
rozwazaja najlepsze sposoby przypisywania i regulowania odpowiedzialno$ci za dziatania oraz
decyzje podejmowane przez systemy SI. W tym kontek$cie warto rozwazy¢ ujgcie
odpowiedzialno$ci tworcy w odniesieniu  kolejno do prawa cywilnego, karnego,

administracyjnego oraz do etyki.

Tym samym jednym z gtéwnych obszarow, za ktoére odpowiadajg tworcy sztucznej inteligencji,
jest ponoszenie odpowiedzialno$ci cywilnej za szkody spowodowane przez ich systemy. Jesli
SI powoduje jakiekolwiek straty, tworcy moga by¢ pociagnigci do odpowiedzialnosci na mocy
og6lnych przepisow dotyczacych odpowiedzialnos$ci cywilnej lub na podstawie przepisow
dotyczacych odpowiedzialnosci za produkt. Na przyktad, jesli autonomiczny pojazd spowoduje
wypadek, tworca lub producent moze ponosi¢ odpowiedzialno$§¢ za ewentualne bledy

w projektowaniu, produkeji lub instrukcjach uzytkowania®®,

Odnoszac ta odpowiedzialno$¢ do prawa karnego, w niektdrych obszarach rozwaza si¢ réwniez
mozliwo$¢ karania karg kryminalng tworcow SI za dziatania swoich wynalazkéw. Problem
pojawia sie, gdy SI dziala w sposdb szkodliwy i nieprzewidywalny, a mozna udowodnié, ze
tworcy mieli §wiadomo$¢ potencjalnego zagrozenia i zlekcewazyli odpowiednie $rodki
ostroznos$ci. Takie sytuacje sg rzadkie, ale dyskusja na ten temat trwa, zwlaszcza w kontekscie
systemow autonomicznych zdolnych do podejmowania decyzji mogacych prowadzi¢ do szkdd

lub $mierci®>?.

Kolejno, odpowiedzialno$¢ regulacyjna (administracyjna), ktéra w wielu krajach wprowadza
szczegollne przepisy dotyczace sztucznej inteligencji, a te moga naktada¢ dodatkowe obowiazki

na tworcow, takie jak wymodg przeprowadzania audytéw etycznych, testow bezpieczenstwa

358 Calo R., Robotics and the Lessons of Cyberlaw, “California Law Review” 2015, Vol. 103.
539 Hallevy Gabriel, Liability for Crimes Involving Artificial Intelligence Systems, “Journal of Criminal Law and
Criminology” 2011, Vol. 101, No. 2.
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oraz spelniania przepisow dotyczacych ochrony danych osobowych. Nieprzestrzeganie tych

regulacji moze prowadzi¢ do natozenia sankcji administracyjnych lub karanych>¢°.

Poza aspektami formalno-prawnymi, tworcy sztucznej inteligencji muszg takze uwzglednia¢
kwestie odpowiedzialnos$ci etycznej zwigzanej z ich technologiami. To oznacza projektowanie
systeméw w taki sposob, aby zapewni¢ sprawiedliwo$¢, przejrzystos¢ i szacunek dla
prywatnos$ci uzytkownikow. Etyczne podej$cie do tworzenia i implementacji sztucznej
inteligenc;ji staje si¢ coraz bardziej istotne dla spoleczenstwa i moze wptywac na reputacj¢ oraz

akceptacje technologii na rynku’®!,

W dysertacji aspekt tych czterech form odpowiedzialno$ci zostanie szczegdétowo opisany
w podpunktach ponizej. Powyzsze za cel mialo wprowadzi¢ do tematyki, by nastgpnie

szczegdlowo temat opisac.

8.4.1 Odpowiedzialnos¢ cywilna

Odpowiedzialno$¢ prawnocywilna tworcy sztucznej inteligencji stanowi istotny element
rozwazan dotyczacych regulacji i1 zarzadzania ryzykiem zwigzanym z implementacja
technologii SI. Istotne jest zrozumienie réznorodnych czynnikéw, ktore moga wplynaé na
ustalenie tej odpowiedzialnos$ci w przypadku powstania szkéd spowodowanych przez systemy

sztucznej inteligencji. Oto kilka kluczowych aspektow, ktére nalezy bra¢ pod uwagg:
1. defekt produktu

Odpowiedzialno$§¢ za wady produktu stanowi istotny sposob, w jaki tworcy sztucznej
inteligencji moga by¢ pociagnigci do odpowiedzialnosci cywilnej. Kluczowe jest ustalenie czy
szkoda wynikata z wad produktu, takich jak btedy w oprogramowaniu czy brakujace procedury
bezpieczenstwa. Wady te obejmuja mozliwe bledy projektowe, usterki produkcyjne oraz

niewystarczajace ostrzezenia lub instrukcje®?,

2. standardy i zgodno$¢ z przepisami

360 European Commission, White Paper On Artificial Intelligence - A European approach to excellence and trust,
COM(2020) 65 final, https://commission.europa.eu/publications/white-paper-artificial-intelligence-european-
approach-excellence-and-trust_en (dostep: 10.06.2024 r.).

561 Bryson J. J., SI & Global Governance: No One Should Trust SI, United Nations University Centre for Policy
Research 2018.

562 Vladeck D. C., Machines Without Principals: Liability Rules and Artificial Intelligence, “Washington Law
Review” 2014.
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Kreatorzy sztucznej inteligencji musza respektowac¢ obowigzujace normy i przepisy dotyczace
projektowania, testowania i wdrazania systemow SI. To obejmuje przestrzeganie regulacji
dotyczacych ochrony danych osobowych (jak na przyklad RODO%%), standardow
bezpieczenstwa produktéw oraz specyficznych uregulowan branzowych. Niedopetnienie tych

norm moze stanowi¢ podstawe do ustalenia odpowiedzialnosci cywilnej>®4.
3. przewidywalnos¢ szkody

Ocena odpowiedzialno$ci cywilnej opiera si¢ na przewidywalnosci szkdd. Czy autor mogt
rozsadnie przewidzie¢ ewentualne konsekwencje dziatania systemu SI? To zagadnienie staje
si¢ szczegodlnie skomplikowane w kontek$cie systemow SI, ktore uczg si¢ i adaptuja w sposob,

ktory moze by¢ nie do konca przewidywalny nawet dla swoich tworcow>%,
4. $rodki zaradcze i ostrzezenia

Odpowiedzialno$§¢ moze by¢ ograniczona, gdy twoérca podejmie odpowiednie srodki w celu
poinformowania uzytkownikow o ewentualnych zagrozeniach lub zastosuje skuteczne $rodki

566

zaradcze w celu zmniejszenia ryzyka szkody Wazna jest jasna komunikacja

z uzytkownikami na temat ograniczen i zagrozen zwigzanych z produktem SI°¢7.

5. etyka 1 odpowiedzialnos$¢ spoteczna

Odpowiedzialno$¢ cywilna nie dotyczy tylko przestrzegania przepisOw; obejmuje réwniez
szersze aspekty etyczne i spoteczne. Osoby tworzace sztuczng inteligencje powinny starannie
dba¢ o to, aby ich systemy byly uczciwe, przejrzyste i nie powodowaly niepotrzebnych

szk6d>¢8,

563 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119/1
z4.05.2016,s. 1).

564 Casey B. et al., Rethinking the Liability of Robots and Al, “Emory Law Journal” 2015, Vol. 64.

365 Calo R., Robotics and the Lessons of Cyberlaw, “California Law Review” 2015, Vol. 103.

366 Pietrzykowski T., Odpowiedzialno$¢ za sztuczng inteligencje - wyzwania dla prawa cywilnego i karnego,
"Przeglad Prawniczy Uniwersytetu Warszawskiego" 2021, vol. 20, nr 1, s. 35-36.

567 Asaro P. M., The Liability Problem for Autonomous Artificial Agents, “European Journal of Law and
Technology” 2012, Vol. 3, No. 3.

568 Bostrom N., Yudkowsky E., The Ethics of Artificial Intelligence, red. Keith Frankish, William Ramsey,
“Cambridge Handbook of Artificial Intelligence” 2014.
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Istotne jest zrozumienie tych elementow, ktére wptywaja na sposob, w jaki prawo dostosowuje
si¢ do nowych wyzwan technologicznych i zapewnia, Ze tworcy sztucznej inteligencji ponosza

odpowiedzialnos¢ za swoje produkty w sposob sprawiedliwy i skuteczny.

8.4.2 Odpowiedzialno$¢ karna

Odpowiedzialno$¢ karna tworcy sztucznej inteligencji to zagadnienie o szerokim zakresie,
ktére dotyczy praktycznych i teoretycznych aspektow prawa karnego. W kontekscie systemow
SI istotne staje si¢ zrozumienie, w jaki sposob tradycyjne pojecia odpowiedzialnosci karnej,
takie jak wina, zamiar czy przyczynowos$¢, moga by¢ stosowane w przypadku popetnienia

przestepstwa przez maszyng. Istnieje kilka kwestii wartych uwagi:
1. przypisanie winy

Tradycyjnie, kwestia odpowiedzialno$ci karnej w przypadku sztucznej inteligencji polega na
ustaleniu winy, co jest skomplikowane ze wzgledu na brak $wiadomosci czy zamiaru
w tradycyjnym ludzkim rozumieniu. Dlatego w kontek$cie SI czgsto dyskutuje sie
o mozliwo$ci przypisania odpowiedzialno$ci osobom za projektowanie, programowanie
i uzytkowanie systemow SI. Kluczowym zagadnieniem staje si¢ pytanie, czy tworcy lub
operatorzy mogli przewidzie¢ potencjalne szkodliwe skutki dziatania SI 1 czy podjeli

odpowiednie $rodki zapobiegawcze>®.
2. przewidywalno$¢ i unikanie szkody

Tworca systemu sztucznej inteligencji moze ponies¢ odpowiedzialnos$é, jesli mogt przewidzie¢
narazenie lub naruszenie dobr chronionych prawem karnym przez system i nie podjat dziatan
w celu ich uniknigcia lub zminimalizowania rozmiardw naruszenia. Ocena opiera si¢ na
zastosowaniu najlepszych praktyk branzowych, standardow bezpieczenstwa oraz

przestrzeganiu odpowiednich protokotow testowych7°.
3. rola przepisoéw i regulacji

Specjalne przepisy dotyczace sztucznej inteligencji moga natozy¢ dodatkowe obowigzki na

tworcow 1 uzytkownikdéw systemoéw SI, co moze mie¢ wplyw na ich odpowiedzialno$¢ kara.

5% Hallevy G., The Criminal Liability of Artificial Intelligence Entities - from Science Fiction to Legal Social
Control, “Akron Intellectual Property Journal” 2010, Vol. 4, No. 2, s. 171-201.
570 Calo R., Artificial Intelligence Policy: A Primer and Roadmap, “U.C. Davis Law Review” 2017 Vol. 51.
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Na przyktad, ztamanie przepiséw dotyczacych ochrony danych osobowych przez system SI

moze skutkowa¢ karalno$cig tworcow tego systemu’’!.
4. uzycie SI w kontekscie nielegalnym

Jedna z istotnych kategorii problemoéw stanowi wykorzystanie sztucznej inteligencji w celach
nielegalnych, takich jak ataki cybernetyczne, oszustwa czy manipulacje na rynkach. W takich
sytuacjach tworca lub uzytkownik SI moze ponosi¢ bezposrednia odpowiedzialno$¢ za
dzialania systemu, jesli udowodniono, ze §wiadomie wykorzystali SI do realizacji niezgodnych

z prawem celow>"2,

Rozwazenie kwestii odpowiedzialnos$ci karnej za tworcOw sztucznej inteligencji wymaga
dostosowania tradycyjnych zasad prawa karnego do nowych wyzwan technologicznych oraz
ciagglego monitorowania postepujacych technologii i ich wptywu na spoteczenstwo oraz system

prawny.

8.4.3 Odpowiedzialnos¢ regulacyjna (administracyjna)

Tworzenie sztucznej inteligencji musi odbywaé si¢ zgodnie z przepisami, ktore reguluja
procesy projektowania, rozwoju, wdrozenia i uzytkowania. Wazne jest, aby tworcy SI ponosili
odpowiedzialno$¢ za zapewnienie bezpieczenstwa, zgodno$ci z etyka i przestrzegania prawa.

Istnieje kilka kluczowych aspektow, ktore nalezy uwzglednié:
1. zgodno$¢ z przepisami o ochronie danych

Ochrona danych osobowych to jedno z kluczowych zagadnien regulacyjnych zwigzanych
z sztuczng inteligencja. Tworcy systemow sztucznej inteligencji muszg zagwarantowacé, ze ich
rozwigzania sg zgodne z lokalnymi i mig¢dzynarodowymi przepisami, takimi jak Ogolne
Rozporzgdzenie o Ochronie Danych (RODO) w Unii Europejskiej. Warto$ciowe sg tu kwestie
minimalizacji danych, bezpieczenstwa informacji oraz praw osob, ktoérych dane sa

przetwarzane, do dostepu, poprawiania i usuwania swoich danych’’3.

STt Buropean Commission, Ethics Guidelines for Trustworthy Al, https://ec.europa.eu/digital-single-

market/en/news/ethics-guidelines-trustworthy-ai (dostep: 10.06.2024 r.).

572 Lemley M., The Role of Al in the Criminal Justice System, “Stanford Law Review” 2019, Vol. 61.

573 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119/1
z4.05.2016, s. 1).
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2. standardy bezpieczenstwa i certyfikacja

Tworcy sztucznej inteligencji s3 zobowigzani do przestrzegania okreslonych norm
bezpieczenstwa technicznego i operacyjnego. Wiele systemoéw roéznych panstw narzuca
wymagania dotyczace certyfikacji dla systeméw SI, ktore musza zosta¢ spelnione przed
wprowadzeniem produktu na rynek. Nieuczestniczenie w tych standardach moze skutkowac

sankcjami administracyjnymi, wigczajac w to kary finansowe>"*,
3. przestrzeganie specyficznych regulacji branzowych

Sztuczna inteligencja jest wykorzystywana w réznych dziedzinach, takich jak finanse, opieka
zdrowotna, transport i inne, ktore czesto podlegaja specjalnym regulacjom. Tworcy sztucznej
inteligencji musza by¢ $wiadomi 1 przestrzega¢ branzowych przepiséw regulujacych
wykorzystanie SI w kazdym z tych sektorow, co moze obejmowa¢ wymagania dotyczace
przejrzystosci dzialania SI, odpowiedzialnos$ci za bledy oraz etyczne aspekty korzystania

z SP°73,
4. przepisy dotyczace autonomicznych i samouczacych si¢ systemow

Specjalng uwage nalezy zwrdci¢ na systemy sztucznej inteligencji oparte na uczeniu
maszynowym, ktore moga wykazywa¢ nieprzewidywalne zachowania poza pierwotnym
zakresem. Przepisy moga wymaga¢ mechanizméw kontroli, audytéw oraz mozliwosci
interwencji ludzkiej w przypadku, gdy dziatanie systemu SI odbiega od zamierzonego

przeznaczenia®’s.

Tworzenie sztucznej inteligencji wigze si¢ z wieloma aspektami, zaréwno technicznymi, jak
1 prawnymi. Wazne jest odpowiednie zarzadzanie tymi kwestiami dla zapewnienia legalnosci,

bezpieczenstwa i akceptacji spotecznej tej technologii.

8.4.4 Odpowiedzialnos¢ etyczna

Tworzenie sztucznej inteligencji wigze si¢ z wieloma kwestiami etycznymi, ktore sg kluczowe

dla rozwoju 1 wdrozenia tej technologii. Odpowiedzialno$¢ twércéw SI nie ogranicza si¢

574 Weller A., Challenges for Transparency and Accountability in Machine Learning, Nature Machine Intelligence
2019, Vol. 1.

575 Calo R., Artificial Intelligence Policy: A Primer and Roadmap,”U.C. Davis Law Review” 2017, Vol. 51.

576 Buropean Commission, FEthics Guidelines for Trustworthy Al, https://ec.europa.eu/digital-single-
market/en/news/ethics-guidelines-trustworthy-ai (dostep: 10.06.2024 r.)
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jedynie do przestrzegania przepisow prawnych, ale rowniez dotyczy szerszych zagadnien
spotecznych i moralnych zwigzanych z wplywem SI na spoteczenstwo. Istnieje wiele istotnych

aspektow, ktore trzeba uwzgledni¢ podczas tego procesu:
1. transparentno$¢ dziatania SI

Jednym z kluczowych elementow etyki w opracowywaniu sztucznej inteligencji jest
zapewnienie przejrzystosci jej funkcjonowania. Tworcy powinni starac si¢ o to, aby algorytmy
byly zrozumiale dla uzytkownikow i innych zainteresowanych stron. Przejrzysto$¢ odgrywa

istotng role w budowaniu zaufania oraz umozliwia oceng i kontrole nad systemami SI°7.
2. sprawiedliwo$¢ i brak ,,bias” (ang. unbiased)®’

Systemy sztucznej inteligencji powinny by¢ projektowane 1 implementowane w taki sposob,
aby unika¢ dyskryminacji i uprzedzen. Tworcy SI powinni stosowaé techniki redukcji
uprzedzen i regularnie testowaé swoje systemy pod katem ewentualnych, niezamierzonych

skojarzen, ktore moglyby negatywnie wptyna¢ na rézne grupy spoteczne®”.
3. odpowiedzialno$¢ za decyzje SI

Tworcy sztucznej inteligencji powinni ponosi¢ odpowiedzialno$¢ za decyzje podejmowane
przez ich systemy. To oznacza nie tylko przestrzeganie zasad odpowiedzialnos$ci prawnej
i regulacyjnej, ale takze gotowo$¢ etyczng do konfrontacji z konsekwencjami wynikajacymi
z dziatania ich technologii. Rozwazania na temat tego, kto ,prowadzi gre”, gdy sztuczna

inteligencja podejmuje kluczowe decyzje, sg istotne dla etycznej odpowiedzialno$ci®®,
4. zabezpieczenie prywatnosci i ochrona danych

W kontekscie sztucznej inteligencji, wazne staje si¢ zapewnienie ochrony danych osobowych
i prywatnosci uzytkownikow. Programi§ci musza upewnic si¢, ze systemy SI przestrzegaja

obowigzujacych przepisow dotyczacych ochrony danych oraz wprowadzaja dodatkowe srodki

577 Gebru T., Datasheets for Datasets, “Communications of the ACM” 2021, Vol. 64, No. 12.

578 Unbiased — w odniesieniu do uczenia maszynowego, modele, ktore nie faworyzujg ani nie dyskryminuja zadnej
grupy, dokonujac przewidywan w oparciu o reprezentatywne i zrownowazone dane treningowe.

579 Buolamwini J., Gebru T., Gender Shades: Intersectional Accuracy Disparities in Commercial Gender
Classification, “Proceedings of Machine Learning Research” 2018, Vol. 81, s. 1-15.

580 Calo R., Artificial Intelligence and the End of Open Society, “Stanford Law Review” 2020, Vol. 72.
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zabezpieczajace prywatno$¢, zgodnie z zasadg ,,projektowanie z uwzglednieniem prywatnosci”

(ang. privacy by design)8!.

5. zrownowazony rozwoj 1 wptyw spoleczny

Kreatorzy sztucznej inteligencji powinni bra¢ pod uwage dlugoterminowe konsekwencje
wprowadzania swoich technologii. Wplyw sztucznej inteligencji na rynek pracy, spoteczne
nierownosci oraz srodowisko naturalne wymagaja przemys$lanych strategii, ktére zmniejszaja

negatywne skutki, jednocze$nie maksymalizujac korzysci dla spoteczenstwa®s?,

Te elementy odpowiadaja na konieczno$¢ wlasciwego zarzadzania rozwojem i wdrazaniem SI,
aby zagwarantowac, ze ta technologia stuzy wspolnemu dobru, a jej negatywne konsekwencje

sa skutecznie ograniczane.

8.5 Problematyka  zwigzana z  klasyfikacja = czynow
dokonywanych przez systemy SI uwazanych za przestepne

Rozwdj technologii opartych na sztucznej inteligencji wymusza rewizj¢ tradycyjnych regut
prawnych, szczegdlnie w kontekscie klasyfikacji czynéw podejmowanych przez SI jako
przestepstwa. Kwestia ta dotyka zardwno aspektow teoretycznych, jak i praktycznych

zwigzanych z rozumieniem funkcjonowania oraz odpowiedzialno$ci za systemy SI.

Analiza probleméw zwigzanych z klasyfikacja dziatan podejmowanych przez systemy
sztuczne] inteligencji jako przestgpstwa stanowi jedno z najbardziej skomplikowanych
1 innowacyjnych zagadnien w dziedzinie prawa karnego. Istnieje poglad, ze sztuczna
inteligencja moze prowadzi¢ do dziatan, ktére naruszajg prawo, jednak kwestia ustalenia
odpowiedzialnos$ci za te czyny pozostaje nierozstrzygnig¢ta. Obecne regulacje prawne sa
dostosowane do sytuacji, w ktorych za przestepstwo odpowiada cztowiek jako sprawca, co
powoduje trudnosci w bezposrednim stosowaniu tych regulacji do dziatan podejmowanych

przez SI.

81Cavoukian A., Privacy by Performance: The 7 Foundational Principles,
https://www.datatilsynet.no/globalassets/global/english/7foundationalprinciples_anncavoukian2.pdf (dostep:
10.06.2024 r.)

582 Crawford K., The Atlas of AI: Power, Politics, and the Planetary Costs of Artificial Intelligence, Yale University
Press 2021.
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Waznym aspektem w tym miejscu pracy doktorskiej jest wyjasnienie pojecia czynu, ktore
w polskim prawie karnym jest pojgeciem fundamentalnym i oznacza zachowanie cztowieka,
ktore moze podlega¢ ocenie prawnej i ewentualnej odpowiedzialno$ci karnej>®3. Zgodnie
z kodeksem karnym>84, aby dane zachowanie zostato uznane za czyn, musi spetnia¢ nastepujgce

warunki’®>:

1. musi by¢ zachowaniem czlowieka - tylko osoba fizyczna moze popeti¢ czyn

w rozumieniu prawa karnego®s®.

2. musi by¢ zachowaniem zewng¢trznym - sama mys$l, postanowienie lub wewngtrzne

przezycie nie stanowi czynu®®’.

3. musi by¢ zachowaniem dowolnym (zaleznym od woli cztowieka) - zachowania niezalezne
od woli, takie jak odruchy lub czynnosci podejmowane pod wplywem przymusu

fizycznego, nie sg czynami>®®.

Czyny moga by¢ dziataniem (zrobieniem czego$) lub zaniechaniem (niezrobieniem czego$, co
sprawca byl zobowigzany zrobi¢). Aby czyn byl karalny, musi wypelia¢ znamiona
przestepstwa okreslone w kodeksie karnym lub innych ustawach>®. Ponadto, sprawca musi
dziala¢ w sposob zawiniony (umys$lnie lub nieumyslnie), a jego czyn musi by¢ bezprawny

i spotecznie szkodliwy w stopniu wyzszym niz znikomy>*°.

Prawo karne reguluje, jakie czyny sg przestepstwami, jakie kary groza za ich popetienie oraz
w jakich okolicznosciach sprawca moze zosta¢ uznany za niewinnego lub jego
odpowiedzialno$¢ moze by¢ ograniczona (np. ze wzgledu na niepoczytalno$¢ lub dziatanie

w obronie koniecznej)>*!.

Kontynuujac zagadnienie problematyki zwigzanej z klasyfikacja czynéw dokonywanych przez

systemy SI uwazanych za przestgpne, kluczcowym wyzwaniem jest okreslenie czy czyny

383 Gardocki L., Prawo karne, C.H. Beck 2019, s. 51-55, 60-63.

584 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz. U. z 2024 r. poz. 17 z p6zn. zm.)

385 Gardocki L., op.cit. s. 51-55, 60-63.

586 Krolikowski M., Zawtocki R. (red.), Kodeks karny. Czesé ogélna. Tom I. Komentarz do art. 1-31, C.H. Beck,
2017, s. 202-208, 221-225.

587 Ibidem

588 Ibidem

89 Gardocki L., op.cit. s. 51-55, 60-63.

590 Krélikowski M., Zawtocki R. (red.), Kodeks karny. Czesé ogélna. Tom I. Komentarz do art. 1-31, C.H. Beck,
2017, s. 202-208, 221-225.

31 Gardocki L., Prawo karne, C.H. Beck 2019, s. 51-55, 60-63.
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popelniane przez systemy sztucznej inteligencji moga by¢ uznane za przestgpstwa zgodnie
z obowigzujacym prawem karnym, ktére zaktada cztowieka jako sprawce. Systemy SI,
dziatajac samodzielnie, majg potencjal generowania negatywnych konsekwencji (narazenie na
naruszenie lub naruszenie dobr chronionych prawem), ktére w tradycyjnych regulacjach
prawnych moglyby zosta¢ zakwalifikowane jako przestepstwa, takie jak naruszenia
prywatnos$ci, oszustwa czy nawet szkody fizyczne®?. Proces klasyfikacji dziatan
podejmowanych przez SI jako przestgpstwa wymaga przede wszystkim ustalenia, czy dana
aktywno$¢ SI moze by¢ uznana za czyn zabroniony, co jest bezposrednio powigzane
z problemem $wiadomosci, intencji oraz zdolno$ci do przewidzenia konsekwencji dziatan
przez system SI. W kontekscie prawnym istotne staje si¢ pytanie o mens rea - czyli o intencj¢
popelnienia przestepstwa lub §wiadomos$¢ naruszenia prawa - co jest niezbedne do pociagnigcia

do odpowiedzialnosci za wigkszo$¢ rodzajow przestepstw 3.

W temacie problematyki w odniesieniu do sprawstwa i1 odpowiedzialno$ci istotnym
zagadnieniem jest ustalenie, kto ponosi odpowiedzialno$¢ za dziatania systemow sztucznej
inteligencji prowadzace do popelienia czynu zabronionego. Konwencjonalne pojecie
sprawstwa, oparte na §wiadomosci i intencjach, napotyka trudno$ci w przypadku algorytméw
maszynowych i procesoéw podejmowania decyzji***. W zwiazku z tym nalezy rozwazy¢, czy
tworcy lub operatorzy systemow SI moga by¢ pociagnigci do odpowiedzialnosci za czyny
dokonane przez te systemy. W kontek$cie sztucznej inteligencji rozwaza si¢ rézne modele
odpowiedzialnosci, poczawszy od bezposredniego przypisania odpowiedzialnosci tworcom,
uzytkownikom lub wiascicielom systemow SI, az do bardziej ztozonych modeli ubezpieczen
lub funduszy rekompensacyjnych, ktéore moglyby pokry¢ szkody spowodowane przez

autonomiczne dziatania SI.

Zadaniem prawnikéw oraz ustawodawcow jest dostosowanie przepisOw prawa karnego
w sposOb umozliwiajacy skuteczne reagowanie na wyzwania wynikajace z rozwoju technologii
sztucznej inteligencji. W réznych jurysdykcjach rozwazane sg rézne podejscia, poczawszy od
wprowadzenia nowych kategorii przestepstw skoncentrowanych na dzialaniach SI, przez

zmiany definicji winy, az po stworzenie nowych form odpowiedzialno$ci prawnej>®>. Unia

392 N Bostrom N., Miiller Y., Future Progress in Artificial Intelligence: A Survey of Expert Opinion, “Journal of
Artificial Intelligence Research” 2014.

593 Hallevy G., When Robots Kill: Artificial Intelligence under Criminal Law, Northeastern University Press 2013.

394 Russell S., Norvig P., Artificial Intelligence: A Modern Approach, Pearson 2016.

395 Edwards L., Law, Policy, and the Al Dilemma, Routledge, New York 2022.
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Europejska, przyktadowo, w ramach Europejskiego Aktu o Sztucznej Inteligencji’®®, dazy do
stworzenia regulacji prawnych okreslajacych klasyfikacje systemoéw SI wedlug ryzyka oraz
ustanawia szczegdétowe wymagania dla systemow o wysokim poziomie ryzyka. Niemniej
jednak ten akt skupia si¢ gldwnie na aspektach cywilnych iregulacyjnych, nie poruszajac

bezposrednio kwestii odpowiedzialno$ci karnej za dziatania SI.

8.6 Jakie czynniki powinny wplywaé na proces kwalifikacji
prawnej dziatalnosci SI

Proces kwalifikacji prawnej dzialalno$ci sztucznej inteligencji jest zlozony, gdyz musi
uwzglednia¢ zardwno techniczne aspekty technologii, jak i prawng infrastrukturg, ktdra czgsto
nie nadgza za szybkim rozwojem cyfrowych innowacji. Oto kluczowe czynniki, ktére powinny

wplywac na proces kwalifikacji prawnej dzialalno$ci SI:
1. zgodno$¢ z istniejacymi przepisami

Istotnym aspektem jest sprawdzenie czy dziatania podejmowane przez system sztucznej
inteligencji sa zgodne z obowigzujacymi przepisami prawa. To obejmuje przepisy prawa
cywilnego, karnego, dotyczace praw autorskich, ochrony danych osobowych oraz
specjalistyczne regulacje dotyczace poszczegolnych sektorow, takich jak finanse czy opieka

zdrowotna®”’.
2. intencjonalno$¢ i autonomia decyzji

Rozwazania na temat tego, czy sztuczna inteligencja podejmuje decyzje samodzielnie czy
tez stanowi narz¢dzie w rgkach uzytkownika, majg istotne znaczenie. W kontekscie prawa
karnego, intencjonalno$¢ dziatan odgrywa kluczowa rolg¢ w ustalaniu winy. W przypadku
SI, trudno moéwi¢ o tradycyjnym zamiarze, dlatego istotne jest okreslenie stopnia autonomii

systemu oraz mozliwos$ci przewidzenia jego dziatah przez tworcow>*s.

3. przewidywalno$¢ skutkéw dziatania SI

596 Komisja Europejska, Artificial Intelligence Act, https://www .europarl.europa.eu/doceo/document/TA-9-2024-
0138_EN.pdf (dostep 10.06.2024 r.).
397 Calo R., Robotics and the Lessons of Cyberlaw, “California Law Review” 2015, Vol. 103.
98 Hallevy Gabriel, Liability for Crimes Involving Artificial Intelligence Systems, “Journal of Criminal Law and
Criminology* 2011, Vol. 101, No. 2.
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Ocena czy tworca lub operator systemu mogt rozsadnie przewidzie¢ potencjalne negatywne
skutki sztucznej inteligencji, wymaga spelnienia obowigzkow zwigzanych z testowaniem
systemow, oceng ryzyka oraz wdrozeniem odpowiednich zabezpieczen. Duza
przewidywalnos$¢ konsekwencji dziatan SI moze mie¢ wplyw na zakres odpowiedzialnosci

prawnej>®.
4. przezroczysto$¢ 1 kontrola nad systemem

Wazne jest takze, czy dzialanie sztucznej inteligencji bylo przejrzyste dla jej tworcow
1 uzytkownikow, oraz czy istniaty odpowiednie mechanizmy kontroli i interwencji. Systemy
»czarnej skrzynki”, w ktorych procesy decyzyjne nie sg transparentne, moga utrudnia¢ oceng

prawng®??,
5. wpltyw spoteczny i etyczny

Kwestie etyczne oraz potencjalny oddziatywanie spoteczne sztucznej inteligencji sg rowniez
brane pod uwagg. Warto zwroci¢ uwage na zagadnienia zwigzane z dyskryminacja, ochrong
prywatnosci oraz wptywem na demokracj¢ i prawa cztowieka przy analizie funkcjonowania
SI. Istotne jest uwzglednienie szerokich konsekwencji spotecznych wynikajacych

z wykorzystania sztucznej inteligencji®®!.

Te wszystkie elementy razem kreuja kompleksowy obraz trudnosci zwigzanych z kwalifikacja
dziatalnosci prawnej SI, podkreslajac konieczno$¢ nieustannej adaptacji przepisow prawa do

ewoluujacych technologii.

599 Pasquale F., The Black Box Society, Harvard University Press 2015.
600 Balkin J. M., The Three Laws of Robotics in the Age of Big Data, “Ohio State Law Journal” 2017, Vol. 78.
60! Crawford K., A1 Now Report, Al Now Institute, New York University 2019.
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Rozdziat IX. Wyniki badan

9.1 Wprowadzenie do wynikéw badan

W tym rozdziale prezentowane sa wyniki badan skupiajace si¢ na analizie odpowiedzialno$ci
prawnej w kontek$cie dziatan sztucznej inteligencji. W obliczu szybko rozwijajacej si¢
technologii SI, tradycyjne podejScia prawne czesto okazujg si¢ niewystarczajace lub
nieadekwatne do rozwigzania wszystkich aspektow zwigzanych z nowymi wyzwaniami, jakie
stawia przed nami automatyzacja. Kluczowym punktem analizy jest stworzony diagramu, ktory
klarownie prezentuje proces okreslania odpowiedzialnosci prawnej w przypadkach z udzialem

SI, zwlaszcza gdy nie da si¢ przypisa¢ cztowiekowi odpowiedzialnosci za dziatania maszyny.

W mojej pracy szczegdtowo analizowatam sytuacje, w ktorych istniejgce przepisy prawne nie
uwzgledniaja mozliwosci przypisania petnej odpowiedzialno$ci ludziom za dziatania zwigzane
z uzyciem lub przez sztuczng inteligencj¢. Przypadki, ktore analizowalam dowodza, ze
odpowiedzialno$¢ czesto ogranicza si¢ jedynie do aspektoéw tworzenia innowacyjnych
rozwigzan, ktore wychodzg poza tradycyjne ramy ludzkiego zarzadzania i kontroli nad
technologia. Te obserwacje sugeruja konieczno$¢ opracowania nowych regulacji, ktore bytyby

w stanie usunac te ,,/uki prawne”.

Opracowany przeze mnie diagram zaprezentowany w pracy®®? pelni funkcje narzedzia
pomocniczego dla legislatorow 1 praktykow prawa, umozliwiajgc bardziej efektywne
i precyzyjne podejscie do zagadnien zwigzanych zsztuczng inteligencja w prawie. Na
podstawie zebranych danych i1 analiz zaproponowatam roéwniez dwa nowe podejscia
regulacyjne. Pierwsze z nich zaklada wprowadzenie konkretnych przepisow dotyczacych
odpowiedzialnosci tworcow systemow SI, ktore moglyby lepiej reagowa¢ na dynamicznie
zmieniajace si¢ realia technologiczne. Drugie podejscie sugeruje rozwazenie wprowadzenia
form odpowiedzialno§ci maszyn, co stanowiloby innowacyjne i potencjalnie rewolucyjne

rozwigzanie w kontekscie globalnego systemu prawnego.

602 Patrz: strona: 180
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W kolejnej czegsci tego rozdziatu dokladnie opisz¢ kazde z tych rozwigzan, prezentujac

argumenty za ich wdrozeniem oraz potencjalne trudno$ci zwigzane z ich realizacja.

9.2 Podsumowanie kluczowych odkry¢

W obszarze, gdzie wykorzystuje si¢ technologie sztucznej inteligencji, obowigzujace regulacje
prawne stanowia solidne podstawy do ustalenia odpowiedzialno$ci cztowieka (punkt 10.3
Diagramu). Jednak zakres tej odpowiedzialno$ci jest elastyczny i zalezy od wielu czynnikéw,
takich jak to, czy wing¢ mozna przypisa¢ czlowiekowi czy grupie, a takze od charakteru
sztucznej inteligencji jako produktu lub ustugi. Co wazne, chociaz przepisy prawne dotyczace
sztuczne] inteligencji nie sg jeszcze w pelni sprecyzowane, istnieja kierunki badawcze
wskazujace na elementy, ktore nalezy unika¢ w tworzonych przez ludzi systemach SI, aby

unikna¢ ponoszenia przez nie karnej odpowiedzialno$ci lub innych sankcji.

W dyskusjach naukowych obecnie zaleca si¢ ostrozno$¢ w przypisywaniu sztucznej inteligencji
samo$§wiadomos$ci, co wydaje si¢ uzasadnione w kontek$cie tego badania. Brak
wystarczajacych dowodow na to, ze osiggnigcie to jest bliskie mozliwosciom technologicznym
dostepnym obecnie, dlatego skoncentrowanie si¢ na obecnym poziomie rozwoju sztucznej

inteligencji wydaje si¢ by¢ najbardziej odpowiednie dla celow tego badania.

Jednakze kluczowe jest to, ze tworca sztucznej inteligencji musi przestrzega¢ wszystkich
obowigzujacych standardow naukowych 1 regulacji, aby uniknaé¢ sytuacji, w ktorych SI
moglaby nieumyslnie spowodowac skutki podlegajace odpowiedzialnosci karnej (punkt 10.3
Diagramu). Szczeg6lnie wazna jest kwestia autonomicznych systemow sztucznej inteligencji,
ktore maja zdolno$¢ podejmowania samodzielnych decyzji. To wlasnie te systemy, dzialajace
niezaleznie od czynnika ludzkiego, moga prowadzi¢ do incydentéw, ktore prawo karne

klasyfikuje jako czyny zabronione.

9.3 Diagram

Ponizszy diagram ilustruje systematyczne podej$cie do analizy zdarzen lub incydentow
zwigzanych ze sztuczng inteligencja. Przedstawia on kompleksowy proces badawczy, w ktérym
poszczegolne kroki (oznaczone na z6tto) prowadza do ustalenia, czy i w jakim stopniu cztowiek

moze ponosi¢ odpowiedzialno$¢ prawna. Ten diagram ma stuzy¢ jako narzedzie wsparcia dla
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zarowno teoretykow, jak i praktykow prawa, pomagajac im doktadniej identyfikowaé osobe
odpowiedzialng oraz podstawy tej odpowiedzialnosci, gdy w analizowanym zdarzeniu lub

incydencie pojawia si¢ udzial sztucznej inteligencji.

Pole oznaczone kolorem czerwonym wskazuja na obszary, w ktdrych stosowane sg obecnie
obowigzujace przepisy i tradycyjne metody oceny prawnej. Z kolei odcienie zieleni podkreslaja
braki wynikajace z przeprowadzonych badan i analizy prawnej, gdzie aktualne prawo nie
okresla jeszcze zasad odpowiedzialno$ci dla oséb fizycznych Iub podmiotéw zbiorowych. Te
ustalenia sugeruja pilng potrzebe stworzenia nowych regulacji, ktére pozwola skutecznie

reagowac na unikalne wyzwania zwigzane z rozwojem i wykorzystaniem sztucznej inteligencji.
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DIAGRAM ODPOWIEDZIALNOSCI PRAWNEJ ZDARZEN LUB INCYDENTOW
KARNIE ZABRONIONYCH Z UDZIALEM SZTUCZNEJ INTELIGENCJI

ZDARZENIE |
PRAWNIE ZAKAZANE DARZENE
ODPOWIEDZIALNOSCI ZUARTELE]
KARNEJ
ANALIZA ROLI
(USTALENIE CZY Al
GRAL ROLE)

ANALIZA INTERAKCJI
S1 Z CZLOWIEKIEM

ANALIZA DZIALAN

ANALIZA RYZYKA
= A

INTENCJONALNOSCI
1 PRZEWIDYWALNOSCI

'ANALIZA LUKI
PRAWNEJ

Zrédto: Opracowanie wilasne
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9.3.1 Szczegdtowy opis diagramu

Diagram ukazuje proces ustalania odpowiedzialnosci karnej w przypadku zdarzen lub

incydentow zwigzanych z sztuczng inteligencja. Kolejne fazy obejmuja:
Etap 1. Prawne zakazanie — odpowiedzialno$¢ karna

Pierwsza faza diagramu polega na zastanowieniu si¢ nad podstawowym pytaniem, czy
dziatanie, ktore obserwujemy, narusza przepisy prawa karnego. Tylko takie dziatania powinny

by¢ dalej analizowane pod katem odpowiedzialnosci.
Etap 2. Analiza roli

Podczas poczatkowego etapu analizy zdarzenia z udziatem sztucznej inteligencji istotne jest
ustalenie podstawowych faktow i1 okoliczno$ci incydentu, w tym sprawdzenie, czy doszto do
interwencji sztucznej inteligencji. Nastgpnie kluczowe jest precyzyjne okreslenie roli, jaka
mogla odegra¢ sztuczna inteligencja w kontek$cie danego zdarzenia oraz ewentualnych
skutkow prawnych. W oparciu o wyniki tej wstgpnej oceny, mozna uzna¢ sztuczng inteligencje
za istotny czynnik wplywajacy na wydarzenie i poddac ja dalszej analizie lub tez wykluczy¢ ja

jako element nieistotny dla oceny prawne;.
Etap 3. Analiza interakcji SI z cztowiekiem

Podczas analizy zdarzenia z udzialem sztucznej inteligencji istotne jest zrozumienie, w jaki
sposob interakcja migdzy systemem SI a cztowiekiem mogla wptyna¢ na zaistnialg sytuacje, ze
szczegbdlnym uwzglednieniem stopnia autonomii systemu SI. W trakcie tej oceny wyrdznia si¢

trzy podstawowe typy sztucznej inteligencji:
1. autonomiczna SI:

Systemy autonomiczne dzialaja samodzielnie, podejmujac decyzje na podstawie wiasnych
algorytmow. Przyktadowo, umozliwiajg one pojazdom autonomicznym poruszanie si¢ po
drogach bez koniecznosci ingerencji cztowieka, reagujac na zmieniajagce si¢ warunki

w czasie rzeczywistym®0?,

803 Kosifiski J., Sztuczna inteligencja i jej prawne aspekty, "Studia Prawnicze" 2019, nr 3, s. 52-53.
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2. wspotdziatajaca SI:

W tej dziedzinie sztuczna inteligencja stuzy jako wsparcie dla ludzi, proponujac sugestie
dotyczace mozliwych dziatan lub udzielajac rekomendacji, jednak to uzytkownik
podejmuje ostateczne decyzje. Przykladem moga by¢é zaawansowane systemy
diagnostyczne w medycynie, ktore pomagaja w analizie danych klinicznych i sugeruja

potencjalne diagnozy, ale decyzja dotyczaca leczenia zawsze nalezy do lekarza®®,
3. asystujaca SI:

Te systemy nie majg zdolnosci do podejmowania decyzji samodzielnie i dzialajg jako
asystenci uzytkownika, wykonujac proste czynno$ci zgodnie z jego poleceniami.
Przykladem tego sa chatboty obstugi klienta, ktéore odpowiadaja na typowe pytania

i przekazujg bardziej skomplikowane sprawy do cztowieka®®.

Powyzsze grupy ro6znig si¢ miedzy soba pod wzgledem zdolnosci dziatania i wymagaja innego
podejscia do kwestii odpowiedzialno$ci prawnej. Z tego powodu, jesli chodzi o kwestie
odpowiedzialno$ci, analiza bg¢dzie koncentrowala si¢ gtownie na systemach SI dziatajacych
autonomicznie, poniewaz to one operuja niezaleznie i mogg wymagac szczeg6élnych rozwazan
prawnych. W przypadku systemow SI wspotpracujacych 1 asystujacych, kluczowym
elementem w przypisaniu odpowiedzialno$ci pozostaje czlowiek, co stawia pod znakiem

zapytania indywidualng odpowiedzialno$¢ samego systemu SI.

Etap 4. Analiza dziatan

W trakcie tego etapu doktadnie analizuje si¢ sytuacje w celu sprawdzenia czy dzialania systemu
sztucznej inteligencji zgadzaja si¢ z zatozeniami zaimplementowanego kodu i algorytmow.
Badanie koncentruje si¢ na okresleniu, czy powstate wydarzenia sa wynikiem btgdu
programistycznego czy tez niepozadanego ingerowania z zewnatrz, ktore moglo wptyna¢ na
funkcjonowanie systemu. Identyfikacja natury i1 zrodta potencjalnej usterki jest istotna dla

zrozumienia mechanizméw odpowiedzialnosci i podejmowania dalszych dziatan.

604 Bielinski A., Prawo wobec wyzwan sztucznej inteligencji - wybrane zagadnienia, "Monitor Prawniczy" 2021,
nr 16, s. 856-857.
605 K osinski J., Sztuczna inteligencja i jej prawne aspekty, "Studia Prawnicze" 2019, nr 3, s. 54.
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Etap 5. Ocena intencjonalnosci i przewidywalno$ci dziatan SI

Ten etap skoncentrowany jest na rozwazeniu, czy dziatanie SI nosito znamiona intencjonalnosci
oraz czy bylo mozliwe do przewidzenia w $wietle jego zaprogramowanych parametrow
1 poprzedniego zachowania. Krytyczne jest tu zbadanie, jakie $rodki zapobiegawcze zostaty
wdrozone, aby zniwelowa¢ ryzyko niepozadanych efektow dziatan SI. Przy ocenie brane sa

pod uwage nastepujace aspekty:

e przeglad procedur bezpieczenstwa - dokladne sprawdzenie, czy obecne wytyczne
zapewniaja skuteczng ochrone¢ przed incydentami, btedami operacyjnymi lub dzialaniami

nieuprawnionymi;

e przeglad systemu zabezpieczen - analiza, czy stosowane $rodki sa wystarczajace do
zapobiegania potencjalnym problemom technicznym oraz bledom w kodzie, ktore

moglyby spowodowa¢ nieprawidlowe dzialanie sztucznej inteligenc;ji;

e ograniczenia operacyjne - analiza czy narzucenie ograniczen na funkcjonowanie systemu

w okreslonych warunkach moze zapobiec ryzyku naduzy¢ i niebezpiecznych sytuacji;

e funkcje kontroli i nadzoru - funkcje weryfikacji umozliwiajagce monitorowanie dziatania
sztuczne] inteligencji oraz zdolno$¢ interwencji i1 przejecia kontroli nad systemem

w przypadku wykrycia zagrozen;

e protokoty audytu i przegladu - przeglad narzedzi audytowych stworzonych do oceny
skuteczno$ci systemu informatycznego i implementacji niezbednych uaktualnien w celu

zapewnienia jego bezpiecznej pracy;

e kompatybilno$¢ z regulacjami - upewnienie si¢, ze stosowane $rodki zapobiegawcze sa

zgodne z przepisami prawnymi i normami etycznymi;

e cdukacja 1 trening uzytkownikow - analizowanie gotowos$ci uzytkownikéw systemu

sztucznej inteligencji do efektywnego i bezpiecznego korzystania z niego;

e reakcja na incydenty - ocena sposobu dzialania w przypadkach awarii lub btgdow systemu

sztucznej inteligencji;
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e aktualizacje i1 poprawki oprogramowania - aktualizacja oprogramowania systemow

sztucznej inteligencji w celu zapewnienia poprawnosci i bezpieczenstwa procesu;

e analiza ryzyka i zarzadzanie nim - badanie sposobow analizy i zarzadzania ryzykiem
w obszarze operacyjnym sztucznej inteligencji, majacych na celu rozpoznanie

1 ograniczenie ewentualnych zagrozen.
Etap 6. Analiza luki prawnej

Ostatni etap analizy koncentruje si¢ na identyfikacji i rozwazaniu obszaréw prawnych, ktore
nie sg objete regulowanymi przepisami. Szczeg6lnie skupia si¢ na identyfikacji obszarow,
w ktorych nie mozna przypisa¢ odpowiedzialno$ci czlowiekowi za dzialania sztucznej
inteligencji ze wzgledu na brak regulacji w obecnym systemie prawnym. Istniejg bowiem braki
w adekwatnych mechanizmach prawnych umozliwiajacych rozliczenie za zdarzenia
generowane przez SI. Zidentyfikowanie tej luki prawnej jest kluczowe dla opracowania nowych
regulacji prawnych, ktére moga dostosowac si¢ do dynamicznych zmian technologicznych i ich
wpltywu na aspekty odpowiedzialnos$ci. Ten etap stanowi istote¢ badania - podkresla pilng
potrzebe dziatan legislacyjnych i otwiera dyskusje na temat potencjalnych kierunkdéw rozwoju
prawa zdolnego radzi¢ sobie z ztozonymi wyzwaniami wynikajacymi z postepujacej sztucznej

inteligenc;ji.
Diagram przedstawia trzy kolory, ktore reprezentujg rézne drogi i ich skutki:

e 70ty - etap analizy 1 oceny, ktore nalezy przeprowadzi¢ w celu ustalenia

odpowiedzialnosci;

e czerwony - sytuacje, w ktorych odpowiedzialnos$¢ karna ,,standardowa’ tj. kodeksowa jest

mozliwa bez szczegolnych regulacji dotyczacych SI;

e zielony - obszary, w ktérych zauwaza si¢ brak zapisow prawnych i potrzeb¢ wprowadzenia

nowych regulacji.

Nalezy zaznaczy¢, ze diagram nie jest stalym narzedziem, ale dynamicznym modelem
analitycznym, ktoéry powinien by¢ dostosowywany i rozwijany wraz z postepem w dziedzinie
sztuczne] inteligencji 1 prawa. Celem takiego podej$cia jest umozliwienie elastycznego
reagowania na nowe wyzwania i postgp technologiczny, co moze przyczyni¢ si¢ do lepszej

ochrony prawnej zarowno dla tworcow SI, uzytkownikow, jak i1 spoteczenstwa jako catosci.

184



9.4 Analiza wynikdéw badan

W trakcie analiz i badan w konteks$cie mojej rozprawy doktorskiej dotyczacej prawnokarnych
aspektow technologii opartych na sztucznej inteligencji, ze szczegélnym naciskiem na kwestie
zwigzane z kwalifikacja prawng, przypisaniem winy i odpowiedzialno$cig karng tworcy,
zidentyfikowano obszar wymagajacy szczegolnej uwagi prawniczej w konteks$cie prawa karne.
Ten obszar zostal wyodrgbniony na przygotowanym diagramie w niniejszym rozdziale,
pokazujac brak odpowiednich uregulowan prawnych, ktore moglyby regulowaé sytuacje,
w ktorych dziatania sztucznej inteligencji prowadza do naruszenia przepisOw prawa karnego

1 odpowiedzialno$ci prawnokarnej.

Jesli tworca sztucznej inteligencji podejmuje wszelkie kroki, aby unikngé naruszania prawa
karnego przez SI, niezaleznie od sterowania przez czlowieka (autonomiczna SI), konieczne jest

rozwazenie trzech scenariuszy po przeprowadzonej analizie.

Pierwszym z tych scenariuszy jest zaangazowanie ludzi w odpowiedzialno$¢ za stworzenie
produktu lub ustugi, ktore wymknety si¢ spod kontroli cztowieka. Drugim scenariuszem jest
wprowadzenie odpowiedzialnosci maszyn do regulacji prawnych. Jednakze, wydaje si¢, ze
konieczne jest takze ustanowienie regulacji naktadajacych obowigzek na tworcg wprowadzenia

mechanizmu dezaktywacji autonomicznego SI z uzytkowania jako trzeciego scenariusza.

Badanie tych wynikéw ma na celu zidentyfikowanie potencjalnych rozwigzan prawnych, ktore
moglyby skutecznie kontrolowa¢ wykorzystanie sztucznej inteligencji przez prawo karne,

jednoczesnie dbajac o ochrong intereséw spotecznych oraz bezpieczenstwo obywateli.

9.4.1 Odpowiedzialno$¢ cztowieka za dziatanie produktu lub ustugi,
ktore wyszty spod kontroli ludzkie;j

Rozwazajac problem odpowiedzialnos$ci cztowieka w przypadku produktow lub ustug, ktoérych
dzialanie przekracza ludzka kontrole, wdrozenie autonomicznych systeméw sztucznej
inteligencji stawia istotne pytania dotyczace okreslenia winy za ewentualne szkody lub

naruszenia prawa.

Istnieje pilna konieczno$¢ uregulowania kwestii odpowiedzialnosci karnej w sytuacji, gdy
autonomiczna sztuczna inteligencja dziala samodzielnie, bez nadzoru ludzkiego i doprowadza

do naruszen prawa karnego. Warto rozwazy¢ wprowadzenie przepisOw prawnych
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umozliwiajacych pociagniecie do odpowiedzialnosci za czyny systemu autonomicznego SI

jego tworce, ktore prowadza do naruszenia prawa karnego.
W kontekscie badania tej kwestii nalezy bra¢ pod uwagg:

e sposoby prawne umozliwiajace ustalenie tozsamosci i przypisanie odpowiedzialnosci za

czyny autonomicznej sztucznej inteligencji;

e zalecenia dotyczace precyzji w projektowaniu i monitorowaniu autonomicznych systemow

SI, aby zapobiec niezamierzonym dzialaniom;

e mozliwe sankcje lub kary dla twoércow autonomicznej SI w przypadku naruszenia prawa

karnego przez dzialania tego systemu.

Zapewnienie jasno okreslonych regulacji prawnych dotyczacych odpowiedzialnosci za systemy
autonomiczne Sl staje si¢ coraz wazniejsze w obliczu dynamicznego rozwoju tej technologii

1jej coraz powszechniejszego wykorzystania w roznych obszarach zycia spolecznego.

9.4.1.1 Mechanizmy prawne umozliwiajace identyfikacje 1 przypisanie
odpowiedzialno§ci za dzialania autonomicznej sztucznej
inteligencji

W  kontekécie wprowadzania przepisOw dotyczacych odpowiedzialnosci za dziatania
autonomicznej sztucznej inteligencji, istotne moze by¢ stworzenie rejestru sztucznej

h%% zglaszanych do

inteligencji, analogicznego do istniejacego rejestru danych osobowyc
organu nadzorczego, takiego jak Inspektor Ochrony Danych Osobowych®”’. Taka inicjatywa
umozliwilaby skuteczniejsze nadzorowanie i kontrolowanie podmiotow odpowiedzialnych za

kreowanie i wykorzystywanie autonomicznej sztucznej inteligencji.

W praktyce, w konteks$cie przepiséw na poziomie Unii Europejskiej, firmy zainteresowane

wprowadzaniem produktow lub $wiadczeniem ustug opartych na sztucznej inteligencji

606 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119/1
z4.05.2016,s. 1).

607 Inspektor Ochrony Danych Osobowych (I0D) to specjalista ds. ochrony danych osobowych, ktérego powotanie
jest obowigzkowe w niektdrych organizacjach zgodnie z art. 37 RODO. 10D nadzoruje przestrzeganie
przepisow o ochronie danych, doradza w tym zakresie administratorowi i wspotpracownikom oraz petni
funkcje¢ punktu kontaktowego dla organu nadzorczego i 0sob, ktorych dane dotycza.
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musiatyby ztozy¢ stosowne zgloszenie do dedykowanego organu. Podobnie jak w przypadku

h608

Administratora Danych Osobowych®”, podmiot odpowiedzialny za sztuczng inteligencje

musiatby zosta¢ zgtoszony jako podmiot nadzorujacy jej funkcjonowanie i dziatanie.

Stworzenie takiego rejestru mialoby na celu zapewnienie przejrzystoSci oraz latwej
identyfikacji podmiotéw odpowiedzialnych za rozwijanie i stosowanie sztucznej inteligencji.
Ponadto, firmy korzystajace z tej technologii w swoich produktach, ktéore moga by¢
modyfikowane, réwniez bytoby wymagane zgloszenie rejestracji do odpowiednich organow

nadzoru.

Wszelkie zmiany w dzialaniu sztucznej inteligencji, ktére moga wptyna¢ na jej autonomie lub
sposob funkcjonowania, powinny by¢ zgtaszane do odpowiednich organéw nadzoru w celu
aktualizacji informacji. Dzigki temu organy nadzorcze b¢da miaty pelen wglad w dziatania
irozwdj sztucznej inteligencji, a takze beda mogly egzekwowaé odpowiedzialno$¢ za jej

dziatania u odpowiednich podmiotow.

Jednoczes$nie, konieczne jest natozenie kar za zaniechanie zgloszenia sztucznej inteligencji do
rejestru, co moze by¢ podstawg do wycofania produktu lub ushugi z terytorium Unii
Europejskiej w przypadku naruszenia tego obowiagzku. Niemniej jednak, w $wietle szybkiego
postepu technologicznego, egzekwowanie tego rodzaju przepisow moze okazaé sie
problematyczne, jednak ich wprowadzenie jest kluczowe dla zapewnienia spojnosci

1 odpowiedzialno$ci w obszarze wykorzystania sztucznej inteligencji.

Wprowadzenie takiej metodyki miatoby na celu zapewnienie bezpieczenstwa oraz ochrony
prawnej w kontekscie wykorzystywania sztucznej inteligencji, a takze ulatwienie procesu
identyfikacji i przej¢cia odpowiedzialno$ci za jej dziatania w przypadku naruszen lub ztamania

przepiséw prawa karnego.

Akt o Sztucznej Inteligencji®®®, wprowadzany przez Unie Europejska, zawiera wiele srodkow

majacych na celu regulacje systemow SI, zwlaszcza tych uznanych za wysokiego ryzyka. Te

608 Administrator Danych Osobowych to podmiot, ktory decyduje o celach i sposobach przetwarzania danych
osobowych. Moze nim by¢ osoba fizyczna, osoba prawna, organ publiczny lub jednostka organizacyjna
nieposiadajaca osobowosci prawnej. Administrator ponosi odpowiedzialno$¢ za zgodno$¢ przetwarzania
danych z przepisami RODO i musi wdrozy¢ odpowiednie $rodki techniczne i organizacyjne, aby zapewnic¢
ochrong praw osob, ktorych dane dotycza.

609 Komisja Europejska, Artificial Intelligence Act, 13 March 2024.
https://www.europarl.europa.cu/doceo/document/TA-9-2024-0138 EN.pdf, (dostep 10.06.2024 r.).
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srodki obejmuja koniecznos$¢ rejestracji, monitorowania po wprowadzeniu na rynek oraz

odpowiedzialno$¢ dostawcoOw za spetnienie wymagan ustawy.

Chociaz te regulacje stanowig znaczacy krok w kierunku odpowiedzialnego wdrazania
i nadzorowania technologii SI, moga by¢ one niewystarczajagce w niektorych aspektach.
W kontekscie przypisania odpowiedzialnosci i1 identyfikacji tworcy, obowiazki te skupiaja si¢
glownie na systemach wysokiego ryzyka, pozostawiajagc mniej rygorystyczne ramy dla
systemow o nizszym ryzyku, ktére rowniez moga powodowaé szkody. Ponadto, cho¢ system
rejestracji i monitorowania pozwala na identyfikacje¢ 1 $ledzenie systemow SI, to nie dostarcza

pelnej transparentnos$ci dziatania kazdego zastosowania SI w kazdym kontekscie.

Zainspirowani rozporzadzeniem RODO, gdzie kazdy podmiot przetwarzajacy dane osobowe
musi starannie udokumentowaé swoje dziatania i by¢ w stanie wykaza¢, ze przetwarzanie
odbywa si¢ zgodnie z prawem, mozna rozwazy¢ wprowadzenie bardziej szczegdtowych
i uporzadkowanych wymagan dotyczacych dokumentacji i raportowania dla wszystkich

rodzajow systemoéw informatycznych, niezaleznie od poziomu ryzyka.

Mozna takze rozwazy¢ wprowadzenie bardziej zaawansowanego ,rejestru tworcow
i operatorow sztucznej inteligencji”, podobnego do rejestru administratorow danych w RODO,
co przyczynitoby sie do zwigkszenia przejrzystosci oraz ulatwilo egzekwowanie
odpowiedzialno$ci w przypadku naruszen. Taki rejestr mogiby rowniez obejmowac obowigzek
przeszkolenia i uzyskania certyfikacji dla tworcoOw 1 operatoréw systemow SI, co podniostoby

ich $wiadomo$¢ wymogow prawnych i etycznych.

Rozszerzenie tych przepisow w celu uwzglednienia wszystkich systemow sztucznej
inteligencji, nie tylko tych uznanych za wysokie ryzyko oraz zaostrzenie wymagan dotyczacych
dokumentacji, szkolenia i1 raportowania moze przyczyni¢ si¢ do lepszego okreslenia

odpowiedzialnosci i skuteczniejszego nadzoru nad dziataniami SI.

9.4.1.2 Wymogi dotyczace starannos$ci w tworzeniu 1 nadzorowaniu
autonomicznych systemow SI, aby unikng¢ niekontrolowanego
dziatania

W kontekscie rosngcej autonomii systemow sztucznej inteligencji, wazne jest wprowadzenie

szczegblowych wymagan dotyczacych starannos$ci przy ich tworzeniu i nadzorowaniu,
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majacych na celu zminimalizowanie ryzyka niekontrolowanego dziatania. Podmioty
odpowiedzialne za rozwdj 1 wdrozenie autonomicznych systemow SI powinny wprowadzi¢
zaawansowane mechanizmy monitorujace, ktore umozliwia wczesne wykrywanie potencjalnie
niebezpiecznych odchylen od zamierzonych funkcji systemu. Takie mechanizmy powinny
takze umozliwia¢ regularne informowanie odpowiednich organéw nadzorczych o wszelkich

zagrozeniach, ktdre mogg wystapi¢ podczas uzytkowania systemow.

Akt dotyczqcy Sztucznej Inteligencji Unii Europejskiej, mimo ze stanowi solidng podstawe do
regulacji stosowania systemoéw SI, nie uwzglgednia w petni mechanizméw odpowiedzialno$ci
w przypadkach, gdy SI dziala w sposob nieprzewidziany przez twoércow. W zwigzku z tym
konieczne wydaje si¢ wprowadzenie dodatkowych przepisow regulujacych procesy
identyfikacji i nadzoru w sposob bardziej rygorystyczny. Propozycje takich regulacji moga
obejmowa¢ ustanowienie = obowigzkowego systemu certyfikacji dla  wszystkich
autonomicznych systeméw SI o wysokim ryzyku, co zwigkszyloby przejrzysto$¢ procesow ich

wdrazania oraz umozliwito skuteczniejsze zarzadzanie potencjalnymi zagrozeniami.

Aby zagwarantowa¢ maksymalne bezpieczenstwo spolecznosci, zaleca si¢ ustalenie
migdzynarodowych norm bezpieczenstwa 1 etyki dla sztucznej inteligencji, co pomoze
w standaryzacji praktyk i wymagan na skale $wiatowa. Wspotpraca miedzynarodowa oraz
wymiana bezwzglednie najlepszych praktyk moga znaczaco przyczyni¢ si¢ do stworzenia
bezpiecznego oraz odpowiedzialnego srodowiska dla rozwoju i wdrozenia autonomicznych

systemow SI.

W koncu, nalezy rozwazy¢ wprowadzenie przepisow, ktore nakladatyby obowigzek na
tworcoOw sztucznej inteligencji w celu implementacji mechanizméw wylaczajacych system
w przypadkach wykrycia dziatan mogacych prowadzi¢ do naruszenia praw lub zagrozenia
bezpieczenstwu publicznemu. Stanowiloby to istotny element zabezpieczajacy przed

niekontrolowanym funkcjonowaniem technologii.
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9.4.1.3 Mozliwe sankcje lub kary dla twércow autonomicznej SI
w przypadku naruszenia prawa karnego przez dziatania tego
systemu

W  kontek$cie systemoOw autonomicznej sztucznej inteligencji wazne jest ustalenie
odpowiednich kar lub sankcji dla twoércow tych systemow w przypadku naruszenia prawa
karnego. Przypisanie odpowiedzialnosci prawnokarnej za ewentualne naruszenie dobr
chronionych prawem spowodowanych przez autonomiczny system SI moze by¢ oparte na
zasadzie ryzyka. To oznacza, ze twdrca moze zosta¢ pociagni¢ty do odpowiedzialno$ci za
szkody, jakie jego produkt lub ustuga wyrzadzity, nawet jesli nie dziatat bezposrednio ani nie

mial zamiaru spowodowania uszkodzen.

Waznym elementem jest w tym konteksScie okreslenie pojecia ,utraty kontroli ludzkiej”, ktore
odnosi si¢ do sytuacji, gdy sztuczna inteligencja podejmuje dzialania niezgodne z jej
programowaniem lub oczekiwaniami twdrcow, prowadzac do naruszenia norm prawnych.
Badacze moga dalej rozwija¢ te kategorig, aby precyzyjnie okresli¢ moment, w ktérym sztuczna

inteligencja przekracza ustalone granice bezpieczenstwa i legalnos$ci.

Naktadanie kar na osoby tworzace sztuczng inteligencj¢ w przypadku naruszenia prawa przez
ich systemy powinno uwzgledniaé, ze zbyt surowe kary moga zahamowad postep
technologiczny i innowacje. Z drugiej strony, brak odpowiedzialno$ci stwarza ryzyko naduzy¢
1 szkdd spotecznych. Dlatego wprowadzenie odpowiedzialno$ci opartej na ryzyku wydaje si¢

by¢ rozwigzaniem, ktore uwzglednia oba te aspekty.

O elementach fagodzacych kary mozemy mowié, gdy tworca systemu sztucznej inteligencji
wypetnit wszystkie obowiazki wynikajace z odpowiednich protokotéw i mechanizmow
bezpieczenstwa, jakie zostaly zidentyfikowane na diagramie. Wowczas to odpowiedzialnos¢
moglaby by¢ zlagodzona. Na przyktad, jesli twoérca wykazat staranno$¢ w procesie
projektowania, testowania 1monitorowania systemu, zastosowal skuteczne $rodki
zapobiegawcze oraz szybko reagowal na wykryte nieprawidtowosci, te dziatania mogtyby

stanowi¢ podstawe do zmniejszenia kary lub nawet uwolnienia od odpowiedzialnosci.

W kontekscie wnioskdw o nowe przepisy, istotne jest takze utworzenie instytucji nadzorczych,

ktére beda monitorowaé dziatania sztucznej inteligencji oraz jej zgodno$¢ z prawem. Takie
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organy moglyby rowniez zajmowac si¢ rejestracja systeméw S, co ulatwitoby identyfikacje

1 przypisanie odpowiedzialno$ci tworcom w przypadku naruszen.

9.4.2 Prawna odpowiedzialno$¢ maszyn

W trakcie pisania swojej dysertacji pt. ,,Prawnokarne aspekty technologii wykorzystujgcej
sztuczng inteligencje ze szczegolnym uwzglednieniem kwalifikacji prawnej, przypisaniem
sprawstwa i odpowiedzialnosci tworcy”, problem odpowiedzialno$ci maszyn w konteks$cie
prawa staje si¢ coraz istotniejszy w obliczu rosnacej autonomii systemow SI. Wprowadzenie
regulacji dotyczacych odpowiedzialnosci prawnej maszyn mogloby pomédc w uzupehieniu
istniejacych ,,luk prawnych”, ktore zostaty zidentyfikowane podczas przeprowadzonych badan.
Realizacja tego kroku bytaby jednak wyzwaniem, wymagajacym réwniez stworzenia norm
prawnych dla samych maszyn, co stanowiloby znaczace wyzwanie zar6wno pod wzglgdem

prawnym, jak i kulturowym.

Wprowadzenie odpowiedzialnosci prawnej dla maszyn wymagatoby nie tylko znaczacych
zmian w przepisach i regulacjach, ale takze rewizji sposobu, w jaki spoteczenstwo postrzega
maszyny i sztuczng inteligencj¢. Przej$cie na takie rozwigzania moze wydawac si¢ zbyt
radykalne w obecnym punkcie naszego rozwoju kulturowego 1 technologicznego.
Implementacja praw dla maszyn stawia przed nami wyzwania wykraczajace poza obecng
strukture prawna, co wymaga od ustawodawcoéw, naukowcoOw oraz spoteczenstwa gitebokiego

zastanowienia si¢ nad etycznymi i praktycznymi konsekwencjami takiej decyzji.

Na obecnym etapie trudno jednoznacznie okresli¢, czy wprowadzenie odpowiedzialnosci
maszyn jest wlasciwym rozwigzaniem. Wydaje si¢, ze konieczne jest przeprowadzenie
dalszych badan i analiz z r6znych dziedzin, ktére mogtyby dostarczy¢ odpowiedzi na pytanie
o przyszte kierunki rozwoju prawa w kontekscie zaawansowanych technologii. Takie analizy
powinny pomoc organom ustawodawczym w ocenie, czy 1 w jaki sposob nalezy wprowadzi¢

takg form¢ odpowiedzialnosci.

W kontekscie niniejszej pracy doktorskiej istotne jest zauwazenie, ze chociaz wprowadzenie
odpowiedzialno$ci maszyn moze wydawac si¢ obiecujacym rozwigzaniem w celu zapetnienia
wykrytej luki prawnej, na obecnym etapie nie mozna jednoznacznie rozstrzygnac¢ tej kwestii.
Konieczno$¢ dalszych badan i refleksji jest wigc nieunikniona, aby w przysztosci podejmowac

$wiadome i1 odpowiedzialne decyzje legislacyjne.

191



9.4.3 Wylaczenie autonomicznego SI z uzytkowania

Jednym z kluczowych zagadnien w kontek$cie wynikow jest mozliwos¢ wylaczenia
autonomicznej sztucznej inteligencji. Konieczne jest interdyscyplinarne podejscie do tego
problemu, aby skutecznie zarzadza¢ ryzykiem zwigzanym z autonomia SI. Wdrozenie
obowigzku zapewnienia bezpieczenstwa poprzez projektowanie (security by design) powinno
uwzglednia¢ kryptograficzne mechanizmy ochrony systeméw SI, ktére umozliwig ich
dezaktywacje w sytuacji, gdy maszyna nabierze samo$wiadomosci lub dziata poza ludzka

kontrola, podejmujac dziatania sprzeczne z prawem.

Gdy sztuczna inteligencja nie ma jeszcze osobowos$ci prawnej ani nie jest jasne, czy w ogole ja
otrzyma, wylaczenie SI powinno by¢ traktowane jako $rodek zapobiegawczy, a nie kara.
Podobnie jak w przypadku konfiskaty mienia uzywanego do popetnienia przestgpstwa lub
wycofania niebezpiecznego produktu z rynku, takie dzialanie powinno stuzy¢ prewencyjnej

ochronie spotecznej przed potencjalnymi skutkami dziatalnosci SI.

Tworca powinien by¢ odpowiedzialny, ale nie powinien ponosi¢ konsekwencji, jesli zrobit
wszystko, co w jego mocy, aby zapobiec niezamierzonym dzialaniom swojego produktu
zgodnie z najlepszymi praktykami i dostepna wiedza. W przypadkach, gdy nie mozna ustali¢
wladciciela lub zarzadzajacego SI, istotne jest wprowadzenie procedur prawnych
umozliwiajacych przejecie kontroli nad autonomicznym systemem przez odpowiednie

instytucje panstwowe w celu jego dezaktywacji.

W praktyce wprowadzenie tych zasad wymagatoby rozwazenia konieczno$ci ustanowienia
nowych przepisow prawnych, ktore okreslatyby procedury dezaktywacji oraz zakres
odpowiedzialno$ci zaréwno tworcoéw, jak 1 uzytkownikoéw autonomicznych systemoéw
sztucznej inteligencji. Celem jest zapewnienie bezpieczenstwa publicznego oraz zachowanie

postepu technologicznego.
9.5 Propozycje zmian legislacyjnych

W tym fragmencie mojej rozprawy doktorskiej skupiam si¢ na zaproponowaniu nowych
przepisow prawnych dotyczacych technologii sztucznej inteligencji. Analizuj¢ konkretne
rekomendacje prawne, ktore moga by¢ wprowadzone w odpowiedzi na wyzwania zwigzane

z rozwojem 1 wdrazaniem SI. Moim celem jest nie tylko rozwigzanie obecnych problemow, ale
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takze stworzenie podstaw prawnych dla przysztych, jeszcze nieprzewidzianych scenariuszy

wynikajacych z dalszego postepu technologicznego.

W konteks$cie prawnym, duza uwage skupia si¢ na kwestiach zwigzanych z odpowiedzialnos$cia
cywilng i karng, a takze przepisach dotyczacych ochrony danych osobowych i prywatnosci.
Istotne pytanie brzmi, w jaki sposob te prawa moga by¢ dostosowane lub poszerzone, aby
skutecznie regulowa¢ nowe technologie, ktdre czesto wychodza poza tradycyjne ramy dziatania

maszyn czy programow.

9.5.1 Ogdblne propozycje zmian w prawodawstwie dotyczace
sztucznej inteligencji

Wyzwania zwigzane z rosngcym wpltywem technologii sztucznej inteligencji na rézne sfery
zycia spolecznego i gospodarczego wymagaja kompleksowego podejscia legislacyjnego.
Obecne przepisy prawne nie zawsze w pelni uwzgledniaja specyfike dzialania i konsekwencje
systemow SI, co sprawia, ze ustawodawcy musza dostosowac regulacje w celu zapewnienia

bezpieczenstwa i sprawiedliwosci w kontekscie ich stosowania.

Podczas analizy przeprowadzanej w ramach niniejszej pracy doktorskiej odkrylam ,,/uke
prawng”, ktora wskazuje na brak odpowiednich mechanizméw zapewniajacych skuteczng
odpowiedzialno$¢ zarowno cywilng, jak i karng za dziatania sztucznej inteligencji, ktore
wykraczaja poza kontrolg ludzka. W celu rozwigzania tego problemu sugerowane jest
wprowadzenie zmian legislacyjnych obejmujacych nie tylko prawo karne, ale takze inne
obszary prawa, aby zapewni¢ spojng regulacje wszystkich aspektow prawnych funkcjonowania

SI.

Propozycje zmian moglyby obejmowaé ustalenie klarownej definicji sytuacji, w ktorych
méwimy o dzialaniach sztucznej inteligencji, ktore ,,uciekly spod kontroli cztowieka”. Takie
definicje powinny znalez¢ si¢ w dedykowanym Kodeksie etycznym lub by¢ okreslone
w szczegdtowych przepisach zawartych w odpowiedniej ustawie specjalnej. Taki kodeks
moglby okresla¢ zasady odpowiedzialnosci, procedury postgpowania oraz etyczne ramy

dzialania sztucznej inteligencji.

Dodatkowo, sugestia zaktada stworzenie dedykowanej agendy nadzorczej, ktorej zadaniem
bedzie kontrola, dokumentacja oraz nadzér nad funkcjonowaniem systeméw sztucznej

inteligencji. Taka instytucja, wzorujac si¢ na organach monitorujacych ochron¢ danych
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osobowych, miataby mozliwo$¢ skutecznego zapobiegania ryzykom zwigzanym
z nieprawidlowym wykorzystaniem autonomicznych systeméw SI poprzez prowadzenie
rejestrow 1 zatwierdzanie podmiotow odpowiedzialnych za rozwdj i implementacj¢ tych

technologii.

Jednoczesnie, w konteks$cie wylaczenia autonomicznego sztucznej inteligencji z uzytkowania,
wazne bedzie wprowadzenie regulacji umozliwiajacych skuteczne i bezpieczne wyltaczanie
systemOow SI, ktore stanowia zagrozenie. Specjalna ustawa moglaby dostarczy¢ solidnych
regulacji prawnych, podobnych do tych stosowanych w przypadku ochrony danych
osobowych, jednocze$nie zapewniajac ochrong interesow publicznych i indywidualnych

uzytkownikow.

W skrocie, wlasciwe regulacje i zmiany prawne odgrywaja kluczowa role w kontrolowaniu
ryzyka zwigzanego z rosngcg autonomia sztucznej inteligencji, co z kolei przyczynia si¢ do

budowania zaufania spotecznego do nowych technologii oraz bezpiecznego ich wprowadzania.

9.5.2 Postulat zmian w Kodeksie karnym w odpowiedzi na
wyzwania postawione przez SI

9.5.2.1 Odpowiedzialno$¢ na zasadzie ryzyka w zwigzku z dziataniem
systemow autonomicznych

W odpowiedzi na wzrastajace wyzwania zwigzane z autonomicznymi systemami
komputerowymi, szczegolnie w kontekscie sztucznej inteligencji, istnieje pilna potrzeba
wprowadzenia specjalnych przepiséw prawnych, ktére bezposrednio odnosityby si¢ do kwestii
odpowiedzialno$ci karnej w zwigzku z dziatalnoscig tych technologii. W ramach propozycji
zmian w Kodeksie karnym, w niniejszej dysertacji przedstawiam projekt nowej regulacji
majacej na celu uregulowanie odpowiedzialno$ci na zasadzie ryzyka za ewentualne szkody

spowodowane przez autonomiczne systemy.

Nowo proponowany artykul Kodeksu karnego ,,Odpowiedzialnos¢ na zasadzie ryzyka
w zwiqzku z dzialaniem systemow autonomicznych” wprowadza koncepcje odpowiedzialnosci
karnej za czynno$ci podejmowane przez autonomiczne systemy informatyczne, ktore, cho¢
dzialaja samodzielnie, moga potencjalnie skutkowaé znaczacymi naruszeniami dobr
chronionych prawem. Zaproponowany przepis stanowi, ze producent lub dystrybutor systemu

ponosi odpowiedzialnos¢ karng w przypadku szkody wynikajgcej z ryzyka normalnego
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funkcjonowania tego systemu. Istotnym aspektem jest fakt, ze taka odpowiedzialno$¢ ma
zastosowanie nawet w sytuacjach, gdy autonomiczny system wymknal si¢ spod kontroli

producenta lub dystrybutora.

Kolejne akapity przewiduja mozliwo$¢ zwolnienia z odpowiedzialnos$ci, jesli producent lub
dystrybutor moze udowodni¢, Ze naruszenie dobra zostalo spowodowane silg wyzsza,
dzialaniami poszkodowanego lub osobami trzecimi, za ktore nie ponosza odpowiedzialnosci,
albo jesli przed wprowadzeniem systemu na rynek podj¢to wszystkie odpowiednie $rodki

zapobiegawcze.

Dodatkowo, przepis przewiduje, ze w szczegdlnie powaznych przypadkach, takich jak te
prowadzace do $mierci, uszczerbku na zdrowiu lub znacznych szkod materialnych, sad moze
orzec o odpowiedzialno$ci producenta lub dystrybutora biorac pod uwage charakterystyke

ryzyka autonomicznego dziatania systemu.

Propozycje regulacji sugeruja takze potrzebe wprowadzenia szczegdélowych wymagan
odnosnie do projektowania, testowania oraz weryfikacji bezpieczenstwa systemow
autonomicznych, a takze procedur postgpowania w przypadku ich nieprzewidzianego dziatania,

ktore zostang ustalone przez odpowiednie instytucje regulacyjne.

Takie podejscie ma na celu poprawe bezpieczenstwa w zastosowaniach autonomicznych
technologii sztucznej inteligencji, minimalizacj¢ ryzyka dla uzytkownikéw i poszkodowanych
oraz zapewnienie klarownosci i przewidywalnosci odpowiedzialno$ci prawnej. To kluczowe
dla zachowania zaufania spolecznego 1 promowania odpowiedzialnego rozwoju

technologicznego.
Oto propozycja sformutowania takiego przepisu:

Art. [numer] - Odpowiedzialnos¢ na zasadzie ryzyka w zwigzku z dzialaniem systemow

autonomicznych

1. Odpowiedzialnos¢ karna za szkody wyrzqdzone przez autonomiczne systemy
informatyczne, w tym systemy sztucznej inteligencji, ktore podejmujg decyzje
samodzielnie, ponosi producent lub dystrybutor systemu, jezeli szkoda wynika z ryzyka
zwigzanego z normalnym funkcjonowaniem takiego systemu, nawet jesli system wyszedt

spod kontroli producenta lub dystrybutora.
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2. Odpowiedzialnosci, o ktorej mowa w ust. 1, nie ponosi producent lub dystrybutor, jezeli

wykaze, ze:
a. szkoda powstata w wyniku dziatania sity wyzszej,

b. szkoda powstata wylqcznie w wyniku dziatania Ilub zaniechania osoby
poszkodowanej lub osob trzecich, za ktore producent lub dystrybutor nie ponosi

odpowiedzialnosci,

c. wszystkie dostepne i stosowne Srodki prewencyjne zostaly zastosowane przed
wprowadzeniem systemu na rynek i system byl regularnie aktualizowany oraz

monitorowany w celu zapobiegania wypadkom.

3. W przypadku gdy system autonomiczny, ktory wyszedt spod kontroli, spowoduje smierc,
uszczerbek na zdrowiu lub znaczne szkody materialne, sqd moze orzec
o odpowiedzialnosci producenta lub dystrybutora, biorgc pod uwage stopien ryzyka
zwigzanego z autonomicznym dziataniem systemu i jego potencjalng zdolnos¢ do

wyrzqdzenia szkody.

4. Przepisy szczegotowe dotyczqce wymagan dla systemow autonomicznych, w tym zasady
ich projektowania, testowania, weryfikacji bezpieczenstwa oraz procedury w przypadku
stwierdzenia ich niekontrolowanego dzialania, zostang okreslone przez ministra

wlasciwego do spraw informatyzacji w drodze rozporzgdzenia.

5. Drziatlania naprawcze po wystgpieniu incydentu z udzialem autonomicznego systemu
sztucznej inteligencji powinny obejmowac nie tylko ustalenie przyczyn i eliminacje wad,
ale rowniez obligatoryjne informowanie odpowiednich organow regulacyjnych oraz

spoteczenstwo o potencjalnych zagrozeniach.

6. W przypadku gdy system autonomiczny, ktory wyszedt spod kontroli, wywota skutek w
postaci smierci, uszczerbku na zdrowiu lub znaczne szkody materialne, sqd moze orzec
o odpowiedzialnosci producenta lub dystrybutora, biorgc pod uwage stopien ryzyka
zwigzanego z autonomicznym dzialaniem systemu i jego potencjalng zdolnos¢ do

wyrzqdzenia szkody.

7. Przepisy szczegotowe dotyczqce wymagan dla systemow autonomicznych, w tym zasady

ich projektowania, testowania, weryfikacji bezpieczenstwa oraz procedury w przypadku
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stwierdzenia ich niekontrolowanego dzialania, zostang okreslone przez ministra

wlasciwego do spraw informatyzacji w drodze rozporzgdzenia.

8. Drzialania naprawcze po wystgpieniu incydentu z udzialem autonomicznego systemu
sztucznej inteligencji powinny obejmowac nie tylko ustalenie przyczyn i eliminacje wad,
ale rowniez obligatoryjne informowanie odpowiednich organow regulacyjnych oraz

publike o potencjalnych zagrozeniach.

9.5.2.2 Wylaczenie z uzytkowania systemow sztucznej inteligencji

W odpowiedzi na wyzwania stawiane przed prawem karnym, proponowane sg zmiany majace
na celu wzmocnienie odpowiedzialnosci prawnej zwigzanej z uzywaniem autonomicznych
systemOw sztucznej inteligencji. Kolejna propozycja koncentruje si¢ na wprowadzeniu
odpowiedzialnos$ci za nieprawidlowe zarzadzanie i monitorowanie takich systemow, aby
skutecznie reagowaé na rzeczywiste zagrozenia wynikajace z ich dziatania. Zaproponowany
artykut powinien znalez¢ swoje miejsce w ustawie specjalnej dotyczacej sztucznej inteligencji,

co skutkowac bedzie bezposrednim odniesieniem do odpowiedzialno$ci karne;j.

Proponujg, aby przepis dotyczacy wylgczenie z uzytkowania systemow sztucznej inteligencyi,

zawierat takie elementy jak:
1. obowigzek wycofania niebezpiecznego systemu SI

Jesli zostanie zauwazone, ze system sztucznej inteligencji stanowi bezposrednie
niebezpieczenstwo dla zdrowia, zycia lub mienia ludzi, producent lub dystrybutor jest
zobowigzany do natychmiastowego wytaczenia go i poinformowania odpowiednich

organéw regulacyjnych oraz uzytkownikdw o zagrozeniu.
2. mozliwos¢ interwencji przez organ nadzorczy

Decyzj¢ o zaprzestaniu korzystania z systemu moze réwniez podjac organ nadzorczy, jesli
uzna, ze system nie moze by¢ dalej bezpiecznie kontrolowany. W takiej sytuacji, organ
moze takze zazada¢ od producenta lub dystrybutora wprowadzenia koniecznych zmian w

systemie.

3. procedury wycofania produktu
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Producent albo dystrybutor musi przestrzega¢ procedur dotyczacych wycofania produktu,
wlaczajac w to analize ryzyka, tworzenie i wdrazanie planu wycofania oraz monitorowanie

systemu po zakonczeniu procesu wycofywania.
A o to propozycja przepisu:
Art. [numer] - Wylgczenie 7 uiytkowania systemow sztucznej inteligencji

1. W przypadku stwierdzenia, zZe autonomiczny system informatyczny stanowi
bezposrednie zagrozenie dla zdrowia, zycia ludzi lub mienia, producent lub dystrybutor
Jjest zobowigzany do niezwtocznego wycofania systemu z eksploatacji i powiadomienia

wlasciwych organow regulacyjnych oraz uzytkownikow o wystgpieniu zagrozenia.

2. Decyzja o wycofaniu systemu z uzytkowania moze by¢ takze wydana przez wlasciwy
organ nadzorczy, jesli ten uzna, ze dzialanie systemu SI nie moze by¢ juz bezpiecznie
kontrolowane lub zneutralizowane przez producenta czy dystrybutora. Organ
nadzorczy, w uzasadnionych przypadkach, moze rowniez zobowigzac¢ producenta lub
dystrybutora do przeprowadzenia niezbednych modyfikacji w systemie w celu eliminacji

zagrozenia.

3. Producent lub dystrybutor ma obowigzek przestrzegania procedur wycofywania
produktu, ktore obejmujq etapy takie jak: analiza ryzyka, opracowanie planu
wycofania, jego realizacja i monitoring po wycofaniu, a takze informowanie o ryzyku i

dziataniach podjetych w odpowiedzi na wykryte zagrozenie.

Powyzsza propozycja przepisu, w mojej ocenie powoduje, iz nalezy wprowadzi¢ jeszcze jeden
nowy przepis do ustawy specjalnej dotyczacej sztucznej inteligencji, co réwniez, jak
w przypadku poprzedniej propozycji, bedzie on skutkowaé odpowiedzialnoscig karng. Przepis
ten dotyczy zaniedbania w wylaczaniu systemu sztucznej inteligencji i powinien bra¢ pod

uwage:

e odpowiedzialnos$¢ karng natozong na producenta lub dystrybutora, ktory nie dezaktywowat

systemu SI, mimo wiedzy o istniejagcym zagrozeniu, co skutkowato powstaniem szkod;

e kara moze zawiera¢ zaro6wno kary finansowe, jak i inne rodzaje odpowiedzialnosci,

w zalezno$ci od wielko$ci szkdd 1 stopnia zaniedbania;
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Propozycja przepisu jest nastgpujaca:

Art. [numer] - Odpowiedzialnosé za niewycofanie niebezpiecznego systemu sztucznej

inteligencji

1. [Podstawowa odpowiedzialnosé] Producent lub dystrybutor autonomicznego systemu
informatycznego, ktory, mimo stwierdzenia zagrozenia, nie podejmuje dziatan w celu
jego natychmiastowego wycofania z uzytkowania, odpowiada karnie za szkody
wyrzqdzone przez ten system. Odpowiedzialnos¢ ta dotyczy sytuacji, gdy mimo
obowigzku wynikajgcego z artykutu [numer] - Wylgczenie z uzytkowania systemow

sztucznej inteligencji, system pozostaje aktywny.

2. [Dzialania wymagane od producenta Ilub dystrybutor] W przypadku rozpoznania
zagrozenia przez autonomiczny system sztucznej inteligencji, producent lub dystrybutor
jest zobowigzany do niezwlocznego jego wylqczenia, powiadomienia witasciwych
organow regulacyjnych oraz uzytkownikow. Niezastosowanie si¢ do tych obowigzkow
skutkuje odpowiedzialnosciq karng za kazdg szkode spowodowang przez system po

stwierdzeniu zagrozenia.

3. [Zaostrzenie kar] W sytuacjach, gdy dziatanie niebezpiecznego systemu sztucznej
inteligencji skutkuje powaznymi szkodami materialnymi, uszczerbkiem na zdrowiu lub
smierciq, sqd moze natozy¢ szczegolnie surowe kary. W takich przypadkach brane pod
uwage bedq stopien zaniedbania oraz potencjalne zagrozenie dla zdrowia publicznego

i bezpieczenstwa.

4. [Regulacje szczegotowe] Szczegotowe wymagania dotyczqce procedur wycofania
systemu Al, w tym etapy analizy ryzyka, przygotowania i realizacji planu wycofania,
monitoring po wycofaniu, oraz informowanie o ryzyku i podjetych dziataniach, zostang
okreslone w rozporzqdzeniu wydanym przez ministra wlasciwego do spraw

informatyzacji.

Te postulaty de lege lata maja na celu zwigkszenie odpowiedzialnosci producentéw
i dystrybutorow systeméw sztucznej inteligencji, zapewniajac, ze niebezpieczne systemy
zostang szybko wycofane z uzytkowania w celu ochrony publicznej i minimalizacji ryzyka

wyrzadzenia szkdéd. Nowe przepisy stawiaja szczegdlny nacisk na obowigzki
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1 odpowiedzialno$¢ tych podmiotow w zarzadzaniu ryzykiem zwigzanym z autonomicznymi

systemami SI.

Wprowadzenie tych przepisow ma na celu nie tylko zwiekszenie odpowiedzialnos$ci firm, ktore
decyduja si¢ wprowadzi¢ na rynek produkty korzystajace z technologii sztucznej inteligencji,
ale takze zapewnienie bezpieczenstwa uzytkownikom. Istotne jest, aby prawo postepowato
krok za krokiem wraz ze szybkim rozwojem technologicznym, dostarczajac skuteczne $rodki

regulacyjne zdolne skutecznie reagowaé na nowe wyzwania i zagrozenia.

9.5.3 Interdyscyplinarny kontekst zmian

Wazne jest, aby rozwazaé perspektywe zmian prawnych dotyczacych technologii sztucznej
inteligencji w taki sposob, ktéory uwzglednia rownowage pomigdzy innowacyjnoscia

technologiczng a troska o bezpieczenstwo i odpowiedzialnos¢.

Aby reformy prawne byly skuteczne i nie ograniczaly innowacyjno$ci, konieczne jest
zastosowanie interdyscyplinarnego podejscia, ktore integruje wiedze z réznych dziedzin:
prawa, etyki, technologii oraz spolecznych aspektéw korzystania z sztucznej inteligencji. Taki
sposob postepowania zapewni, ze nowe przepisy beda odpowiednio reagowaé na wyzwania
zwigzane z rozwojem i wdrozeniem autonomicznych systeméw informatycznych, jednocze$nie

dbajac o interesy spoleczenstwa i indywidualnych uzytkownikow.

Osiagniecie tego celu wymaga ciaglej wspotpracy migdzy réznymi dziedzinami, ktére powinny
wspolnie rozwaza¢ zardwno techniczne mozliwosci sztucznej inteligencji, jak 1 potencjalne
ryzyko oraz konsekwencje spoleczne i etyczne zwigzane z jej zastosowaniami. Ponadto,
wprowadzenie klarownych przepisow prawnych powinno uwzglednia¢ dynamiczne
dostosowywanie si¢ do postgpu technologicznego, co umozliwi szybka reakcje na nowe

wyzwania oraz eliminacj¢ przestarzatych lub nieskutecznych regulacji.

Na poziomie prawnym, zmiany powinny uwzglednia¢ nie tylko konkretne przepisy dotyczace
prawa karnego, ale rowniez poszerzy¢ zakres ochrony poprzez prawo cywilne, przepisy
administracyjne oraz zasady dotyczace odpowiedzialnosci firm. Rozwigzania prawne powinny
by¢ tak skonstruowane, aby nie tylko kara¢ za naduzycia, ale takze promowaé najlepsze

praktyki i zacheca¢ do odpowiedzialnego rozwoju i wykorzystywania technologii.
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Nie wolno zapomina¢ takze o znaczeniu edukacji i $wiadomos$ci, zarowno wsrod tworcow
technologii, jak 1 uzytkownikéw. Znajomo$¢ mozliwo$ci 1 ograniczen systeméw sztucznej
inteligencji, a takze zrozumienie przepisow regulujacych ich zastosowanie, sa kluczowe dla
zapewnienia bezpiecznego i etycznego wykorzystania. Edukacja w tym obszarze powinna
obejmowaé aspekty techniczne oraz prawnoetyczne, przygotowujac wszystkich do

kompetentnego i $wiadomego korzystania z nowych technologii.

Podsumowujac, ztozony kontekst zmian w ustawodawstwie dotyczacym sztucznej inteligencji
stanowi nie tylko wyzwanie, ale takze okazj¢ do stworzenia przemyslanego i efektywnego
systemu prawnego, ktory bedzie w stanie nadazy¢ za tempem rozwoju technologii.
Jednoczesnie ma zapewni¢ bezpieczenstwo, sprawiedliwo$¢ i ochrong dla wszystkich
zainteresowanych stron. Rozwdj ten wymaga statej refleksji, debaty i gotowosci do

przemyslanych zmian w odpowiedzi na dynamicznie ewoluujacy $wiat sztucznej inteligencji.

9.5.4 Migdzynarodowy kontekst zmian

Wprowadzenie zmian w przepisach dotyczacych sztucznej inteligencji stanowi wyzwanie,
ktére wymaga globalnego podej$cia. W przypadku Polski jako kraju, ktory nie jest liderem
w innowacjach zwigzanych z SI, istotne jest poszukiwanie rozwigzan sprzyjajacych postgpowi
technologicznemu przy jednoczesnym uwzglednieniu odpowiednich regulacji prawnych.
W tym kontek$cie kluczowa rol¢ odgrywa ujednolicenie przepisow w ramach Unii
Europejskiej, co pozwoli unikng¢ rozdrobnienia rynku i stworzy¢ spojne warunki dla

wszystkich panstw cztonkowskich.

W konteks$cie wprowadzania zmian legislacyjnych na arenie mi¢dzynarodowej, osiagnigcie
globalnego porozumienia wydaje si¢ by¢ trudne ze wzgledu na réznice kulturowe oraz
rozbiezno$ci interesOw ekonomicznych poszczegdlnych panstw. Chociaz stworzenie
powszechnych regulacji miedzynarodowych dotyczacych sztucznej inteligencji byloby
idealnym rozwigzaniem, mogacym przyczyni¢ si¢ do ustanowienia jednolitych standardéw
i zasad, realizacja tego celu moze okaza¢ si¢ dlugotrwatym i skomplikowanym procesem,
szczeg6lnie w obliczu wspolczesnych napie¢ geopolitycznych oraz wyraznie zarysowanych

interesow narodowych.
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Skoncentrowanie si¢ na prawodawstwie europejskim wydaje si¢ by¢ bardziej realistycznym
i efektywnym podejsciem. Unia Europejska juz udowodnita swoja zdolnos¢ do wprowadzania
innowacyjnych i skutecznych regulacji, jak to miato miejsce w przypadku RODO, ktore ustality
wysokie standardy ochrony danych osobowych i staly si¢ wzorcem dla innych krajow.
Europejski system prawny zapewnia unikalng platforme¢ do testowania i wdrazania przepisow

regulujacych technologie SI, co moze rowniez postuzy¢ jako model dla innych regionow.

Przyjecie konkretnego europejskiego podejscia umozliwi skoordynowanie dziatan i polityk na
poziomie kontynentalnym, co jest szczegdlnie istotne w obliczu szybkiego postepu technologii
SI i jej zastosowan. Takie podejscie umozliwi takze lepsze zarzadzanie ryzykiem zwigzanym
znowymi technologiami, zapewniajac jednocze$nie, ze innowacje nie zostang ograniczone

przez nadmiernie restrykcyjne przepisy.

Préba ustanowienia wspolnych regulacji prawnych na poziomie UE moze takze przyczynic si¢
do wzmocnienia pozycji Europy jako §wiatowego lidera w obszarze etycznych
1 zrownowazonych technologii. Chociaz proces harmonizacji prawa SI na skal¢ globalng moze
by¢ skomplikowany, Unia Europejska, dzigki swojemu doswiadczeniu i zasobom, posiada
potencjatl do bycia pionierem w tej dziedzinie, pokazujac, ze mozna taczy¢ innowacyjnosé

z odpowiedzialnym regulowaniem.

Z uwagi na charakter zmian w Unii Europejskiej, istnieje argument za podejsciem, ktore
sugeruje, ze stosowanie wylacznie krajowych regulacji moze by¢ niewystarczajace i prowadzic¢
do izolacji polskiego rynku. W takiej sytuacji globalni producenci i tworcy technologii
sztucznej inteligencji moga skoncentrowac swoje wysitki na bardziej liberalnych i przyjaznych
rynkach, pomijajac Polske. W rezultacie moze to prowadzi¢ do dyskryminacji polskich
konsumentow 1 uzytkownikéw. To ukazuje konieczno$¢ dostosowywania prawa do
$wiatowych trendow oraz potrzeb rynku, gdzie Polska powinna dazy¢ do aktywnego

uczestnictwa w procesie ustalania migdzynarodowych standardow.

Tak samo jak w przypadku sukcesu Rozporzqdzenia Ogélnego o Ochronie Danych®'?, ktore
ustanowito jednolite standardy ochrony danych osobowych w calej UE, Polska powinna

wspiera¢ 1 promowac inicjatywy majace na celu stworzenie rownie skutecznych przepisow

610 R ozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119/1
z4.05.2016, s. 1).
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dotyczacych sztucznej inteligencji. Proponowane regulacje powinny uwzglednia¢ nie tylko

kwestie odpowiedzialnos$ci za dzialanie SI, ale takze aspekty etyczne i1 bezpieczenstwa.

Nalezy wigc skoncentrowa¢ si¢ na stworzeniu propozycji zmian w Kodeksie karnym oraz
innych aktach regulujacych dziatalno§¢ zwigzana z sztuczng inteligencja. Te zmiany powinny
jasno i zrozumiale okresla¢ zasady odpowiedzialnosci producentéw i dystrybutorow. Warto
réwniez rozwazy¢ wprowadzenie mechanizmdéw zapewniajacych, ze kazdy nowy produkt
oparty na sztucznej inteligencji, ktory trafi na europejski rynek, jest zgodny z obowigzujacymi
przepisami prawnymi i etycznymi. Tego rodzaju podej$cie moze przyczynic si¢ do wzrostu sity

1 innowacyjnosci sektora sztucznej inteligencji w Europie w dtuzszej perspektywie czasowe;.

Konieczne bgdzie nie tylko wprowadzenie zmian w przepisach prawnych, ale takze szeroko
zakrojone dziatania edukacyjne i1 spoleczne, aby zapewni¢ odpowiednie przygotowanie
wszystkich zainteresowanych stron do funkcjonowania w zmieniajagcym si¢ $rodowisku
regulacyjnym. Realizacja tych zmian bedzie wymagala wspotpracy na wielu szczeblach,
poczawszy od lokalnych inicjatyw, az po mi¢dzynarodowe porozumienia, co moze stanowic

solidng podstawe dla przysztego rozwoju i wdrozenia sztucznej inteligencji na skale globalna.

9.6 Dyskusja

9.6.1 Dyskusja nad tematem wprowadzenia odpowiedzialnosci tworcy
na zasadzie ryzyka

9.6.1.1 Aspekty prawne odpowiedzialnosci na zasadzie ryzyka

Trwaja intensywne debaty akademickie na temat wprowadzenia koncepcji odpowiedzialnos$ci
opartej na ryzyku dla tworcoOw i operatoréw sztucznej inteligencji. Istotne zagadnienia tych
dyskusji skupiaja si¢ gldwnie na potencjalnych wyzwaniach prawnych i etycznych zwigzanych
z S1, zwlaszcza w kontekscie odpowiedzialno$ci za ewentualne szkody lub btedy spowodowane

przez systemy SI.

Jednym z gléwnych zagadnien jest kwestia odpowiedzialno$ci prawnej, ktéra obejmuje
identyfikacj¢ strony odpowiedzialnej, ustalenie zwigzkdw przyczynowych oraz

skomplikowania w przejrzystosci proceséw podejmowania decyzji przez SI. To sprawia, ze
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trudno jest okresli¢, kto winien ponosi¢ odpowiedzialno§¢ w przypadku awarii systemu SI lub

powstania szkody®!!.

W odpowiedzi na te wyzwania, niektorzy sugeruja konkretna regulacje prawna dotyczaca
odpowiedzialno$ci sztucznej inteligencji. Przyktadowo, niektére propozycje prawne sugeruja,
by tworcy i operatorzy SI mogliby by¢ pociagani do odpowiedzialno$ci za wszelkie naruszenia
dobr spowodowane przez systemy, bez wzgledu na wing. Taka strategia jest porownywalna do
podejscia stosowanego w przypadku innych produktow i technologii, ktére moga nies¢ za soba

istotne ryzyko®'2.

Ponadto, podkresla si¢ konieczno$¢ aktualizacji przepisow regulacyjnych w celu skutecznego
zarzadzania tymi obowigzkami, co sugeruje, ze Unia Europejska zmierza w kierunku podej$cia
opartego na ryzyku w kontekscie odpowiedzialnos$ci za sztuczng inteligencj¢. W ramach tego
podejscia proponowany jest surowy system odpowiedzialno$ci dla systemow SI o wysokim
ryzyku, zalecajac, aby tworcy i operatorzy zagwarantowali bezpieczenstwo i niezawodno$¢

systemu w celu zapobiezenia ewentualnym szkodom®!3.,

Te rozmowy stanowig czgs$¢ szerszego uznania, ze dynamiczny postep w dziedzinie technologii
sztucznej inteligencji wymaga nowego podejscia do regulacji prawnych i etycznych, aby

wywazy¢ innowacje z ochrong przed potencjalnymi zagrozeniami®!4,

Dyskusja akademicka na temat odpowiedzialno$ci tworcow 1 operatorow sztucznej inteligencji
jest ksztattowana przez konieczno$¢ rozwigzania pojawiajacych si¢ problemoéw prawnych,
etycznych 1 praktycznych zwigzanych z technologia SI. Dazenie do bardziej restrykcyjnych
regulacji odzwierciedla starania majace na celu zapewnienie ponoszenia odpowiedzialno$ci

1 zapewnienie bezpieczenstwa podczas implementacji systemow SI.

Analizujac artykuly naukowe mozna zobaczy¢, w jaki sposob autorzy tych artykutow
podchodza do wprowadzenia odpowiedzialno$ci tworcy sztucznej inteligencji z perspektywy

ryzyka oraz jakie zarzuty pod adresem tego podejscia pojawiajg si¢ w literaturze przedmiotu.

81 Geci¢ Law, Who's Responsible? Addressing Liability in the Age of Al, dostepny w geciclaw.com,
https://www.geciclaw.com/whos-responsible-addressing-liability-in-the-age-of-artificial-intelligence/
(dostep: 10.06.2024 r.).

612 Tbidem

613 Tbidem

614 ISACA, The Promise and Peril of the Al Revolution: Managing Risk, dostgpny w isaca.org,
https://www.isaca.org/resources/white-papers/2023/the-promise-and-peril-of-the-ai-revolution (dostep:
10.06.2024 r.).
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W odniesieniu do zaproponowanego przeze mnie przepisu wprowadzajacego
odpowiedzialno§¢ na zasadzie ryzyka, stowa poparcia mozna znalezé w tekScie
opublikowanym w ,,Odpowiedzialnos¢ za sztuczng inteligencje” (Cambridge Handbook of

Responsible Artificial Intelligence)$!?

, gdzie omowiono propozycje Aktu o Sztucznej
Inteligencji (AIA), ktory ma na celu zapewnienie, ze systemy SI wprowadzone na rynek Unii
Europejskiej sg bezpieczne i zgodne z obowigzujagcym prawem dotyczacym fundamentalnych
praw i warto$ci Unii. Autorzy podkreslajg konieczno$¢ uwzglednienia wymogow dotyczacych
SI w istniejagcym oraz przysztym prawodawstwie dotyczacym bezpieczenstwa produktow, co
obejmuje wprowadzenie odpowiedzialno$ci zwigzanej z ryzykiem dla systemow SI uznanych
za wysokiego ryzyka. To rozwigzanie pod krytyke poddaja autorzy artykutu opublikowanego
w ,,Raporcie Grupy Ekspertow dotyczgcym Odpowiedzialnosci za Sztuczng Inteligencje i Inne
Nowoczesne Technologie Cyfrowe” (European Journal of Risk Regulation)®!®, ktorzy krytykuja
jednolite podejscie do regulacji odpowiedzialno$ci za SI. Zaznaczaja, ze traktowanie SI jako
jednorodnej kategorii aplikacji uniemozliwia dostosowanie regulacji do konkretnych
zastosowan 1 kontekstow, w ktorych technologia jest wykorzystywana. Twierdza, ze
réznorodno§¢  zastosowan SI wymaga bardziej zrdznicowanego podejscia do
odpowiedzialnosci, co pozwolitoby lepiej uwzgledni¢ roznorodne spoteczne obawy zwigzane

z kazdym zastosowaniem.

Podsumowujac, propozycje wprowadzenia odpowiedzialno$ci na zasadzie ryzyka sa uwazane
za kluczowy element bezpiecznego i etycznego rozwoju technologii sztucznej inteligencji.
Jednakze krytycy tego podejscia twierdza, ze takie standaryzowane rozwigzania moga okazac
si¢ niewystarczajgco elastyczne do skutecznego regulowania tak zréznicowanej i dynamicznie
rozwijajacej si¢ dziedziny jak sztuczna inteligencja. Oba stanowiska podkreslaja konieczno$¢
cigglej debaty 1 dostosowywania przepisow prawnych, aby adekwatnie reagowac na postep

technologiczny.

615 Wendehorst C., Liability for Artificial Intelligence: The Need to Address Both Safety Risks and Fundamental
Rights Risks, in: Voeneky S., Kellmeyer P., Mueller O., Burgard W. (eds.), The Cambridge Handbook of
Responsible Artificial Intelligence: Interdisciplinary Perspectives, Cambridge Law Handbooks, Cambridge
University Press, s. 187-209, https://www.cambridge.org/core/books/cambridge-handbook-of-responsible-
artificial-intelligence/liability-for-artificial-intelligence/12A89C1852919C7DBE9CE982B4DES4B7 (dostep:
10.06.2024 r.).

616 Skorvanek 1., Talus K., Smuha N. A., Raport grupy ekspertéw dotyczqcy odpowiedzialnosci za sztuczng
inteligencje oraz inne nowoczesne technologie cyfrowe: krytyczna ocena, European Journal of Risk
Regulation, Vol. 11, No. 2, s. 390-398, https://www.cambridge.org/core/journals/european-journal-of-risk-
regulation/article/expert-groups-report-on-liability-for-artificial-intelligence-and-other-emerging-digital-
technologies-a-critical-assessment/4SFD6BBOE113E7C4A9B05128BC710589 (dostep: 10.06.2024 1.).
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9.6.1.2 Aspekty technologiczne odpowiedzialnos$ci na zasadzie ryzyka

Wprowadzenie koncepcji odpowiedzialnosci opartej na ryzyku dla tworcéw sztucznej
inteligencji budzi mieszane uczucia w spotecznosci technologicznej. Niektorzy eksperci
inaukowcy uwazaja taki krok za konieczny w celu zapewnienia bezpieczenstwa
1 odpowiedzialno$ci w epoce rosnacej autonomii maszyn, podczas gdy inni obawiajg si¢, ze
moze to zahamowac innowacje. Dlatego w tym miejscu warto przedstawi¢ stowa krytyki oraz
poparcia dla propozycji nowego przepisu w odniesieniu do odpowiedzialnosci na zasadzie
ryzyka. W ponizszym podpunkcie, przeciwnie niz w poprzednim podpunkcie, odnosza si¢ do

aspektoéw technicznych.

I tak w kontekscie poparcia wprowadzenia dla odpowiedzialno$ci na zasadzie ryzyka, zatozenia
wprowadzenia tej odpowiedzialnosci zaktadaja, Zze tworcy i uzytkownicy systemow sztucznej
inteligencji powinni by¢ w petni odpowiedzialni za ewentualne szkody spowodowane przez ich
produkty, niezaleznie od tego, czy sa one wynikiem ich winy. Argumentacja za takim
podejéciem opiera si¢ na konieczno$ci zwigkszenia zaufania spotecznego do technologii SI, co
jest kluczowe dla ich dalszego rozwoju i integracji z naszym codziennym zyciem. Na przyktad
w artykule ,,Podejscie w postaci regulacyjnych piaskownic do regulowania wysokiego ryzyka

aplikacji sztucznej inteligencji”®'’

podkresla si¢, ze podejscie regulacyjne oparte na koncepcji
piaskownicy moze stanowi¢ dopelienie rezimu odpowiedzialno$ci $cistej, rownowazac
potrzebe ochrony spotecznej z zachgtami do innowacji. Termin ,,piaskownica” (ang. sandbox)
w konteks$cie regulacji i technologii odnosi si¢ do kontrolowanego srodowiska testowego, w
ktorym nowe technologie, produkty lub ustugi moga by¢ eksperymentowane i testowane bez
catkowitego spelnienia obowigzujacych przepisow. Koncepcja piaskownicy regulacyjnej
umozliwia przetestowanie innowacji w warunkach rzeczywistych, zapewniajac jednoczes$nie
ochron¢ uzytkownikéw oraz umozliwiajac organom nadzoru monitorowanie i ocen¢ nowych
rozwigzan przed ich pelnym wdrozeniem i komercjalizacja. ,,Piaskownice” (ang. sandboxes) sg
powszechnie wykorzystywane w sektorach silnie regulowanych, takich jak finanse, opieka

zdrowotna czy transport, gdzie surowe przepisy moglyby odstrasza¢ przed wprowadzaniem

nowych, potencjalnie przelomowych technologii. Dzigki ,piaskownicom” firmy moga

17 Truby J., Brown R. D., Ibrahim 1. A., Parellada O. C., 4 Sandbox Approach to Regulating High-Risk Artificial
Intelligence Applications, European Journal of Risk Regulation, Vol. 13, No. 2, s. 270-294,
https://www.cambridge.org/core/journals/european-journal-of-risk-regulation/article/sandbox-approach-to-
regulating-highrisk-artificial-intelligence-applications/C350EADFB379465E7F4A95B973A4977D  (dostep:
10.06.2024 r.)
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wspoOtpracowaé z organami regulacyjnymi, aby zapewni¢ bezpieczenstwo i zgodno$¢ innowacji

z prawem, jednocze$nie przyspieszajac ich rozwdj i dostgpnos¢ na rynku.

Krytyczne podejscie do wprowadzenia odpowiedzialnosci na zasadzie ryzyka w aspekcie
technologicznym pokazuje, ze sceptycy tej koncepcji argumentuja, iz surowa odpowiedzialno$¢
moze nierowno obcigza¢ mniejsze i $rednie firmy, ktére nie posiadajg finansowych zasobow
wigkszych korporacji do radzenia sobie z ewentualnymi roszczeniami. Ostrzega si¢ rowniez,
ze taka strategia moze odstrasza¢ przed eksperymentowaniem z nowymi, potencjalnie

przelomowymi technologiami ze wzgledu na obawy przed konsekwencjami prawnymi®!®.

Podsumowujac, koncepcja odpowiedzialno$ci na zasadzie ryzyka w kontekscie tworcow
sztucznej inteligencji niesie ze soba wiele potencjalnych korzys$ci i wyzwan. Wazne jest
znalezienie odpowiedniej réwnowagi, aby zachowa¢ innowacyjny charakter przy

jednoczesnym zapewnieniu bezpieczenstwa i ochrony uzytkownikow.

9.6.1.3 Aspekty etyczne odpowiedzialnosci na zasadzie ryzyka

Wprowadzenie zasady odpowiedzialnosci opartej na ryzyku dla tworcow sztucznej inteligencji
rodzi istotne dylematy etyczne, ktére sg intensywnie dyskutowane w krggach naukowych
i technologicznych. Gléwnym argumentem za takim podej$ciem jest konieczno$¢ poprawy
bezpieczenstwa i odpowiedzialno$ci w kontekscie wykorzystania SI. Idea ta zaktada, Zze tworcy
i uzytkownicy systemow SI powinni ponosi¢ odpowiedzialno$¢ za ewentualne szkody
wynikajace z dziatania tych systemoéw, niezaleznie od ich winy. To zobowigzanie ma na celu
zmotywowanie firm do wprowadzenia bardziej rygorystycznych procedur testowych oraz

zapewnienia bezpieczenstwa produktow opartych na sztucznej inteligencji®!®.

Istnieje jednak obawa, Ze zbyt restrykcyjne przepisy moga ogranicza¢ rozwoj technologicznej
innowacji. Odpowiedzialno$¢ oparta na zasadzie ryzyka moze stanowi¢ przeszkode dla

mniejszych firm i start-upow, ktore nie dysponuja wystarczajagcymi zasobami, aby sprosta¢

618 Pietrzykowski T., Odpowiedzialno$¢ za sztuczng inteligencje - wyzwania dla prawa cywilnego i karnego,
"Przeglad Prawniczy Uniwersytetu Warszawskiego" 2021, vol. 20, nr 1, s. 38-39.

1% European Commission, 4l Liability Directive, https://ec.europa.eu/info/law/better-regulation/have-your-
say/initiatives/12979-Civil-liability-adapting-liability-rules-to-the-digital-age-and-artificial-intelligence en
(dostep: 10.06.2024 r.).
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wymogom regulacyjnym. To z kolei moze spowolni¢ postep w dziedzinie nowych, potencjalnie

przetomowych technologii sztucznej inteligencji.

Etyczne rozwazania dotycza rowniez sprawiedliwos$ci i odpowiedzialnos$ci. Istnieje ryzyko, ze
systemy sztucznej inteligencji, dziatajac niezamierzonymi $ciezkami, moga przyczynic si¢ do
szkod lub dyskryminacji. Dlatego kluczowe jest, aby projektowaé i wdraza¢ te systemy
w sposOb transparentny, uwzgledniajac wiasciwe zasady etyczne oraz szanujac prawa
czlowieka. Warto rozwazy¢ kwesti¢ czy odpowiedzialno$¢ powinna spoczywaé wytacznie na
tworcach systemow SI czy by¢ rozszerzona na operatoréw i1 uzytkownikoéw tychze

systemow®20,

Podsumowujac, wprowadzenie zasady odpowiedzialno$ci opartej na ryzyku dla tworcow
sztuczne] inteligencji jest istotnym krokiem w zapewnieniu bezpieczenstwa i etycznej
odpowiedzialno$ci w dobie rozwoju sztucznej inteligencji. Niemniej jednak kazde rozwigzanie
regulacyjne musi uwzgledniac¢ potrzebe ochrony spoleczenstwa oraz konieczno$¢ zachowania

zdrowego ekosystemu innowacji technologicznych.

9.6.2 Dyskusja na temat wprowadzenia obowigzku wdrozenia
mechanizméw umozliwiajagcych  wylaczenia SI, ktore
stanowig zagrozenie

9.6.2.1 Aspekty prawne wylgczania systemow SI

W kontek$cie prawnym, wprowadzenie wymogu implementacji mechanizmow
umozliwiajacych dezaktywacje systemow sztucznej inteligencji, ktore prezentuja ryzyko, jest
szeroko omawiane w literaturze przedmiotu. Dyskusja ta skupia si¢ na konieczno$ci
zabezpieczenia przed ewentualnymi szkodami wynikajacymi z dziatania systemow SI bez

kontroli.

Poparcie dla wprowadzenia obowigzku wdrozenia mechanizmoéw wylaczajacych wynika
z postrzegania sztucznej inteligencji jako technologii o potencjalnie wysokiego ryzyka, ktora

moze stanowi¢ zagrozenie dla bezpieczenstwa, prywatnosci i innych fundamentalnych praw

620 Al-Regulation, Ethical Framework, Civil Liability and Intellectual Property Rights for Al, https://www.ai-
regulation.com/ (dostep: 10.06.2024 r.)
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cztlowieka. W kontek$cie bezpieczenstwa i odpowiedzialnosci, obowigzkowe mechanizmy
wylaczajace moga petic role srodka ostroznosci, zapewniajac, ze systemy SI moga by¢ szybko
1 skutecznie wylaczone w przypadku awarii lub gdy ich dziatanie zaczyna odbiega¢ od
zamierzonych funkcji. Takie podejs$cie znajduje uznanie w rdéznych przepisach dotyczacych

certyfikacji i standardow bezpieczefstwa na poziomie Unii Europejskiej®?!.

Z drugiej strony krytyka wprowadzenia tego obowiazku wskazuje, iz istniejag obawy dotyczace
wplywu takich przepisow na innowacyjno$¢ i postgp technologiczny. Przeciwnicy
argumentuj3, ze rygorystyczne wymagania mogg hamowaé¢ rozwdj nowych technologii
i zniecheca¢ do eksperymentowania, co jest kluczowe dla rozwoju sztucznej inteligencji.
Dodatkowo, zbyt restrykcyjne regulacje moga skutkowaé znacznymi kosztami dla firm,
zwlaszcza dla mniejszych przedsigbiorstw 1 startupéw, ktore moga mie¢ trudno$ci
z dostosowaniem si¢ do finansowych i technicznych wymogdéw zwigzanych z wdrazaniem

zaawansowanych systemow bezpieczenstwa®??,

Debata na temat konieczno$ci wprowadzenia obowigzkowych mechanizmoéw wylaczajacych
dla systemOow sztucznej inteligencji podkre§la istot¢ znalezienia réwnowagi miedzy
zapewnieniem bezpieczenstwa a zachowaniem ducha innowacyjnosci. Kluczowe jest
zrozumienie, w jaki sposob te regulacje wptyna na roznorodne zastosowania SI oraz jak
efektywnie zharmonizowa¢ nowe przepisy prawne z dynamicznym tempem rozwoju
technologicznego. W ostatecznym rozrachunku, kazda forma regulacji powinna wspierac¢

zardwno bezpieczenstwo, jak i zdrowy postep innowacji w obszarze sztucznej inteligencji.

9.6.2.2 Aspekty technologiczne wytaczania systemow Sl

Mechanizmy umozliwiajace dezaktywacje systemow sztucznej inteligencji, ktore moga
stanowi¢ zagrozenie, taczg si¢ z r6znymi aspektami technologicznymi. Omawianie tej kwestii
obejmuje zaréwno korzysci, jak 1 negatywne konsekwencje ewentualnych regulacji prawnych

w tej sferze.

021 7isov N., Targov T., Risks of Artificial Intelligence — Safety Aspects, Chambers and Partners,
https://chambers.com/articles/risks-of-artificial-intelligence-safety-aspects (dostgp: 10.06.2024 r.).

622 Holland & Knight, What to Know About the New Artificial Intelligence Executive Order,
https://www.hklaw.com/en/insights/publications/2023/10/what-to-know-about-the-new-artificial-
intelligence-executive-order (dostgp: 10.06.2024 r.).
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Poparcie dla wprowadzenia obowigzku wdrozenia mechanizmow wytaczajacych wskazuje, iz
z punktu widzenia bezpieczenstwa, istnieje uzasadnienie dla wprowadzenia takich
zabezpieczen ze wzgledu na potencjalne ryzyko, jakie nieskr¢gpowane systemy SI moga
stanowi¢ dla spoteczenstwa. Te mechanizmy, nazywane czesto ,,wylgcznikiem awaryjnym”
(ang. kill switch), umozliwiaja szybka reakcj¢ w sytuacjach, gdy dziatanie SI przekracza
ustalone parametry lub staje si¢ niebezpieczne. Przyktadowo, w przypadku autonomicznych
pojazdow, utrata potaczenia lub btgdy w algorytmach moga prowadzi¢ do wypadkow, dlatego
mozliwo$¢ natychmiastowego wytaczenia tych systemoéw jest kluczowa dla bezpieczenstwa

publicznego®?.

Z drugiej strony, krytyka wprowadzenia tego obowiazku, wskazuje iz istniejg obawy dotyczace
wplywu takich regulacji na innowacyjno$¢ oraz postgp technologiczny. Mechanizmy
wygaszania moga by¢ postrzegane jako ograniczenie dla tworcoOw sztucznej inteligencji, co
potencjalnie moze hamowa¢ rozwoj tej dziedziny. Dodatkowo istnieje ryzyko naduzywania
takich systemoéw, co moze prowadzi¢ do problemow zwigzanych z kontrolg i cenzurg. Krytycy
argumentuja, ze zbyt restrykcyjne podej$cie moze thumic innowacje oraz postep technologiczny

w obszarze sztucznej inteligencji®?*.

Wprowadzenie mechanizmoéw umozliwiajacych wyltaczenie systemow sztucznej inteligencii,
ktére stanowia zagrozenie, to zagadnienie wymagajace glebokiej analizy i zrozumienia
zarowno technologicznych, jak i1 etycznych implikacji tego typu rozwigzan. Pomimo
priorytetowego znaczenia bezpieczenstwa, istotne jest unikanie niepotrzebnego ograniczania
przestrzeni dla innowacji. Konieczne sg dalsze badania i debaty w celu znalezienia wlasciwej

réwnowagi miedzy tymi dwoma istotnymi celami.

9.6.2.3 Aspekty etyczne wytaczania systemow Sl

Wprowadzenie §rodkéw umozliwiajacych dezaktywacje systemow sztucznej inteligencji, ktore
stanowig zagrozenie, stawia istotne pytania dotyczace etyki. Poparcie dla takich rozwigzan

opiera si¢ na argumentach zwigzanych z konieczno$cia ochrony spolecznosci przed

623 Zisov N., Targov T., Risks of Artificial Intelligence — Safety Aspects, Chambers and Partners,
https://chambers.com/articles/risks-of-artificial-intelligence-safety-aspects (dostgp: 10.06.2024 r.).

624 Holland & Knight, What to Know About the New Artificial Intelligence Executive Order,
https://www.hklaw.com/en/insights/publications/2023/10/what-to-know-about-the-new-artificial-
intelligence-executive-order (dostgp: 10.06.2024 r.).
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potencjalnie niebezpiecznymi dziataniami nieskr¢gpowanych systeméw SI. Mechanizmy, takie
jak ,,wylgcznik awaryjny” (ang. kill switch), moga by¢ postrzegane jako narze¢dzie zapewniajace
bezpieczenstwo i kontrol¢ nad technologig, ktéra w przeciwnym razie moglaby dziataé

w nieprzewidywalny sposob i tworzy¢ zagrozenia®?.

Jednakze, krytyka tego podejscia skupia si¢ na obawach dotyczacych potencjalnego naduzycia
takich mechanizméw oraz ewentualnych ograniczen dla innowacji. Istnieje obawa, ze zbyt
rygorystyczna kontrola moze zahamowac rozwoj technologii i innowacji, szczegdlnie
w dynamicznie rozwijajacej si¢ dziedzinie sztucznej inteligencji. Dodatkowo istnieje ryzyko,
ze nierozwazne wdrozenie tych mechanizméw moze prowadzi¢ do nieetycznego wykorzystania

oraz ograniczen w dostepie do technologii®?®.

W zwigzku z tym, istotne wydaje si¢ odnalezienie harmonii mig¢dzy troska o dobro
spoleczenstwa a umozliwieniem rozwoju technologicznego. Konieczne sg dalsze dyskusje
i badania, aby dobrze zrozumie¢, jak najlepiej wlaczy¢ te mechanizmy w sposdb moralny

i efektywny.

625 Rakowski R., Polak P., Kowalikova P., Ethical Aspects of the Impact of Al: the Status of Humans in the Era of
Artificial Intelligence, Soc 58, s. 196-203, https://doi.org/10.1007/s12115-021-00586-8 (dostep: 10.06.2024
r.).

626 Chen Z., Ethics and discrimination in artificial intelligence-enabled recruitment practices, Humanit Soc Sci
Commun 10, https://doi.org/10.1057/s41599-023-02079-x (dostegp: 10.06.2024 r.).
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Podsumowanie 1 wnioski

1. Podsumowanie kluczowych wynikow

W mojej dysertacji doktorskiej przeprowadzitam gruntowng analiz¢, badania nad wptywem
sztuczne] inteligencji na obszar prawa karnego. Skoncentrowatlam si¢ zaréwno na
teoretycznych, jak i praktycznych aspektach prawnych, technologicznych oraz etycznych
zwigzanych z dynamicznym rozwojem technologii SI. Ponizej zamieszczam kluczowe wnioski

Z mojej pracy:
1. definicja i klasyfikacja sztucznej inteligencji

W badaniu okreslono 1 sklasyfikowano sztuczng inteligencje, co pozwolilo na
wypracowanie klarownych ram pojeciowych. Identyfikacja réznorodnych form SI oraz ich
technologicznych specyfikacji stanowi podstawe dla dalszych analiz prawnych

1 etycznych.
2. rola i odpowiedzialno$¢ tworcy SI

Omoéwiono 1 przeanalizowano odpowiedzialno$¢ prawnokarng twoércoOw systemow
sztucznej inteligencji. Dyskusja wskazuje na konieczno$¢ wprowadzenia klarownych
regulacji, ktére precyzyjnie okreslaja obowigzki oraz odpowiedzialno$¢ o0sob
projektujacych 1 implementujacych technologie oparte na sztucznej inteligencji,

szczeg6lnie w kontekscie ryzyka i zapewnienia bezpieczenstwa.
3. przeglad regulacji prawnych

Przejrzano obowigzujace i1 sugerowane przepisy prawne, zar6wno na szczeblu krajowym,
jak 1 migdzynarodowym. Badanie to ujawnito braki w obecnych regulacjach oraz rdznice
w podejsciach legislacyjnych, ktére powinny by¢ rozwigzane w przysziosci, aby

skuteczniej reagowa¢ na wyzwania zwigzane z sztuczng inteligencja.
4. etyczne i filozoficzne implikacje

Omowiono kwestie etyczne i filozoficzne dotyczace autonomii w podejmowaniu decyzji

przez sztuczng inteligencje oraz ewentualnej samoswiadomosci. Te rozwazania sg istotne
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dla zrozumienia, jak prawa i przepisy powinny reagowac na postepy w technologii SI,

uwzgledniajac jej mozliwosci i wptyw na spoteczenstwo.
5. studia przypadkow

Przeprowadzono szczegodtowa analiz¢ konkretnych przyktadéw wykorzystania sztucznej
inteligencji w roéznych branzach, co pozwolito na praktyczne ukazanie wyzwan
i mozliwosci zwigzanych z wprowadzaniem tych technologii. Badania te pomagaja
w zrozumieniu  realnych  konsekwencji  prawnych 1 etycznych zwigzanych

z funkcjonowaniem sztucznej inteligencji.

Podsumowujac, moja praca doktorska przynosi petng analize, ktéra wskazuje na pilng potrzebe
dostosowania przepisOw prawa karnego do nowoczesnych realiow technologicznych oraz
dynamicznych zmian wynikajacych z rozwoju sztucznej inteligencji. Zaleca si¢ regularne
monitorowanie postepu technologicznego oraz aktualizacje przepiséw prawnych, co ma
kluczowe znaczenie dla zapewnienia bezpieczenstwa i sprawiedliwosci w erze cyfryzacji

1 automatyzacji.

2. Wnioski teoretyczne

Analiza teoretyczna przeprowadzona w ramach niniejszej rozprawy doktorskiej zapewnia
glebsze spojrzenie na relacje migdzy aspektami prawny, etycznym i technologicznym sztucznej
inteligencji. Praca ta wyjasnia, jak rozw6j SI wplywa na obecne regulacje prawne oraz jakie
teoretyczne podstawy sg konieczne do zrozumienia i ksztattowania przysztosci prawniczej w tej
dynamicznie rozwijajacej si¢ dziedzinie. Ponizej prezentuj¢ kluczowe wnioski teoretyczne

wynikajace z moich badan:
1. rozszerzenie definicji odpowiedzialno$ci

Klasyczne pojecie odpowiedzialnosci prawnej musi by¢ dostosowane do nowych wyzwan,
jakie stawia sztuczna inteligencja. Sugeruj¢, by ta definicja powinna obejmowac nie tylko
bezposrednich tworcow i1 operatorow systemow S, ale takze osoby odpowiedzialne za ich
utrzymanie i aktualizacj¢. Taka ekspansja pomoze w zrozumieniu i regulowaniu ztozono$ci

interakcji miedzy cztowiekiem a autonomicznymi systemami.
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2. nowe podejscia do odpowiedzialno$ci na zasadzie ryzyka

Proponujg¢ teoretyczne fundamenty dla wprowadzenia modelu odpowiedzialno$ci opartego
na zasadzie ryzyka, ktory bardziej wiernie odzwierciedlalby wrodzone ryzyko zwigzane
z funkcjonowaniem systemow sztucznej inteligencji. Wnioski te wynikaja z faktu, ze
systemy SI moga wykazywa¢ zachowania nieprzewidziane przez ich tworcéw, co wymaga

prawnego rozpatrzenia ewentualnych szkéd w sposob innowacyjny i przemyslany.
3. etyczne i prawne implikacje autonomii SI

Praca podkresla wazno$¢ taczenia norm etycznych z przepisami prawnymi w celu
kierowania autonomicznymi decyzjami podejmowanymi przez systemy SI. Dyskusje
teoretyczne na temat autonomii maszyn powinny prowadzi¢ do stworzenia jasnych

wytycznych, ktore beda pomocne przy tworzeniu odpowiednich ram prawnych.
4. wptyw technologicznego postgpu na interpretacje prawne

Postep w dziedzinie technologii sprawia, ze konieczna staje si¢ ponowna ocena niektérych
tradycyjnych koncepcji prawnych. Badanie podkresla konieczno$¢ ciagtego aktualizowania
literatury prawniczej i teorii w odpowiedzi na postep technologiczny, aby prawo mogto

skutecznie reagowa¢ na nowe wyzwania.
5. teoria odpowiedzialno$ci zbiorowe;j

Rozwazatam takze opcj¢ rozszerzenia odpowiedzialnosci na podmioty zbiorowe, takie jak
firmy 1 organizacje, ktoére wdrazaja technologie sztucznej inteligencji. Hipoteza teoretyczna
sugeruje, ze w przypadkach, gdy ustalenie indywidualnej odpowiedzialnosci jest
problematyczne, odpowiedzialno§¢ zbiorowa moze stanowi¢ skuteczne narzedzie

prawnicze.

Podsumowujac, wnioski teoretyczne sugeruja, ze konieczne jest holistyczne podejscie do
ustalania przepisOw dotyczacych sztucznej inteligencji, ktore powinny uwzglednia¢ zaréwno
dynamiczny rozwdj technologiczny, ztozonos$¢ etyczna, jak i praktyczne aspekty wdrozenia.
Taki sposéb postgpowania zapewni solidne teoretyczne podstawy dla przysztych regulacji,
ktore beda mogtly skutecznie odpowiedzie¢ na wyzwania wynikajace z szybkiego rozwoju

technologii informatycznych.
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3. Praktyczne implikacje dla tworcodw 1 uzytkownikow SI

Badania i1 analizy przeprowadzone w trakcie realizacji tego doktoratu majg istotne
konsekwencje dla 0sob projektujacych oraz korzystajacych z systemow sztucznej inteligenc;ji.
Ponizej przedstawiam kluczowe praktyczne aspekty, ktore powinny zosta¢ uwzglednione

podczas tworzenia, wprowadzania oraz uzytkowania tych technologii:
1. wzmocnienie protokotow bezpieczenstwa

Tworcy sztucznej inteligencji powinni skoncentrowac si¢ na wigczeniu zaawansowanych
protokotow bezpieczenstwa i zasad etycznych juz na etapie projektowania systemow —
»bezpieczenstwo i etyka od samego poczqtku” (ang. ,,security and ethics by design”). Taka
praktyka nie tylko zmniejsza ryzyko nieprzewidywalnych dziatan SI, lecz takze buduje
zaufanie uzytkownikow do technologii. Tworcy powinni systematycznie aktualizowaé

swoje systemy, aby spetniaty najnowsze standardy bezpieczenstwa oraz przepisy prawne.
2. edukacja i $wiadomos¢

Warto inwestowa¢ w programy edukacyjne dla tworcow i uzytkownikow sztucznej
inteligencji, ktore zwickszaja $wiadomo$¢ na temat potencjalnych zagrozen oraz
najlepszych praktyk zwigzanych ze sztuczng inteligencja. Edukacja powinna uwzgl¢dniaé¢
nie tylko aspekty techniczne, ale takze etyczne i prawne, aby wszyscy byli $wiadomi
swoich obowigzkow 1 mozliwych konsekwencji wynikajacych z wykorzystania sztuczne;j

inteligencji.
3. transparentnos$¢ dzialania systeméw SI

Tworcy systemoOw sztucznej inteligencji powinni stara¢ si¢ zapewnic¢ petng przejrzystosé
dziatania swoich produktéw. To oznacza jasne informowanie uzytkownikéw o sposobie
przetwarzania danych, podejmowanych decyzjach przez system oraz zastosowanych
srodkach bezpieczenstwa. Przejrzystos¢ ma kluczowe znaczenie dla budowania zaufania

1 umozliwienia uzytkownikom tatwego zrozumienia i kontroli nad technologia.

4. implementacja mechanizmoéw odpowiedzialnosci
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Wprowadzenie klarownych mechanizméw odpowiedzialnosci w przypadku btedow lub
naduzy¢ jest niezbedne. Tworcy sztucznej inteligencji powinni by¢ przygotowani na
ewentualne awarie lub nieprzewidziane dziatania ich systeméw i odpowiednio reagowac,

wprowadzajac procedury, ktore umozliwig szybkie rozpoznanie i naprawe problemow.
5. zgodno$¢ z przepisami prawnymi

Tworcy 1 uzytkownicy sztucznej inteligencji powinni by¢ $wiadomi obowigzujacych
przepisow prawnych dotyczacych SI w réznych obszarach prawnych. Szczegdlnie istotne
jest zwracanie uwagi na regulacje dotyczace prywatnosci, ochrony danych oraz
odpowiedzialnosci, co wymaga bliskiej wspoipracy z prawnikami specjalizujgcymi si¢

w prawie technologicznym.
6. przygotowanie na zmiany regulacyjne

Sektor sztucznej inteligencji preznie si¢ rozwija 1 podlega ciagglym zmianom w obszarze
regulacji. Osoby tworzace i1 korzystajace z systemow SI powinny by¢ gotowe do
dostosowania si¢ do nowych wymogoéw prawnych, co moze wymagaé elastycznosci

w projektowaniu systemow oraz aktywnego monitorowania zmian legislacyjnych.

Podsumowujac, praktyczne konsekwencje wynikajace z tej pracy maja na celu nie tylko
zwigkszenie bezpieczenstwa i1 efektywnosci systemow sztucznej inteligencji, ale takze
zapewnienie, ze proces wdrozenia begdzie prowadzony w sposdb odpowiedzialny i zgodny
z najwyzszymi standardami etycznymi i prawnymi. Prawidlowe zarzadzanie tymi kwestiami
jest kluczowe dla dtugoterminowego powodzenia technologii sztucznej inteligencji oraz dla

ochrony i promocji praw uzytkownikow.

4. Rekomendacje prawne

W kontekscie rosngcego wplywu sztucznej inteligencji na rézne obszary zycia, istnieje pilna
potrzeba dostosowania ram prawnych, ktore skutecznie regulowalyby dziatanie i wdrozenie
tych zaawansowanych technologii. Ponizej przedstawiam zbidr sugestii prawnych majacych na
celu wsparcie ustawodawcow, tworcow Sl oraz spoteczenstwa w odpowiedzialnym korzystaniu

z mozliwosci, jakie oferuje sztuczna inteligencja:
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1. tworzenie dedykowanego ustawodawstwa dla SI:

e wprowadzenie specjalnych ustaw, ktore skupialyby si¢ na regulacjach dotyczacych
sztucznej inteligencji, obejmujac aspekty odpowiedzialno$ci, bezpieczenstwa,

transparentnosci oraz etyczne wyzwania zwigzane z SI;

o zdefiniowanie i regularne aktualizowanie definicji oraz kategorii sztucznej inteligencji, aby

przepisy mogly by¢ na biezaco z dynamicznym rozwojem technologii.
2. ustanowienie jasnych zasad odpowiedzialnos$ci:

o wskazanie warunkow, w jakich tworcy 1 dystrybutorzy systeméw sztucznej inteligencji

moga ponosi¢ odpowiedzialno$¢ prawng za dzialania swoich systemow.

e wprowadzenie zasady odpowiedzialno$ci opartej na ryzyku, ktora uwzglednialaby

szczegblne cechy funkcjonowania autonomicznych systeméw sztucznej inteligencji.

3. promowanie zasad bezpieczenistwa i etyki ,,by design"%?":

e przed uruchomieniem nowych systeméw sztucznej inteligencji, zaleca si¢ wprowadzenie

obowigzkowych audytow etycznych i oceny wplywu na prywatnos$¢ (PIA);

e tworcy sztucznej inteligencji powinni by¢ zobowigzani do uwzglednienia standardéw
bezpieczenstwa i etyki juz na etapie projektowania produktow. W ramach tych standardéw
nalezy przewidzie¢ mozliwos$¢ wylaczenia systemow SI, ktore zaczynaja dziala¢ w sposob
niezamierzony lub stanowig zagrozenie, poprzez zapewnienie mechanizméw , kill switch”,
umozliwiajacych szybkie i skuteczne wylaczenie systemu w przypadku wykrycia dziatania

naruszajacego prawa lub bezpieczenstwo uzytkownikow.

4. zasady odnoszace si¢ do przejrzystosci i zrozumiato$ci sztucznej inteligencji:

627 "By design" oznacza podejscie, w ktorym okre$lone cechy lub funkcje produktu, ustugi lub systemu sg
wbudowane w jego projekt od samego poczatku, zamiast by¢ dodawane p6zniej. Koncepcja ta jest szczegdlnie
istotna w kontekscie ochrony prywatnosci i bezpieczenstwa danych, gdzie "privacy by design" odnosi si¢ do
uwzgledniania kwestii prywatnos$ci na kazdym etapie projektowania i rozwoju systemu. Patrz w: Cavoukian
A., Privacy by Design: The 7 Foundational Principles, Information and Privacy Commissioner of Ontario,
2009, s. 1-2.
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e wprowadzenie obowigzkowe przez tworcoOw systemoéw sztucznej inteligencji funkcji
thumaczenia decyzji podejmowanych przez ich systemy, co zwickszytoby przejrzystos§¢

dzialania SI;

e dostarczenie uzytkownikom informacji na temat sposobu funkcjonowania sztucznej

inteligencji oraz potencjalnych uprzedzeniach zastosowanych w tych systemach.
5. Stworzenie mechanizmow monitorowania i nadzoru:

e utworzenie instytucji nadzorujacej systemy sztucznej inteligencji, ktora miataby zajmowac
si¢ przyjmowaniem skarg, monitorowaniem przestrzegania regulacji oraz inicjowaniem
sledztw w przypadku naduzy¢. Taki podmiot powinien mie¢ réwniez mozliwos¢
wymuszania wylgczenia systemoéw SI, ktore tamig przepisy prawa, stanowig zagrozenie

dla bezpieczenstwa publicznego lub naruszaja prawa obywatelskie;

o firmy wykorzystujace sztuczng inteligencj¢ sa zobowiazane do regularnego raportowania

na temat funkcjonowania i wptywu swoich systemdéw na spoteczenstwo.
6. wsparcie dla innowacji i rozwoju SI:

e utworzenie ,,piaskownic” (ang. ,,sandbox”) regulacyjnych, ktore umozliwityby testowanie
nowych technologii sztucznej inteligencji w kontrolowanych warunkach przed ich

wprowadzeniem na rynek;

e wspieranie mi¢dzynarodowej wspoOlpracy w celu opracowania globalnych norm
dotyczacych sztucznej inteligencji, majacych na celu zharmonizowanie przepiséw

1 promowanie globalnej konkurencyjnosci.

Zalecenia te maja na celu nie tylko zapewnienie bezpieczenstwa i ochrony prawnej dla
uzytkownikéw 1 spoteczenstwa, ale takze tworzenie sprzyjajacych warunkow dla dalszego
rozwoju technologii sztucznej inteligencji. Wprowadzenie klarownych, przemyslanych
i elastycznych regulacji prawnych jest kluczowe dla wykorzystania potencjatu SI przy

minimalizowaniu zwigzanych z nig ryzyk.
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5. Ograniczenia badan

Podczas pisania mojej rozprawy doktorskiej na temat prawnych aspektow technologii opartych

na sztucznej inteligencji, natknglam si¢ na wiele problemoéow, ktére mogly wplynaé na

glebokos$¢ 1 zakres moich analiz. Warto zwroci¢ uwagg na kilka istotnych kwestii, ktore moga

stanowi¢ przeszkody w pelnym zrozumieniu tematu oraz w formutowaniu ogdlnych

rekomendacji prawnych.

1.

Dynamika rozwoju technologii SI

Rozwdj technologii sztucznej inteligencji cechuje niezwykta dynamika, co powoduje, ze
przepisy prawne moga szybko traci¢ na aktualno$ci. Szybkie tempo postepu
technologicznego sprawia, ze legislatorom trudno nadazy¢ za biezacymi potrzebami
regulacyjnymi, a badania naukowe moga nie zdota¢ w petni odzwierciedli¢ najnowszych

trendow i praktyk stosowanych w rzeczywistos$ci.
Zrbdznicowanie jurysdykcji

Roéznice w podej$ciu do regulacji sztucznej inteligencji pomigdzy réznymi systemami
prawnymi na catym $wiecie stwarzaja wyzwanie przy formutowaniu globalnych zalecen.
Trudnosci wynikajace z dysproporcji jurysdykcyjnych w interpretacji i stosowaniu prawa
sprawiaja, ze tworzenie uniwersalnych rozwigzan prawnych, ktére bylyby skuteczne na

szeroka skale, jest utrudnione.
Interdyscyplinarnos$¢ tematu

Sztuczna inteligencja laczy wiele obszarow, takich jak informatyka, etyka i prawo.
Ztozonos¢ technologiczna SI oraz jej interdyscyplinarny charakter wymagaja glebszej
wiedzy 1wspOlpracy migdzy ekspertami z réznych dziedzin. Brak dostgpu do
specjalistycznej wiedzy lub jej niepelne zrozumienie moze ograniczy¢ perspektywe

badawcza.
Zmienno$¢ percepcji spoleczne;j

Sztuczna inteligencja wywotuje zroznicowane reakcje w spoteczenstwie, poczawszy od

entuzjazmu po obawy dotyczace kwestii etycznych i bezpieczenstwa. Postrzeganie
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spoteczne SI zmienia si¢ z czasem, co moze mie¢ wplyw na kierunki badan naukowych
oraz rekomendacje prawne. To dynamiczne $rodowisko wymaga ciaglej analizy i

dostosowywania podejs¢ badawczych.
5. Dostgp do danych i ich prywatnosé

Przeprowadzanie badan w obszarze sztucznej inteligencji czgsto wymaga dostepu do
obszernych zbioréw danych, co stawia pytania dotyczace ochrony prywatnosci
i bezpieczenstwa informacji. Przepisy prawne regulujace ochron¢ danych osobowych
moga mie¢ wplyw na mozliwosci prowadzenia badan, ograniczajac dostgp do informacji

koniecznych do przeprowadzenia kompleksowej analizy.
6. Wplyw przestanek komercyjnych

Aspekty biznesowe zwigzane z rozwojem i wdrazaniem technologii sztucznej inteligencji
moga wplywa¢ na kierunki badan oraz ich obiektywnos$¢. Nacisk rynkowy i interesy
ekonomiczne moga ogranicza¢ petna i otwartg dyskusje na temat potencjalnych ryzyk czy

niedoskonatosci technologii SI.

Podsumowujac, mimo tych ograniczen, praca dostarcza istotnych spostrzezen na temat
aspektow prawnych zwigzanych ze sztuczng inteligencja, stanowigc solidng podstawe do
dalszych, bardziej szczegétowych badan w tej dynamicznie rozwijajacej si¢ dziedzinie.
Wyrazne ograniczenia podkre$laja potrzebg ciggtego monitorowania i dostosowywania
regulacji prawnych w celu skutecznego zarzadzania wyzwaniami wynikajagcymi z nowych

technologii.

6. Sugestie do dalszych badan

Analiza prawnych aspektow technologii wykorzystujacych sztuczng inteligencje, mimo
ze obszerna 1 szczegOlowa, otwiera wiele mozliwosci dla przysztych badan. Postep
technologiczny oraz dynamiczne zmiany w przepisach prawnych generuja stala potrzebe
aktualizacji wiedzy 1 dostosowania prawa do nowych realiow. Ponizej przedstawiam kilka

kluczowych obszarow, ktore zastugujg na dalsze doglebne badania:

1. Miedzynarodowa harmonizacja przepiséw
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Majac na uwadze globalny charakter technologii oraz réznice w regulacjach krajowych,
konieczne jest przeprowadzenie badan majacych na celu ocen¢ mozliwosci i metod
harmonizacji przepisow dotyczacych sztucznej inteligencji. Prace badawcze mogtyby
skoncentrowac si¢ na analizie najlepszych praktyk i strategii, ktore moga przyczynic si¢ do
standaryzacji ram prawnych dotyczacych dzialania sztucznej inteligencji na arenie

miedzynarodowe;.
Etyczne aspekty sztucznej inteligencji

Rozwdj sztucznej inteligencji stwarza wiele kwestii etycznych, ktére wymagaja ciagtego
nadzoru 1 regulacji. Przyszle badania moglyby skoncentrowa¢ si¢ na opracowaniu
powszechnych zasad etycznych dla tworcow 1 uzytkownikéw systemow SI, ktore mogtyby

by¢ uzupetnieniem obowigzujacych przepiséw prawnych.
Technologiczne ograniczenia sztucznej inteligencji

Badania nad technologicznymi ograniczeniami oraz zdolno$ciami autonomicznych
systemOw sztucznej inteligencji sg istotne. Zrozumienie tych kwestii ma kluczowe
znaczenie dla skutecznej regulacji prawnej, zwlaszcza w kontekscie odpowiedzialno$ci za
dziatania systemow SI. Przyszle badania moga skupi¢ si¢ na ocenie ryzyka

1 przewidywalnosci zachowan autonomicznych systemow.
Przysztos¢ odpowiedzialno$ci prawnej

W obliczu wzrastajacej autonomii systemow sztucznej inteligencji, istotne bedzie zbadanie
potencjalnych opcji wprowadzenia nowych form odpowiedzialnosci prawnej, ktore
skuteczniej uwzglednia ztozonos¢ i specyfike dziatania SI. Przyszte badania moga rowniez
rozwazy¢ mozliwo$¢ wprowadzenia przepisOw dotyczacych maszyn jako nowej kategorii

podmiotu ponoszacego odpowiedzialno$¢ prawng w tym karng.
Skutki wprowadzenia regulacji

Wazne jest zrealizowanie badan empirycznych dotyczacych wptywu regulacji na postegp
technologiczny oraz innowacyjnos¢. Analiza tych informacji mogtaby pomoc w ocenie,
czy obowigzujace przepisy sprzyjaja czy hamuja rozwdj technologiczny, co ma kluczowe

znaczenie dla tworzenia skutecznych i zréwnowazonych polityk prawnych.
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6. Interdyscyplinarne podejscie do regulacji

Sugeruje si¢ przeprowadzenie badan, w ktorych zaangazowani byliby eksperci z roznych
dziedzin - prawnicy, inzynierowie, filozofowie, socjolodzy - aby wspolnie opracowywaé
kompleksowe rozwigzania regulacyjne. Taka wspotpraca mogtaby prowadzi¢ do bardziej

catosciowego i efektywnego podejscia do wyzwan zwiazanych ze sztuczng inteligencja.

Podsumowujac, kazda z wymienionych dziedzin stwarza szerokie mozliwosci dla przysztych
badan, ktéore moga istotnie przyczyni¢ si¢ do rozwoju prawnego oraz technologicznego
kontekstu stosowania sztucznej inteligencji. Wazne jest kontynuowanie tych dziatan, aby
zagwarantowac bezpieczne i odpowiedzialne wykorzystanie tej innowacyjnej technologii

w spoleczenstwie.
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